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POLITICA DE ADMINISTRACION DE RIESGOS DE CANAL CAPITAL

1. INTRODUCCION

El presente documento pretende orientar y guiar sobre la identificacion, andlisis y valoracion de
los riesgos, establecer los lineamientos generales, responsabilidades y mecanismos para la
administracion de estos en Canal Capital.

2. OBJETIVO

Proporcionar los lineamientos que permitan gestionar de manera adecuada los riesgos que
puedan afectar el logro de los objetivos institucionales a un nivel aceptable, con el fin de
garantizar su cumplimiento, asi como el de los objetivos de los procesos.

3. ALCANCE

La presente politica es aplicable al direccionamiento estratégico de Canal Capital, a todos los
procesos establecidos, planes, programas, proyectos y productos. Es importante tener en cuenta
que la actual politica tiene alcance a todas las tipologias de riesgos que se identifiquen en el
marco de la gestion institucional para el cumplimiento de sus objetivos. Para el caso de los
riesgos de seguridad digital, se consideran adicionalmente los criterios diferenciales descritos
en el modelo de seguridad y privacidad de la informacion.

4. COMPROMISO

Canal Capital se compromete a administrar los riesgos asociados a su gestion con el fin de
garantizar razonablemente el cumplimiento de su funcién administrativa, mision y objetivos
institucionales, a través de la identificacion, analisis, valoracion, seguimiento y evaluacién de
los eventos que puedan afectar el logro de sus objetivos institucionales, con especial énfasis
en aquellos riesgos de corrupcién, es decir, los derivados de situaciones en las que por accién
u omision, se use el poder para desviar la gestion de lo publico hacia un interés o beneficio
privado.

Es por esto, por lo que la administracion del riesgo en Canal Capital se hara bajo los siguientes
lineamientos:

e Se deberan identificar y administrar todos los riesgos asociados a la gestion, incluidos
los relacionados con el manejo y custodia de los activos de informacion y los riesgos
de corrupcion.

e Para su adecuada identificacion, andlisis, evaluacion y tratamiento, la entidad cuenta
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con una metodologia que describe los lineamientos para su debida gestiéon [EPLE-MN-
003]. Esta debe ser socializada y comunicada periddicamente a los lideres y
responsables de los procesos institucionales.

e Los lideres de los procesos deben identificar los riesgos que puedan afectar el logro de
los objetivos propuestos, determinar los controles que permitan disminuir su impacto
y/o la probabilidad de ocurrencia, a partir de la metodologia descrita anteriormente
y revisarse de manera periddica, acorde con el nivel de aceptacion de manera que
mitigue su materializacion.

e En relacion con los riesgos de corrupcion, dado su impacto a los fines esenciales
encomendados al Estado, deben identificarse y revisarse periddicamente, con el
concurso de todas las dependencias y procesos en los que se contemplan factores
criticos que puedan implicar la ocurrencia de hechos contrarios a la ética publica, a
fin de administrarlos, controlarlos y generar acciones preventivas que permitan
minimizar o eliminar de forma estructural sus causas, sin perjuicio de las medidas
gue deban interponerse ante las autoridades competentes!.

e Los riesgos de Seguridad Digital tendran manejo especial por parte del equipo de
Sistemas, acorde a los Lineamientos establecidos en la Guia No. 7 “Gestion de
Riesgos” del Ministerio de las TIC, el Decreto 1008 del 14 de junio de 2018 “Por el
cual se establecen los lineamientos generales de la Politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion vy las
Comunicaciones”, la Norma NTC-ISO/IEC 27001:2013.

De igual forma, se tiene en cuenta la Ley 1712 de 2014, el Decreto reglamentario 103 de 2015
Compilado en el Decreto Unico Reglamentario 1081 de 2015 del Sector Presidencia de la Republica,
la Resolucién 1519 de 2020 expedido por MINTIC y la guia para la Administracion del riego que
expida el Departamento Administrativo de la Funcién Publica (DAFP).

5. GLOSARIO?’

o Activo: en el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso humano,
entre otros, que utiliza la organizacion para funcionar en el entorno digital.

o Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar dafio
a un sistema o a una organizacion.

1 Adaptado de Manual de Politica de Administracion del Riesgo version 2 Personeria de Bogota.

2 Departamento Administrativo de la Funcién Publica. Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Pdblicas. Version 5. 2020
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o Apetito al Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con
sus Objetivos, el marco legal y las disposiciones de la Alta Direccién y del Organo de
Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que
la entidad debe o desea gestionar.

o Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccion y el Organo de Gobierno que
no seria posible el logro de los objetivos de la Entidad.

o Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

o Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

o Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada
a individuos, entidades o procesos no autorizados.

o Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

o Control: Medida que permite reducir o mitigar un riesgo.
o Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

o Factores de riesgo: Son las fuentes generadoras de riesgos.

o Impacto: se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

o Integridad: Propiedad de exactitud y completitud.

o Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos. En general la formula del
Nivel del Riesgo poder ser Probabilidad * Impacto, sin embargo, pueden relacionarse las
variables a través de otras maneras diferentes a la multiplicacion, por ejemplo, mediante
una matriz de Probabilidad — Impacto.

o Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la estrategia
de lucha contra la corrupcién que debe ser implementada por todas las entidades del
orden nacional, departamental y municipal.

o Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Estara asociada a
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la exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1
ano.

o Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

o Riesgo Ambiental: Resultado de una funcion que relaciona la probabilidad de ocurrencia
de un determinado escenario de accidente y las consecuencias negativas del mismo sobre
el entorno natural, humano y socioeconémico (UNE 150008:2008).

o Riesgo Contractual: El riesgo contractual en general es entendido como todas aquellas
circunstancias que pueden presentarse durante el desarrollo o ejecucion de un contrato y
que pueden alterar el equilibrio financiero del mismo.

o Riesgo de Corrupcion: posibilidad de que, por accién u omisién, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

o Riesgo de Gestion: posibilidad de que suceda algiin evento que tendra un impacto sobre
el cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

o Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro
de unas escalas de severidad

o Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

o Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafo en un activo de
informacidn. Suele considerarse como una combinacidn de la probabilidad de un evento y
sus consecuencias. (ISO/IEC 27000).

o Tolerancia del Riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo
con respecto al valor del Apetito de riesgo determinado por la entidad.

o Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una o0 mas amenazas.

3 Guia para la administracion del riesgo y el disefio de controles en entidades publicas, VERSION 5-DAFP.
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ALCALDIA MAYOR
DE BOGOTAD.C.

6. ROLES Y RESPONSABILIDADES

Linea de
defensa

Responsable

Responsabilidad

Linea
estratégica

Alta Direccion,
Comité
Institucional de
Coordinacion de
Control Interno,
Comité
Institucional de
Gestion y
Desempefio

Establecer y aprobar la Politica de administracion del
riesgo de acuerdo con los niveles de responsabilidad y
autoridad definidos.

Analizar los cambios en el entorno (contexto interno y
externo) que puedan tener un impacto significativo en
la operacién de la entidad y que puedan generar
cambios en la estructura de riesgos y controles.
Realizar seguimiento y analisis periddico a los riesgos
institucionales.

Analizar la Gestion del Riesgo y la aplicacién de mejoras.

Primera
linea

Lideres y
responsables de
procesos

Identificar y valorar los riesgos que pueden afectar los
programas, proyectos, planes y procesos a su cargo y
actualizarlo cuando se requiera.

Monitorear los riesgos y controles para mitigar los
riesgos identificados de conformidad con lo establecido
en la presente politica y proponer mejoras a la gestion
del riesgo en su proceso.

Adelantar actividades de autoevaluacién para
determinar la eficiencia, eficacia y efectividad de los
controles.

Informar a planeacién aquellos riesgos materializados
en las actividades a su cargo y adelantar las denuncias
ante la autoridad competente cuando sea necesario.

Mantener para consulta las evidencias de la gestiéon de
los riesgos a su cargo.

Reportar a planeacidn el seguimiento efectuado al mapa
de riesgos a su cargo.

Socializar y fomentar de forma continua al interior de
sus equipos de trabajo los temas relacionados con la
gestion del riesgo del proceso correspondiente.

Asegurar que al interior de su grupo de trabajo se
reconozca el concepto de administracion del riesgo, la
politica y la metodologia definida para administrar el
riesgo, aprobados por la linea estratégica.

El Gestor de Seguridad Informatica verifica el desarrollo
y mantenimiento de los controles de Tecnologias de la
Informacion identificados.
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Linea de
defensa

Responsable

Responsabilidad

Segunda
linea

Planeacion

Supervisores °

Responsables de
sistemas de
gestion.

Asesorar a la Alta direccion en la actualizacion de la
politica de riesgo, el establecimiento de los niveles de
impacto y el nivel de aceptacion del riesgo.

Consolidar las matrices de riesgos institucionales y
socializarlas en el Comité de Gestién y Desempeio
Institucional para su analisis y seguimiento.

Acompaniar, orientar y sensibilizar a los lideres de
proceso Yy responsables de primera linea en la
identificacién, andlisis y valoracién del riesgo.
Promover actividades de autoevaluacion para
determinar la eficiencia, eficacia y efectividad de los
controles.

Verificar que el disefio de los controles establecidos por
la primera linea sea pertinente frente a los riesgos
identificados en cuanto a responsables, proposito,
periodicidad, tratamiento, evidencias de ejecucion, asi
como verificar que se estén ejecutando tal como fueron
disefados y adelantar las recomendaciones pertinentes.
Monitorear periddicamente la gestién y tratamiento
dado a los riesgos desde la primera linea.

Capacitar y generar recomendaciones relacionadas con
la gestion del riesgo.

Definir la metodologia para la Administracion o gestion
del Riesgo.

Socializar al interior de la entidad los instrumentos de
administracion del riesgo, aprobados por la linea
estratégica.

Tercera
linea

Oficina de control o

interno

Realizar actividades de evaluacion objetiva de la eficacia
de la gestién del riesgo.

Asesorar en la identificacién de riesgos y diseno de
controles de forma coordinada, de conformidad con los
lineamientos definidos por planeacion.

Adelantar el seguimiento a los mapas riesgos
[evaluando la efectividad de las acciones desarrolladas]
de conformidad con la programacion establecida en el
Plan Anual de Auditorias y socializar los resultados en el
Comité Institucional de Coordinacion de Control
Interno.

Recomendar mejoras a la politica de administracion de
riesgo.
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7. GUIAS DE ACCION
7.1. NIVELES DE SEVERIDAD DEL RIESGO
A | Casi Seguro (5) 5
; Probable (4) 4
3
| Posible (3) 3 6
E Bajo
& | Improbable (2) 4 6 Moderado
2 Alto
= Raro (1) 3 4 5 Extremo
Insignificante Menor Moderado Mayor Catastrofico
(1) (2) 3) 4) (5)
IMPACTO ------ >

7.2. NIVELES DE SEVERIDAD DEL RIESGO (riesgos de corrupcion)

A | Casi Seguro (5)
a Probable (4)
<
a
E Posible (3)
o
< Moderado
g Improbable (2) 6 Alto
E Extremo
Raro (1) 3 4 5
Moderado Mayor Catastrofico
3) (4) (5)
IMPACTO ------ >
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7.2.1,

TRATAMIENTO DEL RIESGO.

TIPO DE
RIESGO

ZONA DE
RIESGO

OPCIONES DE TRATAMIENTO DEL RIESGO

Riesgos de
Gestidn

Baja

Asumir el riesgo Se administrara a través de las actividades del
proceso, proyecto o plan. Se debe adelantar un monitoreo
semestralmente por parte de los lideres de proceso con el fin de
verificar que estos riesgos no surten cambios en su aceptacion que
requiera la implementacién de actividades de control. El reporte de su
gestion se registrara en la herramienta determinada por el proceso
[Acta de reunidn, correo, otro].

Moderada

Reducir el riesgo Implementacién de acciones de control
preventivas que permitan reducir la probabilidad. Su monitoreo se
realizara cuatrimestralmente por los lideres de proceso y sus equipos
de trabajo con el fin de verificar que estas mitigan la materializacion
del riesgo identificado, se registrara en la herramienta determinada
por el proceso [Acta de reunion, correo, otro].

Altay
Extrema

Manejo a través del mapa de riesgos del proceso e institucional,
estableciendo acciones preventivas. Su monitoreo se realizara
trimestralmente por parte de los lideres de proceso y la ejecucion de
esta actividad se registrard en la herramienta determinada por el
proceso [Acta de reunidn, correo, otro].

Riesgos de
Corrupcién

(Ningln
riesgo de
corrupcion
se aceptara)

Moderada

Reducir el riesgo Implementacién de acciones de control
preventivas que permitan reducir la probabilidad. Su seguimiento se
realizard cuatrimestralmente por parte de los lideres de proceso y la
ejecucion de esta actividad se registrara en la herramienta
determinada por el proceso [Acta de reunién, correo, otro].

Alta 'y
Extrema

Reducir, evitar y transferir o compartir el riesgo

e Reducir: disminuir la probabilidad o impacto, o ambos.
Implementacién de controles.

o Evitar: impedir su materializacién. No con la actividad que
causa el riesgo.

o Transferir o compartir: reducir el efecto del riesgo a través
del traspaso de parte de las pérdidas a otro actor. Seguimiento
mensual con el fin de evitar su materializacién.

Su seguimiento se realizara de forma trimestral por parte de los lideres
de proceso y la ejecucién de esta actividad se registrard en la
herramienta determinada por el proceso [Acta de reunion, correo,

otro].

ALCALDIA MAYOR
DE BOGOTAD.C.

En funcion de la zona de riesgos se deben establecer lineamientos que permitan la
administracion de estos y la toma de decisiones sobre los mismos, considerando las siguientes
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opciones.

Aceptar o asumir el riesgo: si el nivel de riesgo cumple con los criterios de aceptacién
de riesgo, no es necesario poner controles y este puede ser aceptado. Esto deberia aplicar
para riesgos inherentes en la zona de calificacién de riesgo bajo. La aceptacion del riesgo
puede ser una opcion viable en la entidad, para los riesgos bajos, pero también pueden
existir escenarios de riesgos a los que no se les puedan aplicar controles y, por ende, se
acepta el riesgo. En ambos escenarios debe existir un seguimiento continuo del riesgo.
NINGUN RIESGO DE CORRUPCION PODRA TENER ESTE TRATAMIENTO.*

Evitar el riesgo:° Cuando los escenarios de riesgo identificado se consideran demasiado
extremos se puede tomar una decision para evitar el riesgo, mediante la cancelacién de
una actividad o un conjunto de actividades.

Desde el punto de vista de los responsables de la toma de decisiones, este tratamiento es
simple, la menos arriesgada y menos costosa, pero es un obstaculo para el desarrollo de
las actividades de la entidad y, por lo tanto, hay situaciones donde no es una opcion.

Compartir o transferir el riesgo®: Cuando es muy dificil para la entidad reducir el
riesgo a un nivel aceptable o se carece de conocimientos necesarios para gestionarlo, este
puede ser compartido con otra parte interesada que pueda gestionarlo con mas eficacia.
Cabe senalar que normalmente no es posible transferir la responsabilidad del riesgo.

Reducir el riesgo’: El nivel de riesgo deberia ser administrado mediante el
establecimiento de controles, de modo que el riesgo residual se pueda reevaluar como
algo aceptable para la entidad. Estos controles disminuyen normalmente la probabilidad
y/o el impacto del riesgo.

Deberian seleccionarse controles apropiados y con una adecuada segregacion de
funciones, de manera que el tratamiento al riesgo adoptado logre la reduccidn prevista
sobre este.

4 Departamento Administrativo de la Funcién Publica. Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas. Version 5. 2020 pag. 71.

> |bid., Pag. 71
6 Ibid., Pag. 72
7 |bid., Pag. 72
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7.3. MANEJO DE RIESGOS MATERIALIZADOS.

7.3.1. RIESGOS DE CORRUPCIONS?.

En el evento de materializarse un riesgo de corrupcién, es necesario realizar los ajustes necesarios
con acciones, tales como:

Informar a las autoridades de la ocurrencia del hecho de corrupcién.

Revisar el mapa de riesgos de corrupcion, en particular, las causas, riesgos y controles.
Verificar si se tomaron las acciones y se actualiz el mapa de riesgos de corrupcion.
Llevar a cabo un monitoreo permanente.

O O O O

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten al riesgo y
estén funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

Determinar la efectividad de los controles.

Mejorar la valoracion de los riesgos.

Mejorar los controles.

Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o
mitigar los riesgos de corrupcion.

Determinar si se adelantaron acciones de monitoreo.

o Revisar las acciones del monitoreo.

O O O O

0]

7.3.2.RIESGOS DE PROCESO, PROYECTOS Y SEGURIDAD DIGITAL.
Lider de Proceso.
o Para riesgos ubicados en zona extrema, alta y media

v Aplicar las acciones definidas en el plan de manejo de cada riesgo permitiendo la
continuidad del servicio o el restablecimiento de este.

v Identificar las acciones preventivas y de mejora que puedan implementarse y revisar
los riesgos del proceso — Actualizar el mapa de riesgos.

v Informar a planeacion los riesgos de proceso y proyecto y a Sistemas los riesgos de
seguridad digital.
o Para los riesgos ubicados en zona de riesgo baja

v’ Establecer las acciones correctivas a que haya lugar.

8 |bid., Pag. 74
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v' Verificar la calificacién del riesgo y su ubicacién en el mapa de riesgos.
Oficina de Control Interno.

o Informar al responsable del activo de informacion, proceso o proyecto la situacion
detectada.

o Informar a planeacion (riesgos de proceso y proyecto) o a Sistemas (riesgos de
seguridad digital), con el fin de adelantar el asesoramiento correspondiente.

o Acompanar al responsable del activo de informacidn, proceso o proyecto en el
establecimiento de acciones correctivas y de mejora.

o Realizar seguimiento a las acciones propuestas por el responsable del activo de
informacidn, proceso o proyecto con la periodicidad determinada en el Plan Anual de
Auditoria.

7.4. ACTIVIDADES PARA LA IDENTIFICACION Y EL SEGUIMIENTO DE RIESGOS DESDE
LA PRIMERA LINEA

7.4.1. REFERENTE DE PROCESO.

Es importante adelantar actividades periddicas que le permitan a quienes prestan sus servicios al
Canal sensibilizarse acerca del concepto de “Administracion del Riesgo”, de la presente politica y de
la metodologia definida, asi como de los actores que participaran en este proceso.

Cada proceso podra contar con un referente definido por el area, quien sera el encargado de las
siguientes actividades relacionadas con la gestidn de riesgos:

o La identificacion: Documentacién de los riesgos del proceso en los instrumentos que
se definan para este proposito.

o El monitoreo: Registro de avances sobre la implementacién de controles, para la
segunda linea.

o El seguimiento. Reporte de avances sobre la ejecucion de los controles y gestion del
riesgo para la tercera linea.

o La socializacion: Comunicacion de los riesgos identificados, controles y tratamiento de
los mismos al interior del equipo de trabajo y a los grupos de valor que se requiera.

Lo anterior, teniendo en cuenta los lineamientos descritos por el Departamento Administrativo de la
Funcion PL’|,inca — DAFP y adoptados internamente a través del documento EPLE-MN-003 MANUAL
METODOLOGICO PARA LA ADMINISTRACION DE RIESGOS.

7.4.2. PERIODOS DE REVISION DE LOS MAPAS DE RIESGOS

Los riesgos identificados en los mapas de riesgos del Canal se revisaran y/o validaran en cada vigencia
por los lideres de proceso, en mesas de trabajo desarrolladas junto con sus equipos de trabajo o los
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referentes designados segln sea el caso y con el acompafamiento de planeacion, cuando sea
requerido.

Para los riesgos de corrupcion se realizara la identificacion y/o validacion de manera semestral a
través de mesas de trabajo con los responsables de los procesos y sus equipos de trabajo y con el
acompafiamiento de planeacién, cuando sea requerido.

Adicionalmente, dicha revisién a los riesgos podra realizarse de manera independiente por los lideres
y responsables de los procesos en los ejercicios de autoevaluacion de los procesos, que se realizaran
por lo menos una vez al ano.

7.4.3.MONITOREO Y SEGUIMIENTO

Los lideres de proceso junto a sus equipos de trabajo o referentes delegados realizaran el monitoreo
a los riesgos de conformidad con la zona de riesgo en la que se ubique y teniendo en cuenta los
parametros definidos en la presente politica y el documento EPLE-MN-003 MANUAL METODOLOGICO
PARA LA ADMINISTRACION DEL RIESGO.

Es importante anotar que, para la primera linea de defensa, el monitoreo se realizara en los ejercicios
de autoevaluacidn o de revision interna en el marco del ejercicio de autogestion y mejoramiento
continuo, debidamente soportado.

De igual manera, desde la segunda linea de defensa, se adelantaran las actividades de monitoreo
en el (los) formato (s) que se disefien para este propdsito, a través de los ejercicios de revision y
analisis de riesgos, asi como el mejoramiento de disefio de los controles.

Adicional al monitoreo y/o seguimiento de la primera y segunda linea, desde la Oficina de Control
Interno [Tercera linea de defensa] se adelantara el seguimiento correspondiente a las acciones
definidas para el tratamiento de los riesgos, asi como de los controles [efectividad] en las
periodicidades definidas en el Plan Anual de Auditoria.

Los resultados obtenidos de los seguimientos adelantados por la Oficina de Control Interno [Tercera
linea de Defensa], asi como de los monitoreos realizados por los lideres de proceso seran socializados
y analizados por la Alta Direccién en las instancias correspondientes [Comité Institucional de
Coordinacion de Control Interno y/o Comité Institucional de Gestidén y Desempefio].
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