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INFORME DEL REPORTE A LA DIRECCION NACIONAL DE DERECHOS DE AUTOR
DEL
CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE DERECHO DE AUTOR SOBRE
SOFTWARE VIGENCIA 2017

1. INTRODUCCION

La Directiva Presidencial No. 01 de 1999 consigna el respeto al derecho de autor y a los
derechos conexos, ya que la legislacién nacional protege a los autores nacionales y
extranjeros y titulares del derecho de autor en general, debido a que por el hecho de crear
una obra obtienen para si prerrogativas de orden moral y patrimonial.

Asi mismo, la Directiva Presidencial No. 02 de 2002 establece la importancia de adquirir
programas de computador (software) debidamente licenciados, indicando que las oficinas

de Control Interno, auditores u organismos de control en desarrollo de sus funciones
verificaran el cumplimiento de ello.

La Circular No. 12 de 2007 de la Direccion Nacional de Derechos de Autor define la
informacion que debe contener el reporte sobre “Verificacion, recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derecho de
autor sobre Software” estableciendo un cuestionario.

2. OBJETIVO

Verificar la informacion a reportar a la Direccion Nacional de Derechos de Autor en
cumplimiento de la Circular No. 12 de 2007 de la DNDA sobre:

1. ¢Con cuantos equipos cuenta la entidad?
2. ,El software instalado en estos equipos se encuentra debidamente licenciado?

3. ¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

4. ;Cual es el destino final que se le da al software dado de baja en su entidad?
3. PERIODO DE EVALUACION

El periodo de evaluacion sera el comprendido entre el 1 de enero al 31 de diciembre de
2017.
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4. EQUIPO DE TRABAJO

El equipo de Control interno de la entidad, estd coordinado por Néstor Fernando Avella
Avella, Jefe de la Oficina de Control Interno y quien realizé la evaluaciéon Gloria Marcela
Morales Paez, profesional contratista del area.

5. CRITERIOS DE EVALUACION

Para los criterios de evaluacion las siguientes son algunas de las normas que se tuvieron
en cuenta para la elaboracion de este informe.

Ley 87 de 1993, “Por la cual se establecen normas para el ejercicio del Control
Interno en las entidades y organismos del estado y se dictan otras disposiciones”.

Decreto 652 de 2011 "Por medio del cual se adopta la Norma Técnica Distrital del
Sistema Integrado de Gestién para las Entidades y Organismos Distritales".

Directiva Presidencial No. 01 de 1999 “Respeto al derecho de autor y a los derechos
conexos”.

Directiva Presidencial No. 02 de 2002 “Respeto al derecho de autor y los derechos
conexos, en lo referente a utilizacion de programas de ordenador (software)”.

Circular No. 04 de 2006 “Verificacion Cumplimiento Normas de Uso de Software”
emitida por el Consejo asesor del gobierno nacional en materia de control interno de
las entidades del orden nacional y territorial

Circular No. 12 de 2007 “Verificacion, recomendaciones, seguimiento y resultados
sobre el cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software)” emitida por la Direccién Nacional de Derecho
de Autor.

Circular No. 17 de 2011 “Modificacién circular 12 del 2 de febrero de 2007, sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas en
materia de derecho de autor sobre programas de computador (software)” emitida por
la Direccion Nacional de Derecho de Autor.

Procedimiento Baja de Bienes, cédigo AGRI-SA-PD-009, version 10 del 15 de
diciembre de 2017.
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6. METODOLOGIA

Para el cumplimiento del objetivo propuesto se realizaron las siguientes actividades a
saber:

» Se solicité al area de Sistemas y de Servicios Administrativos la informacion
correspondiente a: No. de equipos de la entidad, software licenciado, mecanismos
de control para evitar que los usuarios instalen programas o aplicativos que no
cuenten con la licencia respectiva, destino final del software dado de baja.

v

Se realizé una muestra de (20) equipos de computo con la finalidad de verificar,
que el software instalado en los mismos sea el mismo que se reportd por el area
de Sistemas y su licencia se encuentre activa.

» Se realizé una muestra de (20) equipos de cdmputo para verificar, que las
actualizaciones, desinstalaciones o instalacion de programas, requieran las
credenciales de acceso del administrador (usuario y contrasefia).

7. REPORTE A LA DIRECCION NACIONAL DE DERECHOS DE AUTOR DEL
CUMPLIMIENTO DE LAS NORMAS EN MATERIA DE DERECHO DE AUTOR SOBRE
SOFTWARE

De conformidad con la Circular 12 de 2007 emitida por la Direccién Nacional de Derechos
de Autor se dio respuesta en los siguientes términos:

1) ¢Con cuantos equipos cuenta la entidad?

De acuerdo con la informacién remitida por el area de Sistemas y Servicios
Administrativos, la entidad cuenta con 246 equipos entre computadores vy
servidores.

2) (El software instalado en estos equipos se encuentra debidamente licenciado?

A. Mediante Memorando No. 813 del 08 de marzo de 2018 el Subdirector
Administrativo indicé que Canal Capital no cuenta con un licenciamiento de
Microsoft, adecuado para la entidad por diferencias en el software
relacionado frente al instalado en los equipos de computo y por
obsolescencia de este (ciclo de vida).
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Se remitid una tabla con el estado actual del licenciamiento Microsoft del

Canal:
Relacién Licenciamiento Canal Capital- Microsoft
Producto Ciclo de vida Microsoft Cantidad
Windows Server 2003 14-04-2009-Sin Soporte Extendido 2
Windows Server 2008 04-09-2013- Soporte Extendido N/A 13
Windows Server Cal 2008 Va ligado al uso de los recursos 140
compartidos.

Windows 7 Professional 01-14-2020 191
Office Small Business N/A 24
Office Standard 2007 01-13-2009-Soporte Extendido N/A 30

Office Professional 2010 07-10-2012-Soporte Extendido N/A 20

Office Home and Business | 07-10-2012-Soporte Extendido N/A 25
2010

Office Home and Student 10-14-2025-Soporte Extendido S/A 4
2016

Office Standard 2016 10-14-2025- Soporte Extendido S/A 41

Estableciendo el siguiente estado de licenciamiento del Canal:

s Las licencias de software basico para usuario final (Windows, Office), para
equipos de escritorio se adquirieron de la siguiente manera:

» Licencias de Microsoft Office se adquieren bajo la modalidad OLP o
por volumen. Actualmente la entidad cuenta con 41 licencias de
Office Standard 2016.

» Las licencias Microsoft Office que se adquieren en caja en sus
versiones Home and Business o Home and Student no son licencias
adecuadas para una Organizacién Gubernamental y/o Distrital.

» Las Licencias de Microsoft Server 2008 y anteriores, Microsoft Office
Versiones 2010 y anteriores no cuentan con soporte por parte de
Microsoft, esto representa una vulnerabilidad para la seguridad de la
informacién de la Entidad.

» El licenciamiento (como se relaciona en la tabla 1), tiene un ciclo de
vida.
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VERIFICACION

B. Se realizé una seleccion de 20 equipos de computo con la finalidad de
verificar el software instalado, evidenciando que 3 equipos, equivalente al
15% de la muestra, no poseen la activacion de licencia correspondiente al
producto Microsoft Office en las versiones que se detallan a continuacién:

e El equipo de computo HP Compag 8100 Elite de placa 1000705 que se
encuentra ubicado en el master de emision registra para el Microsoft
Office Professional 2010 que: “El periodo de evaluacion caduco. Puede
adquirir la version completa de este producto o quitarlo del equipo”:

[=] 1000705 MASTER DE EMISION - Visuslizador de fotos de Windows =

rta

i3 ff- Mcrotott=
) Ayuda de Miciosoft Office o Q-O lce
] Introduccion Producto activado
Micrasoft Office Hogar y Pequefis Empresa 2010
b Pongase en contacto con nosotros E3te praducto tentienc b dote. Microsoft

Outiook, Micr FeiFoint, Microsoft Word.

ymientas para trabajar con Office

Producto de avaluacion

|  Opciones
! Microsaft Office Profesional 2010

) Este producto contiene Microsoft Access, Micrasoft Excel,
Buscar sctualizaciones ;—’P::“'?"ﬂ_ Micrezoft Onelate, Microsoft Outiook, Microzaft
e freeneaas - PowerPont, Micrazoft Publisher, Microsoft Word.

El periodo de evaluacidn caducd. Puede adquiric Ia
¥ versién complets de este producto o quitaric del
equipa
Loma quitar exte pinchucto

Acerca de Microsoft Excel

ni 14 .0.7181 5000 (32 bits)
Infarmacdn adicienal de commnghly de verde

Paite de Microsoft Office Hogar y Pequeda Empress 2010
© 2010 Microsoft Corporation. Reservades todos los derechon |
sle stenicidn al chents ¥ zoparte téonice de Microacht |
oductor 01531 -576-1853713- 27166

Térmuncs de boenca del software de Microsofy

El equipo de computo HP Compag 8100 Elite de placa 1000704 que se
encuentra ubicado en el area de programacién registra para el software
Microsoft Office Professional Plus 2010 que: “Este producto no tiene licencia.
Conéctese a la red corporativa o péngase en contacto con el administrador del
sistema para obtener mas ayuda”:
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i “J"MLWIH;:
1 Opexaty | ,‘” 6
£ R | £ 203 Micrench Corporstien. Deservades todos lon dereches.

 chendy v iogode tignren do b
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El equipo de computo HP Compaq 6000 Pro de placa de placa 1000318 que
se encuentra ubicado en el area de Tréfico registra para el software Microsoft
Office Professional Plus 2010 que: “Este producto no tiene licencia. Conéctese
a la red corporativa o péngase en contacto con el administrador del sistema

para obtener mas ayuda”:
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=] 100318 TRAFICO - Visualizador de fotos de Windows = A

| Archive ¥ Imprimir ¥ Correoelectronico Grabar ¥ Abrir ¥
B oo

m Inicio  Iniertar Disedio dé pagina Fémulas Dstos Revisar  Vista Programador 0
ed Guardar
Soporte

u Guardar como ] '__q_, Off. Merosaht™
o it @  Avudade Microsoh Office = I Ce

=t Comar i Intreduccién
= Pongase en contacto con nosot... i
Informacian s ; Se requiere la activacion del
> Herramientas para trabajar con Office | producto
Reciente | Microsoft Difice Professional Plus 2010
|i =) Opciones | Este producto contiene Microsoft Access,
Nuevo Microsoft Excel, Microsoft SherePoint
Buscar sctualizaciones | Wor e, Microsoft OneN:
& i Microsaft Qutlock, Microsoft
Imprimic | PowerPoint, Mierosoft Publizher,
Guardar y enviar I Baaiinr el Ao pics
Este producte no tiene licencia,
Conéctese 2 ia red corpotativa o
s péngase en contacto con &
z] Opaenes admmstrador del stemna para
E obtener mas ayuds.
Salit

Acerca de Microsoft Excel

Versitre 14.0.7190.5000 (32 bits)
Informacidn sdicional de copynight v de
YELSn

Parte de Microsoft Office Professional
Plus 2010

© 2010 Microsoft Corporation.
Reservados todos los derechos

Strvitios de alencién af chepte y soporte.

e Mucroscft b

Id. del

producta: 02260-018-0000106-48682
Térmings ds licencia del software de.

Migrosofl

e e

3) ¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

De conformidad con lo indicado por el area de Sistemas se tienen implementados
los siguientes controles:

A. Socializacion de las Politicas de Seguridad de la Informacién, en la Intranet de
la Entidad con el objetivo que los usuarios no realicen instalacién de software
que no requiere de contrasefia de administracion para instalacion.

VERIFICACION:
La politica de seguridad de la informacion de Canal Capital se encuentra en la
intranet identificada con el cédigo AGRI-SI-PO-002 versiéon 3, con fecha del
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29/09/2017 estableciendo en el numeral 5.2.4. Uso de las estaciones de
trabajo lo siguiente:

“5.2.4 Se prohibe instalar y utilizar en el Hardware, Software no autorizado
o software ileqal. En los equipos de Canal Capital sélo podra instalarse y
utilizarse software legal y oficial. Asimismo, esta prohibido modificar la
configuracion de Hardware y Software establecida por el drea de Sistemas.
No esta permitido hacer copias del software para fines personales”
(Subrayado fuera de texto).

Ademas, para noviembre de 2017 se realiz6 Charla de Seguridad Informatica
en la Entidad.

Uso de Politicas de Usuario a través del Directorio Activo donde el usuario no
puede realizar cambios en la configuracién o instalacion de Software sin el
debido permiso del Area de sistemas.

VERIFICACION:

Se seleccionaron (20) equipos de cémputo del Canal para verificar que las
actualizaciones desinstalaciones o instalacién de programas, requieran las
credenciales de acceso del administrador (usuario y contrasefa),
evidenciando que (7) de los equipos tienen acceso libre (Perfil de
Administrador) sin restricciones correspondiendo a un (35%) de la muestra:

I. Placa: 1001475
Ubicacion: Comercializacion
Programas Verificados: Adobe Acrobat Reader DC y 7 Zip 4.65
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Il. Placa: 1001465
Ubicacién: Planeacion
Programas Verificados: Adobe Acrobat Reader DC y Java (TM) 6
Update 17.




lll. Placa: 1001700
Ubicacion: Juridica
Programas Verificados: Adobe Flash Player 29 Active X y Adobe
Acrobat Reader DC.
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IV. Placa: 1002017
Ubicacion: Recepcion
Programas Verificados: Adobe Acrobat Reader DC
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V. Placa: 1004042
Ubicacion: Comunicaciones
Programas Verificados: Adobe Acrobat Reader DC
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VI. Placa: llegible
Ubicacion: Sala de Edicion 11
Programas Verificados: Java

VII. Placa: 1001451

Ubicacion: Atencion al ciudadano.

Programas Verificados: 7-Zip.
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C. Formato de Instalacién de Software por Equipo permite llevar un control del
Software instalado en la maquina.

VERIFICACION: :

Se evidencio que en la intranet de la entidad se encuentra el formato “Alistamiento
de equipos de Computo”, cédigo AGRI-SI-FT-001 versién 3, con fecha de
aprobacion del 07/04/2016, donde se detalla el software instalado en los equipos:

CODIGO: AGRI-SI-FT-001
canal ALISTAMIENTO DE EQUIPCS DE | YERSION. 3 m ocOTA
C C capital COMPUTO FECHA DE APROBACION. 0710412016 = | MEJOR
RESPONSABLE: SISTEMAS

Avorica E1 Donaco N* 6663 PeoS Coigo Postal 171321
PaX. £5TE300 Bogata DC.

t al gov o0 Wiels whew canebseplal gov oo
Licea gratuia Ja atenckds u clerte 01 8000 116555 § en Sogotd 3130008

Pagina 1 ge 1

14
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Sin embargo, para la vigencia 2017 no se reportd su diligenciamiento, a pesar de
que para el afio 2017 se adquirieron 20 equipos de computo. (Reporte Area
Servicios Administrativos)

Inventarios peridédicos que permiten ver el estado del software instalado en las
estaciones de trabajo donde se tiene actualizada la informacion que relaciona los
equipos con su licenciamiento.

VERIFICACION:

El Canal para la presente vigencia suscribié el contrato No. 267 de 2018 con el
contratista Star Solutions Tl S.A.S con el siguiente objeto “El contratista se obliga
con Canal Capital a prestar sus servicios de mantenimiento preventivo y correctivo
a la Infraestructura T| del Canal Capital, brindando soporte de nivel 3, de acuerdo
a las especificaciones técnicas requeridas por el Canal Capital”, en la obligaciéon
novena obligaciones especificas del contratista, numeral 9 se establece “Realizar
auditorias de funcionamiento sobre la Infraestructura del Canal Capital una vez por
semana’. Para el 2017 no se aporto evidencia de la realizacion de esta actividad.

¢ Cuél es el destino final que se le da al software dado de baja en su entidad?

De conformidad con lo reportado por el area de sistemas se realizan las siguientes
actividades:

» Se procede a des-instalar el software obsoleto de las Estaciones de Trabajo.

+ Se realiza el procedimiento de baja en el proceso de inventario.

Adicional a lo anterior, se tiene publicado en la intranet el procedimiento “Baja de
bienes” codigo AGRI-SA-PD-009, versiéon 10 con fecha del 15-12-2017, en la cual

se establecen las siguientes actividades (relacionadas con la baja de software)
para dar de baja los bienes:

No. Actividad Actividad

7 Elaborar Resolucion que determina la baja del bien en los
inventarios.

8 Firmar la resolucion de baja de bienes

9 Actualizar el inventario individual del responsable de los

bienes dados de baja y efectuar los registros de baja de
los elementos en el software de almacén.

10 Efectuar los registros de baja de los elementos en SIIGO e
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No. Actividad Actividad

identificar la cuenta contable, el valor unitario y el valor
total de los bienes de acuerdo con los registros de los
libros de contabilidad, asi como el proveedor al que se
adquirid el activo, el cual debe estar detallado en la
informacién suministrada en la resolucion de baja emitida
por la Subdireccién Administrativa.

11 Dar destino final a los bienes, de acuerdo con la
determinacion tomada en el Comité de Inventarios, y
reflejada en el acta de resolucién de baja de bienes.

» Para Software de Microsoft con Licenciamiento OLP (Licencias de uso
unitario), se tiene en cuenta la vigencia de soporte brindada por el fabricante.,
sin embargo, de conformidad con el Memorando 813 de 2018 remitido por el
Subdirector Administrativo, anteriormente referenciado, respecto a las
licencias Windows Server 2003 se registra en el ciclo de vida Microsoft “14-04-
2009-Sin Soporte Extendido”, por lo tanto, lo reportado por la entidad como
actividad del destino final del software no se esta ejecutando.

» EI Software (sistemas operativos) en la entidad tiene una vigencia en
promedio de 8 afios, momento en el cual se debera actualizar.

VERIFICACION:

Respecto a la vigencia promedio del software y la necesidad de actualizacién,
a la fecha no se cuenta una politica o procedimiento establecido.

Adicional a lo anterior se evidencié que los elementos que estan en proceso
de baja en la entidad, se encuentran almacenados en la terraza del edificio
donde se encuentra ubicado el Canal y se carece de espacio para su
almacenamiento, lo cual impide su verificacion como se muestra a
continuacién:

16
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7.1 RESULTADOS DE LA EVALUACION

1. Se evidencié que la entidad no cuenta con un licenciamiento adecuado a sus
necesidades. La entidad realizé la adquisicion de las licencias de Microsoft
Office en las versiones Home and Business o Home and Student, las cuales
no son licencias adecuadas para una Organizacién Gubernamental y/o
Distrital, de conformidad con lo reportado por el Subdirector Administrativo.

2. El 15% de la muestra seleccionada de equipos de computo del Canal, no
poseen la activacién de las licencias correspondientes al producto Microsoft
Office.

3. El 35% de la muestra seleccionada de equipos de computo del Canal no
requieren las credenciales de acceso del administrador (usuario y contrasena)
para realizar actualizaciones desinstalaciones o instalacién de programas.
(Estos usuarios cuentan con privilegios de administrador en sus cuentas).

4. EIl formato “Alistamiento de equipos de Computo”, cédigo AGRI-SI-FT-001
versién 3, con fecha de aprobacion del 07/04/2016, donde se detalla la
instalacién y verificacién del software, no se utilizé para la vigencia 2017, a
pesar que durante la vigencia se adquirieron 20 equipos de cémputo.

5. Para los elementos que estan en proceso de baja en la entidad no fue posible
su verificacion adecuada debido a la falta de espacio en su almacenamiento.

RECOMENDACIONES

. Dar cumplimiento al plan de regularizacién que estructure la Subdireccion

Administrativa.

. Se recomienda que la entidad efectue una revision de la totalidad de los equipos

del Canal, con la finalidad de tener un balance de aquellos que no poseen la
licencia activa de Microsoft Office.

Es importante que la Entidad realice una verificacién en la totalidad de los equipos
del Canal, respecto a los accesos permitidos a los usuarios, teniendo en cuenta
las debilidades detectadas, y en los casos requeridos se establezcan las
restricciones correspondientes.



o~ canal
C capital

4. Es necesario que los formatos que son establecidos en los procesos para llevar un
control de las actividades realizadas se diligencien, para dejar una trazabilidad de
las acciones e identificar los responsables.

5. Se recomienda que dar celeridad al proceso de baja de los elementos que
actualmente se encuentran almacenados, teniendo en cuenta la carencia de
espacio y las dificultades que esto acarrea para su verificacion.

Cordialmente,

ANDO AVELLA AVELLA
fe Oficina de Control Interno

Revisé: Néstor Fernando Avella Avella — Jefe Oficina de Control Interno
Proyecté: Gloria Marcela Morales Paez —Profesional Contratista Control Interno Cto 149-2018



