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TITULO DEL INFORME: Seguimiento a la Politica de Administracion de riesgos y Mapa de Riesgos con
corte a 30 de junio de 2020.

UNIDAD DEL SEGUIMIENTO: Acciones establecidas en el marco de la administracion del riesgo de
Capital, Sistemas de Informacion Publica.

AUDITORES: Jhon Alexander Guancha Piarpuzan / Jizeth Hael Gonzélez Ramirez.

OBJETIVO DEL SEGUIMIENTO: Verificar las acciones adelantadas en materia de gestion del riesgo
con base en las actividades de identificacion, analisis y valoracién efectuadas por los lideres de proceso de
Canal Capital, partiendo de los lineamientos generales y responsabilidades establecidos en los mecanismos
definidos por la entidad.

ALCANCE: Determinar el estado de ejecucion de las actividades de gestion del riesgo enmarcadas en la
Politica y Manual Metodoldgico para la Administracion del Riesgo, durante la vigencia 2019 y primer semestre
de 2020 por la primer y segunda linea de defensa.

METODOLOGIA: Teniendo en cuenta el aislamiento obligatorio decretado por el gobierno nacional; para
el presente seguimiento se realizd la recoleccion de informacion mediante la solicitud via correo electronico
a la primer linea de defensa y segunda linea de defensa, mediante memorando y posteriormente, se consolido
en Google Drive con el fin de adelantar el analisis por el equipo de la Oficina de Control Interno de las
evidencias remitidas por los lideres de proceso.

Adicionalmente, se implementd la matriz de valoracion del estado de ejecucion, aplicando la metodologia
establecida por el Departamento Administrativo de la Funcion Piblica — DAFP para la presentacion del informe
pormenorizado del Sistema de Control Interno, en la que se definieron como parametros de calificacion:

¢ 1 - No existen actividades disefiadas para cubrir el requerimiento.
e 2 - Existen actividades en proceso de disefio o disefiadas con deficiencias.
e 3 - Actividades disefiadas, documentadas y socializadas de acuerdo con el requerimiento.

DESARROLLO

Capital, Sistema de Informacion Publica cuenta con herramientas para la gestion del riesgo, las cuales se
enmarcan en la Politica de Administracion del Riesgo (actualizada el 16 de septiembre 2019), asi como el
Manual Metodoldgico para la Administracion del Riesgo (actualizado el 19 de diciembre de 2019); derivado
de estos se adelantan actividades de identificacion de riesgos de gestion, ambientales, de corrupcion y de
seguridad digital. Teniendo en cuenta lo anterior, se procede a la evaluacion de las actividades establecidas
durante la vigencia 2019 y 2020.

7.1. Politica de Administracion del Riesgo

La Politica de Administracion de Riesgos aprobada en Comité Institucional de Coordinaciéon de Control
Interno con el cddigo EPLE-PO-001, “es aplicable al direccionamiento estratégico del Canal, a todos los
procesos identificados, a los planes, programas, proyectos y productos”; sin embargo, para el periodo
del seguimiento realizado a la fecha, debido al cambio de administracion distrital y gerencial del Canal,
el proceso de direccionamiento estratégico se encuentra en actualizacion, razén por la cual el andlisis de
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la matriz de riesgos se aplicara una vez se disponga del documento actualizado y debidamente aprobado

del mismo.

Segin el Manual Metodoldgico para la Administracion del Riesgo - EPLE-MN-003, la Politica
Administracion del Riesgo corresponde a “Declaracion de la direccién y las intenciones generales de una
organizacién con respecto a la gestién del riesgo (NTC ISO31000 Numeral 2.4). La gestién o
administracion del riesgo establece lineamientos precisos acerca del tratamiento, manejo y seguimiento

a los riesgos”.

7.1.1. Lineamientos para la Administracion de Riesgos

Segun el documento de politica objeto de seguimiento, la administracion del riesgo en el Canal
Capital se realiza bajo cuatro lineamientos los cuales se indican a continuacion junto a la descripcién
de avance y la valoracién correspondiente:

factores criticos que puedan implicar la
ocurrencia de hechos contrarios a la ética
publica, a fin de administrarlos, controlarlos y
generar acciones preventivas que permitan
minimizar o eliminar de forma estructural sus

Lineamiento Descripcion de avances Valoracion
P . - Para la identificacion, valoracion y control de los
:c.) df: 'Ij:sb?i-::gclgeg?ofz‘i::;osy aa(il?';é:;;r riesgos se realiza en aplicacion del formato EPLE-FT-
incluidos los relacionados con el manejo y; 025 MATRIZ DE CALII_:K.:ACIOL\‘ ! EVALllJAfCI?‘N dY 2
custodia de los activos de informacion y a los RESP.UI.ESTA A RIESGOS; sin em argo, a 'a fecha de
riesqos de corrupcion. segulm_lento no se ha adelantado la identificacion de
la totalidad de riesgos.
2. Para su adecuada identificacion, analisis,
evaluacion y tratamiento, la entidad cuenta | La metodologia se establecié a través del Manual
con una metodologia que describe su | Metodoldgico para la Administracion del Riesgo -
debida gestion. Esta debe ser socializada | EPLE-MN-003; la cual debe ser revisada y actualizada 2
y comunicada periodicamente a los | teniendo en cuenta lo mencionado en el numeral 7.2
lideres y responsables de los procesos | del presente informe.
institucionales.
Siete (7) procesos han adelantado la identificacion de
riesgos en el formato EPLE-FT-025 MATRIZ DE
3. Los lideres de los procesos deben | CALIFICACION, EVALUACION Y RESPUESTA A
identificar los riesgos que puedan afectar | RIESGOS, identificaron 27 riesgos de los cuales ocho
el logro de los objetivos propuestos y | (8) son riesgos de corrupcion, 15 riesgos de gestion
determinar los controles que permitan | y cuatro (4) riesgos ambientales. 2
disminuir su impacto y/o la probabilidad
de ocurrencia, a partir de la metodologia | Se recomienda adelantar la publicacion de Ila
descrita anteriormente. totalidad de las matrices actualizadas, teniendo en
cuenta que solo se evidencian cuatro (4) publicadas
en la intranet.
4. En relacion con los riesgos de corrupcién De conformidad con el Manual Metodolégico para la
) . - ' | Administracion del Riesgo, el primer seguimiento y
dado su impacto a los fines esenciales evaluacion a los riesgos de corrupcién se realizd con
encomendados al Estado, deben - -
identificarse y revisarse periddicamente, cortg a 30 de at,)r[l y se encuentra dep|damen:ce
. publicado en la pagina web de Canal Capital, boton
con el concurso de todas las dependencias de transparencia numeral 7.1 Informes de gestidn
y procesos en los que se contemplan ) ! 2

seguimiento y auditoria.

SEGUIMIENTO ESTRATEGIA ANTICORRUPCION.
https://www.canalcapital.gov.co/content/informes-
gestion-evaluacion-y-auditoria
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causas, sin perjuicio de las medidas deban
interponerse ante las autoridades competentes”

areas en la

procesos.

Asi mismo, es importante adelantar la articulacion de
la ruta de reporte de materializacion del riesgo y
articulacién del analisis de concurso de todas las
identificacion de
corrupcion, teniendo en cuenta que se reportaron
soportes de revision para ocho (8) de doce (12)

los

riesgos de

7.1.2. Roles y responsabilidades de la segunda linea de defensa

7.1.2.1.Roles

De conformidad con lo establecido en el Manual Operativo MIPG versidn 3, el rol principal de la
segunda linea de defensa es asegurar que los controles y procesos de gestion del riesgo de la 12
Linea de Defensa sean apropiados y funcionen correctamente, supervisan la implementacion de
practicas de gestion de riesgo eficaces; asi mismo, deben consolidar y analizar informacion sobre
temas clave para la entidad, base para la toma de decisiones y de las acciones preventivas
necesarias para evitar materializaciones de riesgos, todo lo anterior enmarcado en la “autogestion”.
Por lo que se recomienda que se adelante la revision y actualizacion de lo mencionado en la Politica
de Administracion de Riesgos con el fin de ajustarlo a lo sefialado en el citado Manual.

7.1.2.2. Roles y Responsabilidades

Segun la Politica de Administracion de Riesgos en el numeral 6, se definen los roles y
responsabilidades de las tres lineas de defensa frente a la administracion del riesgo en Canal
Capital, para lo cual se adelantd la evaluacion de estas mediante la aplicacion de una matriz de
valoracion cuantitativa y cualitativa (mencionada en el numeral 6 del presente informe); con base
en lo anterior, se presenta a continuacion el avance de cumplimiento:

institucionales.

Lrzz s Responsable Responsabilidad VaI0|:ac_|on Observaciones
defensa Cumplimiento
Si bien se cuenta con la politica,
Establecer y aprobar la Politica s |n_1p<_)Irtante fortalecer_ su
de administracion del riesgo la apropiacion, medlan’te
- ; 2 actividades de socializacion
cual incluye los niveles de ara su_implementacion  al
responsabilidad y autoridad. para P
interior del Canal y su
seguimiento.
Analizar los cambios en el Se viene adelantando Ia
Alta Direccion, entorno (contexto interno y actualizaciéon de los entornos
, Comité externo) que puedan tener un (contexto interno y externo) en
Linea P . P N 7
estratéaica Institucional de | impacto significativo en la ) el  documento Planeacion
9 Coordinacion de | operacién de la entidad y que Estratégica Capital, 2020", el
Control Interno. | puedan generar cambios en la cual no ha sido aprobado ni
estructura de riesgos Yy adoptado (ampliacién numeral
controles. 7.2 del presente informe).
Se analizan los resultados
. - g entregados de los informes de
Realizar seguimiento y analisis 2 e
- seguimiento emitidos por la
periodico a los riesgos 2

Oficina de Control Interno (3ra
linea) en el marco del Comité
Institucional de Coordinacién de
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Linea de
defensa

Responsable

Responsabilidad

Valoracion
Cumplimiento

Observaciones

Control Interno, teniendo en
cuenta que el reporte del area
de Planeacién indica que los
riesgos institucionales a la fecha
son todos los identificados
(incluye los ambientales, de
gestion y corrupcion). Sin
embargo, no se evidencian
informes y/o reportes
adelantados por la segunda
linea (Planeacidn).

Lideres y
responsables de
procesos

Identificar y valorar los riesgos
que pueden afectar los
programas, proyectos, planesy
procesos a Ssu cargo y
actualizarlo cuando se
requiera.

Se evidencian actas de
acompainamiento por
Planeacion frente a |la
identificacion de riesgos a los
diferentes procesos de la
entidad, asi como la
actualizacion de los riesgos de
Corrupcion de manera

semestral.

Adicionalmente, a la fecha no
todos los procesos han
adelantado la actualizacién de
sus mapas de riesgos (numeral
7.2 del presente informe). De
igual manera, no se evidencia
informe de revision a los mapas
de riesgos, ni tampoco informes
de grupos de trabajo o personas
respecto a la identificacion,
monitoreo, reporte y
socializacion de riesgos.

Hacer seguimiento a los
controles para mitigar los
riesgos identificados y
proponer mejoras a la gestion
del riesgo en su proceso.

Si bien desde la Oficina de
Control Interno se emiten
recomendaciones en los
seguimientos que se adelantan,
no se cuenta con documentos
(actas o informe) de revision a
los mapas de riesgos a
excepcion de cinco (5) areas
que soportaron dicha ejecucién
(Recursos Humanos — Direccion
Operativa con sus areas),

Asi mismo tampoco, se cuenta
con informes de seguimiento a
las acciones de control
identificadas para los riesgos.

de
para
eficiencia,

Adelantar  actividades
autoevaluacion
determinar la

Desde el area de Planeacion se
adelantdé una jornada de
autoevaluacion con las areas del
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Linea de
defensa

Responsable

Responsabilidad

Valoracion
Cumplimiento

Observaciones

eficacia y efectividad de los
controles.

Canal durante la vigencia 2019,
soportadas en el formato EPLE-
FT-037 HERRAMIENTA  DE
AUTOEVALUACION
INSTITUCIONAL; no obstante,
no se evidencian informes o
reportes sobre el analisis
efectuado de los resultados
obtenidos, asi como tampoco se
destina espacio para reporte de
materializacion de riesgos ni
soportes de ejecucion de las
actividades ejecutadas.

Informar a planeacion aquellos
riesgos materializados en las
actividades a su cargo vy
adelantar las denuncias ante la
autoridad competente cuando
sea necesario.

Se evidencié la materializacion
de tres 3) riesgos
pertenecientes:

- (1) Coordinacion Juridica -
gestion,

- (1) Atencidn al Ciudadano —
Corrupcion,

- (1) G. Documental — no
definido (reporte
herramienta
autoevaluacion).

Los cuales no

reportados por las areas a

Planeacion y tampoco se

adelantd la verificacion por la

2da linea de defensa en
coherencia con lo reportado en
la herramienta de
autoevaluacion implementada,
ni de Ilas recomendaciones
asociadas en los informes de
seguimiento a riesgos
entregados por la Oficina de
Control Interno.

han sido

Mantener para consulta las
evidencias de la gestidn de los
riesgos a su cargo.

El repositorio de soportes y/o
evidencias de la gestién de los
riesgos se encuentra en
custodia de las areas que
reportan el avance en cada
seguimiento efectuado por la
Oficina de Control Interno; sin
embargo, no se cuenta con un
espacio (fisico — digital) para su
consolidacion.

Reportar a planeacion el
seguimiento efectuado al mapa
de riesgos a su cargo.

No se cuenta con informe del
reporte de seguimiento
efectuado al mapa de riesgos
por parte de los lideres de
procesos, teniendo en cuenta

Pagina 5 de 37




99
"Qapital o
W

INFORME DE SEGUIMIENTO

CODIGO: CCSE-FT-022

VERSION: 01

FECHA DE APROBACION: 11/02/2020

RESPONSABLE: CONTROL INTERNO

ALCALDIA MAYOR
DE BOGOTAD.C.

Linea de
defensa

Responsable

Responsabilidad

Valoracion
Cumplimiento

Observaciones

que el area a la fecha no ha
requerido  informacion  de
conformidad con lo establecido
en los roles y responsabilidades
de la segunda linea de defensa.

Asi mismo no se cuenta con una
herramienta que facilite a los
lideres de procesos ese reporte.

Segunda linea

Planeacion

Asesorar a la Alta direccién en
la actualizacion de la politica de
riesgo, el establecimiento de
los niveles de impacto y el nivel
de aceptacion del riesgo.

Es importante fortalecer las
herramientas generadas
(lineamientos) para la asesoria
en cuanto a los niveles de
impacto y niveles de aceptacion
de los riesgos que sean
complementarias a las
existentes (Manual
Metodoldgico, Matriz de
evaluacion de riesgos, Politica
de Administracion de Riesgos,
entre otros).

Consolidar el mapa de riesgos
institucional y socializarlo en el
Comité de  Gestion vy
Desempeio Institucional
(CGDI) para su andlisis y
seguimiento.

No se dispone del documento o
presentacion que dé cuenta de
la socializacion del mapa de
riesgos institucionales
consolidado ante el CGDI.

Acompanar, orientar y
sensibilizar a los lideres de
proceso en la identificacion,
analisis y valoracién del riesgo.

Se adelanta por parte del area
de Planeacion el
acompafamiento en la
identificacion y valoracion del
riesgo; sin  embargo, es
importante que se fortalezcan
las estrategias frente a los
aspectos mencionados. Por lo
que se pueden adelantar
jornadas que permitan la
apropiacion de la gestién vy
ejecucion de actividades de
control y mitigacion del riesgo
por parte de los lideres de
proceso.

Promover  actividades de
autoevaluacion para
determinar la eficiencia,
eficacia y efectividad de los
controles.

El drea de Planeacion cuenta
con el formato EPLE-FT-037
HERRAMIENTA DE
AUTOEVALUACION
INSTITUCIONAL,
implementado en 13 areas en
las cuales se efectuaron
preguntas sobre autocontrol; a
pesar de lo anterior, la
herramienta cuenta con
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Linea de
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Responsable

Responsabilidad

Valoracion
Cumplimiento

Observaciones

debilidades frente al informe de
materializacion de riesgos y
reporte de soportes de las
actividades ejecutadas.

Adicionalmente, no se dispone
de informes relacionados con
las jornadas o actividades de
autoevaluacion como
retroalimentacion, asi mismo es
importante la definicion de
lineamientos  orientados a
determinar la eficiencia, eficacia
y efectividad de los controles,
asi como la administracion de
los riesgos identificados.

Tercera linea

Oficina de control
interno

actividades de
objetiva de Ila
la gestion del

Realizar
evaluacion
eficacia de
riesgo.

Se adelanta desde el
seguimiento de los riesgos de
gestion y corrupcion
programados en el Plan Anual
de Auditoria, asi como de las
auditorias adelantadas durante
la vigencia.

Se establece que el proceso es
susceptible de mejoras que se
vienen implementando desde la
planeacion de los seguimientos
y auditorias.

Asesorar de forma coordinada
con planeacion  en la
identificaciéon de riesgos vy
diseno de controles.

Se adelantd una reunion (acta
de reunion No. 115) el 24 de
octubre de 2019 en la cual se
abordd el tema Mesa de trabajo
— Controles (Riesgos) con el
area de Planeacion con el fin de
adelantar una revision de
controles en el marco de la
gestion del riesgo, es de resaltar
que se han adelantado
comunicaciones recurrentes con
recomendaciones y solicitudes
realizadas via correo electrénico
en el periodo que abarca el
presente informe; sin embargo,
no se han establecido jornadas
adicionales de asesoria para
identificaciéon de riesgos vy
disefio de controles de manera
coordinada, de manera que se
fortalezcan las actividades de
gestion del riesgo al interior de
la entidad.
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Responsable
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Observaciones

Adelantar el seguimiento a los
mapas riesgos de conformidad
con la programacion
establecida en el Plan Anual de
Auditorias y socializar los
resultados en el Comité
Institucional de Coordinacion
de Control Interno.

El seguimiento de los mapas de
riesgo establecidos a la fecha se
encuentra programado en el
Plan Anual de Auditoria, para la
presente vigencia, se
adelantara un seguimiento a los
riesgos de corrupcidn de
manera cuatrimestral y de
gestion de manera semestral.
Posterior al seguimiento, se
adelanta el informe vy la
publicacién de estos en el botén
de transparencia de la pagina
web de Canal Capital, asi como
la socializacion en el Comité
Institucional de Coordinacion de
Control Interno.

Recomendar mejoras a la
politica de administracion de
riesgo.

Durante la vigencia 2019 se
adelantd el acompafiamiento a
la formulacion de la Politica de
Administracion de Riesgos de la
entidad, al igual que Ia
presentacion al Comité
Institucional de Coordinacion de
Control Interno.

Fuente: Construccion propia

Teniendo en cuenta el valor asignado a los criterios de calificacion, el nivel de apropiacion de la Politica de
Administracion del Riesgo del 65%. Por lo que es importante que para las actividades que cuentan con
deficiencias o se encuentran en proceso de disefio, se fortalezcan las actividades que permitan incrementar
el nivel de cumplimiento.

7.1.3. Estado verificacion de riesgos

Para efectuar la verificacion del estado de cumplimiento de la Politica de Administracion de Riesgos
se procedio a realizar una solicitud a trece (13) areas, contemplando cinco (5) preguntas generales
y una (1) pregunta especifica para los riesgos de seguridad digital (Sistemas); en respuesta al citado
requerimiento se obtuvieron los siguientes resultados:
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Grafica 1 Pregunta 1

¢SE HA REALIZADO EL MONITOREO A LOS RIESGOS DE CORRUPCION

. EFECTUADOS DURANTE EL PERIODO COMPRENDIDO ENTRE EL

ULTIMO TRIMESTRE DE LA VIGENCIA 2019 Y PRIMER SEMESTRE DE
20207

8%

mSj
= No

No Reporta

Como se evidencia en la grafica 1, 11 (84%) de 13 areas que realizaron reporte, indicaron que se
adelanto el monitoreo de los riesgos de corrupcion identificados, una (1) reportd que no ha efectuado
monitoreo de riesgos y una (1) no realizd reporte frente a lo requerido.

Grafica 2 Pregunta 2

EN SU PROCESO, ¢SE HAN ADELANTADO ACTIVIDADES DE
MONITOREO A LOS RIESGOS ACEPTADOS (GESTION, SEGURIDAD
DIGITAL SEGUN CORRESPONDA)?, ¢QUE ACCIONES SE TOMARON

FRENTE AL CAMBIO O MANTENIMIENTO DE ESTAS?

mSi
No

No Reporta

De 13 areas, nueve (9) reportd que adelanté monitoreo a los riesgos aceptados (69%), tres (3)
reportaron no haber efectuado la actividad, como se observa en el 25% de representacion y una (1)
no realizd el reporte de lo requerido.
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Grafica 3 Pregunta 3

¢HA REALIZADO REPORTES A PLANEACION SOBRE EL SEGUIMIENTO
AL MAPA DE RIESGOS EFECTUADOS DURANTE EL ULTIMO TRIMESTRE
DE LA VIGENCIA 2019 Y PRIMER SEMESTRE DE 2020?

8% 8%

Si
mNo

No Reporta

Como se observa en la grafica 3, de las trece (13) areas que reportaron informacion, 11 indicaron
no haber adelantado reporte de seguimiento de riesgos a Planeacion, lo que se refleja en el 84%
del total de la informacién, una (1) no realizd reporte a lo requerido por la OCI y una (1) informd
que adelanto el reporte de seguimiento, sin soportes en los que se pueda evidenciar lo mencionado,
lo que se representa en el 8% respectivamente.

Grafica 4 Pregunta 4

¢HA ADELANTADO AUTOEVALUACIONES A LOS CONTROLES
IDENTIFICADOS EN EL MAPA DE RIESGOS DURANTE EL ULTIMO
TRIMESTRE DE LA VIGENCIA 2019 Y PRIMER SEMESTRE DE 20207

8%

mSj
No
No Reporta

La gréfica 4, permite evidenciar que del total de areas que reportaron informacion, diez (10) areas
indicaron haber adelantado autoevaluaciones a los controles identificados en los mapas de riesgo,
lo que representa el 77%, un (1) area no efectla el reporte y las dos (2) areas restantes informaron
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no haber efectuado autoevaluaciones durante la vigencia 2019, lo que se refleja en el 15% del
total.

Grafica 5 Pregunta 5
¢HA EFECTUADO EL REPORTE DE MATERIALIZACION DE RIESGOS A

PLANEACION, ASI COMO LAS ACCIONES ADELANTADAS DURANTE EL
ULTIMO TRIMESTRE DE 2019 Y PRIMER SEMESTRE DE 2020?

8%

mNo

® No Reporta

De la informacion requerida, tanto Planeacion como las doce (12) areas que efectuaron reporte,
indicaron no haber efectuado el reporte de materializacion de riesgos debido a que no se han
presentado; sin embargo, se evidenciaron tres (3) riesgos materializados entre 2019 y 2020,
soportado en formato autoevaluacion (Planeacion), informes de seguimiento y auditoria emitidos
por la OCI, el area restante no realizd reporte de lo requerido, representada en el 8% del total.

Por Ultimo, las areas de Sistemas y Planeacion indicaron que se cuenta con identificacion de riesgos
de seguridad digital, lo cual es contrario a lo evidenciado durante la ejecucion de la Auditoria al
Proceso de Gestion TIC y lo indicado en el numeral 7.2 del presente informe, frente a la
implementacion del manual metodoldgico para la administracion del riesgo.

Con lo anterior, se procede a un andlisis para cada pregunta, con el fin de detallar lo evidenciado
en los soportes remitidos por las areas estratégicas, misionales y de apoyo, de la siguiente manera:

a. Respecto de la primera pregunta éSe ha realizado el monitoreo a los riesgos de
corrupcion efectuados durante el periodo comprendido entre el Gltimo trimestre de
la vigencia 2019 y primer semestre de 2020?, cabe indicar que en el marco del proceso
de implementacion de la Politica de Administracién de Riesgos y de conformidad con el Manual
Metodoldgico para la Administracion del Riesgo, el primer seguimiento y evaluacion a los riesgos
de corrupcion se realizd con corte a 30 de abril de 2020 por el area de Control Interno, el cual
se encuentra debidamente publicado en la pagina web de Canal Capital.

En dicho informe se identificaron 15 riesgos de corrupcién, se establecieron 24 grupos de
actividades de control de los cuales 14 de ellas se encuentran en proceso y 10 de ellas se
encuentran con alerta sin iniciar, lo cual se dio a conocer en el informe de seguimiento a la
gestion del riesgo de la vigencia 2019.
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Sin embargo, al efectuar la verificacion de los soportes entregados por las areas se observd que
no se adelanta el monitoreo continuo a los riesgos identificados por la primera y segunda linea
de defensa de conformidad con lo establecido en los aspectos del Sistema de Control Interno en
el Manual Operativo del Modelo Integrado de Planeacion y Gestion — MIPG, asi como de los roles
y responsabilidades de la Politica de Administracion del Riesgo y Manual Metodoldgico para
Administracion del Riesgo adoptados para Canal Capital. Lo anterior, teniendo en cuenta que los
soportes remitidos dan cuenta Unicamente de las jornadas de actualizacion de riesgos de
corrupcion y gestién en acompafiamiento de Planeacion; no obstante, solo el area de Talento
Humano adelantd jornadas de seguimiento el 03 de octubre de 2019 y el 01 de abril de 2020,
al igual que la Direccidon Operativa con acta del 25 de junio de 2020 respecto al avance de los
riesgos identificados. Se recomienda el establecimiento de lineamientos que faciliten la ejecucién
adecuada de dicho proceso, lo cual puede llevarse a cabo mediante el fortalecimiento del formato
de seguimiento (modificacion e inclusién en el SIG) para el Canal.

Respecto de la pregunta No.2 En su proceso, ése han adelantado actividades de
monitoreo a los riesgos aceptados (gestion, seguridad digital segin corresponda)?
Se debe resaltar que segln lo establecido en la Guia para la administracion del riesgo y el disefio
de controles en entidades publicas, "e/ monitoreo y revision de la gestion de riesgos estd
alineado con la dimension del MIPG de "Control interno”, que se desarrolla con el MECI a través
de un esquema de asignacion de responsabilidades y roles, el cual se distribuye en diversos
servidores de la entidad”en tal sentido existen actividades de monitoreo y revision a realizar las
cuales segun la citada guia se sugiere se encuentren a cargo de la linea estratégica y la segunda
linea de defensa. Al igual que la primera pregunta, se hace necesario que se adelanten jornadas
que promuevan la ejecucion del monitoreo continuo, asi como la evaluacion de los riesgos
identificados dependiendo de la calificacion asignada, en el marco de los periodos establecidos
en los documentos de gestion de riesgos. Lo anterior, teniendo en cuenta que solo el area de
Talento Humano y la Direccion Operativa adelantaron el seguimiento al estado de avance de los
riesgos de gestion y corrupcion identificados de las areas a su cargo (Coord. Produccion,
Programacion, Técnica y Comercializacion) de acuerdo con lo observado en las actas remitidas.

En este mismo sentido, cabe indicar que el literal b del numeral 9. de la Politica de Administracion
del Riesgo, establecid la necesidad de conformar un equipo de trabajo para la identificacion,
monitoreo, reporte y socializacion, lo cual debe fortalecerse teniendo en cuenta las debilidades
que se han enunciado principalmente en los aspectos relacionados con el monitoreo y reporte.

Complementando lo anterior, se establece en el Manual Metodoldgico para Administracion del
Riesgo que “es responsabilidad de la segunda y tercera linea de defensa hacer la formulacion,
seguimiento y evaluacion de controles que garanticen la prevencion en la materializacion de
estos al interior del Canal”, Por lo que, en consideracion a lo indicado en el Manual Operativo
del Modelo Integrado de Planeacion y Gestion — MIPG 'La identificacion de riesgos y el
establecimiento de controles, asi como su seguimiento, acorde con el disefio de dichos
controles, evitando la materializacion de los riesgos”(Negrilla fuera de texto), es responsabilidad
de la primera linea de defensa, se hace necesaria la revision y actualizacion de lo indicado, de
manera que se contemplen e incluyan las actividades que competen a cada una de las lineas de
defensa establecidas.

Aunque en los informes emitidos por la Oficina de Control Interno, en lo referente al seguimiento

de los riesgos y auditorias realizadas se mencionan mejoras a implementar frente a la
identificacion de riesgos y controles (dando cumplimiento a lo indicado en el documento);
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C.

realizada la verificacion del cumplimiento de la segunda linea de defensa se evidencié que si
bien se adelanta el acompanamiento a la formulacién de los controles, no se realiza el
seguimiento y evaluacion, en atencién a lo mencionado.

En cuanto a la pregunta No. 3 éHa realizado reportes a Planeacion sobre el seguimiento
al mapa de riesgos efectuados durante el Gltimo trimestre de la vigencia 2019 y
primer semestre de 2020? Es necesario indicar que no se evidencia ningun reporte al area
de Planeacion en el marco del seguimiento que debe adelantarse, en cumplimiento de los roles
y responsabilidades establecidas en los documentos de administracion del riesgo, si bien, como
resultado de la consulta efectuada a Planeacion:

"El seguimiento adelantado hasta la fecha ha sido orientado a la revision y actualizacion de las
matrices de riesgos de los procesos, no se han realizado monitoreos adicionales teniendo en cuenta
que a la fecha se han realizado ajustes importantes tanto a los riesgos como a los controles”

Es importante, resaltar que los documentos fueron adoptados durante la vigencia 2019 y que la
Oficina de Control Interno adelanto seguimientos cuatrimestrales a los riesgos de corrupcién,
sin embargo, es importante que se establezcan para la segunda linea de defensa herramientas,
lineamientos y/o requerimientos que den cuenta del estado de cumplimiento de las acciones
formuladas, encaminadas a la mitigacion del riesgo y que a su vez permitan adelantar
autoevaluaciones respecto a los planes de manejo establecidos y la efectividad de los controles
identificados por la primera linea de defensa (Lideres de proceso).

En cuanto a la pregunta No. 4. ¢Ha adelantado autoevaluaciones a los controles
identificados en el mapa de riesgos durante el Gltimo trimestre de la vigencia 2019
y primer semestre de 2020? De conformidad con la Politica de Administracion de Riesgos, la
segunda linea de defensa tiene dentro de sus responsabilidades la de "Promover actividades de
autoevaluacion para determinar la eficiencia, eficacia y efectividad de los controles”a su vez y
para tal efecto debe resaltarse que se dispone de la herramienta de autoevaluacion institucional
registrada con cddigo EPLE-FT-037; una vez verificada la informacion remitida por las areas
correspondientes se identificaron los siguientes aspectos:

VERIFICACION PROCESO DE AUTOEVALUACION
Periodicidad Revision

7 Puntaje . .
Area Autoevaluacién Riesgos Asociados al
Proceso
Planeacion 68.75 No se han regllgado revisiones
en el ultimo ano
Sistemas 87.50 Anual
Coordinacion area técnica 93.75 Semestral
Comercial (Nuevos
Negocios) 93.75 Semestral
Coord. Programacion 68.75 Anual
Atencion al Ciudadano 93.75 Semestral
Comunicaciones 93.75 Anual
Gestion Documental 68.75 Anual
Coordinacion Juridica 87.50 Semestral
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VERIFICACION PROCESO DE AUTOEVALUACION
i Puntaie Periodicidad Revision
Area e | Riesgos Asociados al
Autoevaluacion
Proceso
Talento Humano 93.75 Semestral
- . No se han realizado revisiones
S. Administrativa 75.00 en el Gltimo afo
S. Financiera 93.75 Semestral
Control Interno 87.50 Anual

Fuente: Construccion propia, reporte Planeacion

Del analisis de informacién adelantado, se evidencio que:

1. No se incluyen espacios para la descripcion de las actividades adelantadas con respuestas
positivas, asi como tampoco se relacionan soportes que permitan evidenciar el
cumplimiento de lo informado.

2. No seincluye la fecha de ejecucion de la actividad de autoevaluacion para el area de Talento
Humano.

3. El area de Gestion Documental reportd la materializacion de un riesgo sin mayor detalle,
asi como tampoco se reporta o indica el tratamiento realizado, teniendo en cuenta las
acciones determinadas en los mapas de riesgo.

4. No se incluye detalle, del cargo del responsable del diligenciamiento ni la descripcion del
proceso para las areas de Comercializacion y Coordinacion de programacion.

Lo mencionado previamente, frente a la falta de cargo del responsable del diligenciamiento,
fecha y la inexistencia del espacio para detalle de ejecucion de actividades, se puede evidenciar
en las siguientes imagenes (tomadas los formatos diligenciados de autoevaluacion remitidos por
el area de Planeacion), por lo que es importante fortalecer las autoevaluaciones, asi como las
actividades derivadas de analisis que permitan establecer acciones de mejora en los procesos:
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e

[VERSION: 1

[FECHA DE APROBACION: 2710872019
[RESPOMSABLE: PLANEACION

canal
(3 capital

FECHA DE REALIZACIKSN DE LA CARGO RESPONSABLE DEL DILGENCIAMIENTO DE LA
AUTOEVALUACISN AUTOEVALUACKIN

El sfesticio g awoevaliacion debe reaiizarse minime cada 6 Meses y pammite hacer un control 2 desarclo 08 las actiidades adelantadas durame i@ vigencia, L revision)

CONSIDERACIOMES GENERALES decumental de cada proceso, los punios de conirol de cada procedimiento y su pertinencia. Este ejercicio permits identificar puntos debiles en la gestion realizada sobre o

proceso, ko que conlleva a establecer las accienes de mejora requendas para el mismo.

HERRAMIENTA DE AUTOEVALUACION INSTITUCIONAL

3. Por fawor indique con qué pericdicidad
52 realiza & revision normativa ded
prcEsD

1. ;La caraciefzacion del procaso
fue revisada en los Utimes 12
meses?

2. jProducio de |a revision de b caracienizacon del proceso

achuslizaciones al misma? Anal

4. ;L os procedimientos del proceso
fueron revisados en los Ukmes 12
meses?

6. ;5e realizaron acuakzacionss @ los
punios de conrol de los procedimientos
il peoceso?

5. ; Producio de la revisitn de ks procadimisntos, se realizaron
acualzaciones a los mismo?

8. ;5 ha presentado materalzacian de los iesgos de su procesa [de
gestian, comupcian, ambientales, de 55T, de seguridad de la infarmacian,
otres) en ks Bimos 6 meses?

7. ;Con qué pesiodicidad revisan los
riesgos 250ciados 3 Su process T

9. ; Cuenta con indicadares par medr &
eficienca y eficatia de su proceso?

10 ; Existen confroles adicionales

asociades al proceso diferentes a os|

oedfinidos en los documentos de
Gastion?

12. Si la respussta amenor fue negaiva
por ivor indique brevemenie sobre que
riesgas desea ajustar ks conbroles

11 ;Consitera que ol proceso Guenta con los conroles adecuados para sy
gasiinT

FPor fawor mangue can una X cuales de los siguientes documentos fueron actualizados en los ditimos & meses.

Ingiue qué COMSHIEraCones Denarales Yo ASHECIIS POT MEr ores que
52 genen (BNer BN CUBNE SN U PRCES0 ¥ JUE Acompafiamisnios requiere.

Total abienide autoevaluacian Es importania tensr acompafiamisnis en conjunta con 1as arsa de Controd Inbeme y Planeacion

2. ACCIONES ESTABLECIDAS PARA LA MEJORA CONTINUA

[Por favor relacions (6 BCEoNes © iIeas QUE considera deben ser 2nidas en cuentas Para MEjorar SU Proceses e iemas Jocumentsies o 08 control, s avances o 1z propusstas que Ievard 3 cabo para mekear [ ejecucin del procesos ¥
la minimizacion de kos riesgos que 52 puedan malenalzar.

En los progimos dias se realizara revision de los proceses y formates de &l forma que esten alineados @ como e5i iebajando acuaimente & canal.

Fuente: Autoevaluacion — Reporte Planeacion

CODIGO: EPLE-FT-037 ‘
canal HERRAMIENTA DE AUTOEVALUACION INSTITUCIONAL VERSION: 0t - @ 1060TA
C capital FECHA DE APROBACION: 27/08/2019 s | MEJOR

RESPONSABLE: PLANEACION

FECHA DE REALIZACION DE LA CARGO RESPONSABLE DEL DILIGENCIAMIENTO DE LA
AUTOEVALUACION AUTOEVALUACION

Fuente: Autoevaluacion — Reporte Planeacion

En la grafica 6, se muestra el nimero de areas y la periodicidad establecida para la revision
normativa del proceso:
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Grafica 6

3. Por favor indique con qué periodicidad se realiza la revision normativa del
proceso

Anual

. -

No indica

En cuanto a la pregunta ¢La caracterizacion del proceso fue revisada en los Ultimos 12 meses?,
se presenta en la grafica 7 que el 69% de las areas que entregaron informacion efectud la
caracterizacion durante la Ultima vigencia y el 31% restante no la adelantd en el tiempo

establecido.
LA CARACTERIZACION DEL PROCESO FUE REVISADA EN LOS
ULTIMOS 12 MESES?
mSi
No

Las fechas detalladas de inicio para el desarrollo de las actividades de control se muestran en el
siguiente cuadro resumen:
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AREA / RIESGOS Corrupcion | Gestion | Ambiental | Total Observacion
Inicio Acciones de control a partir de 3/02/2020
Talento Humano 1 1 2 y 15/07/2020 respectivamente.
Inicio Acciones de control a partir de 1/02/2020;
Sistemas 1 2 2 5 |1/09/2020, 1/07/2020; 23/6/2020, 1/7/2020 y
1/9/2020 respectivamente.
L, Inicio Acciones de control a partir de 1/01/2020,
Produccion 1 1 2 y 1/07/2020 respectivamente.
Inicio Acciones de control a partir de 3/02/2020,
Gestion Documental 1 3 4 |1/8/2020, 1/07/2020 y 1/10/2020
respectivamente.
o . Inicio Acciones de control a partir de 24/01/2020,
Emision Contenidos 1 1 1 3 |16/0672020 y 1/07/2020 respectivamente.
Disefio y Creacién de 1 2 3 Inicio Acciones de control a partir de 1/01/2020
Contenidos respectivamente.
Control, seguimiento y 1 3 4 Inicio Acciones de control a partir de 1/01/2020,
Evaluacion y 1/04/2020 respectivamente.
. - . Inicio Acciones de control a partir de 1/02/2020,
Servicios Administrativos 1 2 1 4 1/07/2020 y 17/06/2020 respectivamente.
TOTAL 8 15 4 27

Fuente: Construccion propia

e. Finalmente en cuanto a la pregunta No. 5 éHa efectuado el reporte de materializacion de
riesgos a planeacion, asi como las acciones adelantadas durante el Gltimo trimestre
de 2019 y primer semestre de 2020? Verificada la informacion remitida por las areas se
encontrd que ninguna ha efectuado reporte de riesgos materializados al area de Planeacion, en
coherencia con lo reportado en los numerales anteriores, el area de Planeacion indica:

"A /a fecha no se han materializado riesgos de corrupcion de los procesos de la entidad, por
consiguiente no se cuenta con reporte alguno por parte de las dreas a planeacion. Frente a las
actividades de gestion, desde la segunda linea de defensa se han adelantado las revisiones y
actualizaciones correspondientes, la primera en el mes de enero y la segunda (en proceso)
adelantada desde el mes de mayo de acuerdo con el plan del drea”,

A pesar de lo indicado, se presentd la materializacion de tres (3) riesgos mencionados de manera
previa, los cuales corresponden a:

= (1) de corrupcion de la Oficina de Atencion al Ciudadano, identificado durante la vigencia
2019 en la Auditoria del Decreto 371-2010: Atencion al Ciudadano y mencionado en el
informe del seguimiento adelantado al Plan Anticorrupcion y de Atencion al Ciudadano —
PAAC y Mapa de Riesgos de Corrupcion de la misma vigencia:
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INFORME TERCER SEGUIMIENTO, oxc gg;g{,,
. C canal PLAN ANTICORRUPCION Y DE ATENCION AL
. CIUDADANO - PAAC MEMORANDO
‘ cupltul VIGENCIA 2019

Oficina de Control Interno

@  SOMUNCATIONES INTERNAS
- ] »‘ . ‘

Tabla 4. Estado do seguimiento acciones Mapa de Riesgos de Corrupcion 2019

Tercer Seguimiento Mapa de Riesgos de Corrupcion Vigencia 2019
Porcentaje de avance por componentes vigencia 2019

o PARA:  Dr. Miguel Fernando Vega Rodriguez — Secretario General
No. G o e " Acciones por  las que se | Acciones lme:m Acciones % de
0. LOMpAnente  SUDCOMPONEMIES. ¢ bcomponente  les hizo  Terminadas p Incumplidas  Avance DE: Jefe Oficina de Control Interno
seguimiento
Acciones del 000% ASUNTO: Remision estado de las acciones con relacién al tercer seguimiento al Plan
Mapade Control ' Anticorrupcién y de Atencién al Ciudadano - PAAC y Mapa de Riesgos de
Riesgus de | Accones de Corrupcién, vigencia 2019.

Corrupcion Mgmmreuy 100.00%

De manera atenta remito el estado de las acciones formuladas con relacidn al Plan
Anticorrupcién y de Atencién al Gludadano y Mapa de Riesgos de Corrupcidn, suscritas por
el rea de Atencidn al Ciudadano, como resultado del tercer seguimiento efectuado durante
1a Vigencia 2019:

No. ACCIONES CON

Incumplida  Termineda
Del seguimiento de estas acciones, se obtuvo que: horzeiiacre
Atencién al
| ciudsdano
+ (19) acciones con seguimiento pertenecientes al subce de control, 1 un Se presenta a continuacién, el andlisis efectuado por Ia Oficina de Control Interno para las
cumplimiento del 90%. acciones con alerta “Incumplida™:
o (11) acciones con seguimiento del subcomponente de monitoreo y seguimiento las cuales Fuente Analisis
obtuvieron un cumplimiento del 100% de lo formulado en el plan. FLtom Tae uslle wcvided motiene vamces: por

razones que no se encuentran relacionadas con el
riesgo de corrupcion identificado; sin embargo, se
evidencio durante la Auditoria al Decreto 371-2010: |
Atencién al Ciudadano que se materializd el riesgo al

observar relacionadas con

De los riesgos de corrupcién evaluados se evidenci6 la materializacién del riesgo: "Facilitar copias de

material audiovisual sin el debido procedimiento a cambio de beneficios econdmicos personales dados por ”‘;‘e"z:fmm‘” ! 30 |en e procedimiento de entrega de material | Incumplida
parte de terceros”, sobre el cual no se remitieron soportes que dieran cumplimiento a las acciones | i.'ﬁ."...'f"?'m:"chufﬁsnxmmm;rﬁgfnﬁéén :, \
formuladas (las cuales se formulan de caracter cantingente); lo anterior, se observa en el informe final de SYcancihiaon jon "ae SO Y| KOones

auditorfa efectuada al érea de atencion al ciudadano en el marco del Decreto 371 de 2010. riesgos de corrupcion. |

‘ pertinentes de acuerdo a ko estipulado en el mapa de |

Fuente: Informe III seguimiento PAAC, 2019.

»= (1) sin identificar, perteneciente al area de Gestion Documental, reportado durante el
ejercicio de autoevaluacion adelantado durante la vigencia 2019.

CODIGO: EPLEFT-037

VERSION: 11

FECHA DE APROBACION: 27082018
RESFONSABLE: PLANEAGION

FECHA DE REALIZACIOM DE LA CARGO RESPONSABLE DEL DILGENCIAMIENTO DE LA . e
Vo920 Lider de Gesticn Docum: 1]
AUTOEVALUACIGN ! 2012 AUTOEVALUACKIN wrde ten umenta

w0GOTA

PARA TODOE

HERRAMIENTA DE AUTOEVALUACION INSTITUCIONAL

canal
C capital

CONSIDERACIONES GENERALES revision documental de cada proceso, los puntos de control de cada pe i ia. Esh icio permite iderntificar punios débiles en la gestion
realizada sobre el proceso, Inquewdlevaaesﬂbnerlasmsdempramﬁsparadrrlsmo

PROCESO (GESTION DE RECURSOS Y ADMINISTRACION DE LA INFORMACION - GESTION DOCUMENTAL
1. REVISION GENERAL DEL PROCESO
1. ;La caracterizaciin del proceso
fue revisada en los Wiimos 12
meses?

3. Por favor indigue con qué pericdicidad|
5@ realiza |a revision normativa del
prosesa

2 ;Products de la revision de [a caraciesizacion del procesa se
realizaron actualizaciones al misma?

Amzal

4. ;Los procadimientos del proceso
fueron revisados en los ultimos 12
meses?

6. ; S realizaron achualizaciones a los
punbos de control de |os peocedimiertos.
del procesa?

5. ;Producto de [a revision de los procedimientos, se realizaron
achalizaciones a los misma?

7. ;'Con qué periodicidad revisan
los riesgos asociados a su
procaso?
10. ; Existen conbroles adicionales
asm;ﬂ)sﬂmihrm'gga B . 113ilamamiorhnenegﬁiv§
los definidos en los documentas d ) i por Favorindique brevemente sche gqué

N resgos desea ajustar los controles

8. ; 5e ha presentado maberializacion de [os fesgos de sy proceso (de
Semaatral gestitn, comupcon, ambieatales, de 55T, de sequridad de la
informacion, obros) en los difimes & meses?

. ¢ Cuenta con indicadores para medir La|
eficiencia y eficacia de su proceso?

Por favor marque con una X cuales de los siguientes documentos fueron achualizados en los dimos & meses.

Incique qué consideraciones generales yio aspectos por mejorar cree 1. Ionlnalrurmmno archivisticos a6 encusntran en |2 carpsta de inatructivos.
Total cltenido autoevaluacion e 52 deban fener en cusSta SR SU BROCES0 Y qué acompafiamisnios |2 Bl d to diagnostico integral da archi tiane codigo ni version
rEquisre.

Fuente: Autoevaluacion G. Documental
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De los anteriores, no se observa que se hayan adelantado acciones pertinentes de revision
de causas que hayan dado origen a estos, asi como de planes de accién enmarcadas en los
documentos de administracion del riesgo adoptados para Canal Capital, impidiendo el logro
de los objetivos y metas propuestos.

(1) riesgo de gestion perteneciente a la Coordinacién Juridica, identificado en la Auditoria
adelantada al proceso de Comercializacion durante la vigencia 2020.

"Se pudo evidenciar que la gestion contractual adelantada en el marco del Proceso de
Comercializacion desconocio los principios que rigen la contratacion y funcion

administrativa reconocidos por el Manual de Contratacion version 06. Esto debido a
situaciones como:.

e Celebracion de contratos denvados por fuera del plazo de los convenios
Interadministrativos

principales.

e Documentos precontractuales (anexo técnico) suscrito por el contratista.

e Seleccion de contratista a partir de la indicacion de tercero ajeno a Canal Capital.

e Indebida seleccion de contratista sin verificar la capacidad juridica para el cumplimiento
del

contenido prestacional de las obligaciones contractuales.

e Indebida escogencia del contratista al no preferir el menor valor,

e Debilidad en los informes de actividades presentados por contratista de servicios
Profesionales”.

Lo cual se encuentra identificado en el mapa de riesgos vigente (2019):

MACROPROCESO PROCESO OBJETIVO DEL PROCESD No RIESGO
¥
l ApOyir & U undddes hinConises
ded canl pard que s procesos de |
CONTAIO0N Camplan Con U Sefeccidn de contrasstas que 20 Cuentes CON
Apoyo ’ normaradad voests, medon L ‘ AGIC RE B Capacidad Inancera yo ¥orkca v jridca
25850/ y acompaliament en las neCesarls para L epeCucon dl cort e
Gfevertes o233 de C253 wno de
05 proCedemeenins

Fuente: Mapa de riesgos Juridica, 2019.

Teniendo en cuenta lo anterior, frente a los reportes efectuados a la Alta Direccion sobre
la evaluacion de riesgos durante las vigencias 2019 y 2020, Planeacién indica: “No se
adelantan, se envia acta del Comité Institucional de Gestion y Desemperio del ultimo
trimestre de 2019 donde se abordo el tema de la presentacion del manual metodoldgico de
administracion del riesgo, y €l acta del segundo comité realizado en 2020 (en proceso de

revision y firmas) donde se abordo el tema de la gestion de riesgos adelantada en la
vigencia”.
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Lo anterior, teniendo en cuenta que la primera linea de defensa no ha dado cumplimiento
a lo determinado en los roles y responsabilidades de los documentos de administracion del
riesgo, frente a la actividad de "Revisar y reportar a planeacion, los eventos de riesgos que
se han materializado en la entidad, incluyendo los riesgos de corrupcion, asi como las
causas que dieron origen a esos eventos de riesgos materializados”, asi como tampoco se
adelanta por parte de la segunda linea de defensa la actividad de "Revisar los planes de
accion establecidos para cada uno de los riesgos materializados, con el fin de que se tomen
medidas oportunas y eficaces para evitar en lo posible que se vuelva a materializar el riesgo
y lograr el cumplimiento a los objetivos” mencionadas en el documento.

7.2. Manual Metodoldgico para la Administracion del Riesgo

a. Para el Manual Metodoldgico para la Administracion del Riesgo, es importante establecer un objetivo
general en el que se centre el proposito del documento y su relacion con los objetivos especificos
planteados, asi como su relacién con la Politica de Administracién del Riesgo adoptada por el Canal,
durante la vigencia 2019. Asi mismo, es importante relacionar los riesgos de seguridad digital desde
la formulacion de los objetivos.

CODIGO: EFLE-MN-003

MANUAL METODOLOGICO - :
© canal | papain aouNSTRACHN | VERSION:2 = i
capital DEL RIESED FECHA DE APROBACIDR. 18122818 wen | HEISE
RESFONSABLE: PLANEACION

1. INTRODUGCCION

El presents manual comesponde a ka metodologia definikda por &l Canal Capital para la
gestisn de sus riesgos. Fue elaborads mediante o estudio ¥ revision de la metadologia
definida por el Depanamento Administrativo de |a Funcién Pdblica DAFP en |a version 4
de la Guis pars I8 SamiiSIrecion del iesgo i & diseio de comntroles en enidades pubicss
- Riesgos de gestidn, comupcidn y seguridad aigifal, de octubre de 2018,

En alineacstn con las politeas del Modelo Integrado de Planeacidn Geatitn, e imponante
relacionar los sigulentes elemenios asociados con la gestdn de riesgos:

= Diagnéstico de capacidades y entornos, donde se hace necesano analizar el
contexto nterno y extemo del Canal con el fin de identificar los resgos y sus
posibles causas analizande el conbexts sobre el cual se hacen dichas
identificaciones (resgos de gestion, de comupalon, de seguridad de la informacion
eftne abros ).

= Frente ala dimension 4 “evaluacion de resultados”, cuye proposito es “promover
en ko entided o seguimients & la gestion ¥ su desempeio, a fin de conocer
permanentemente los avances en la consecucktn de los resultades previsios en su
marco eatrabégico, es responsabdidad de la segunda y tercera Enea de defensa
hacer la formulacidn seguimienio y evaluacidn de contoles que garanBicen la
prevencitn en la materialzacion de stos al interior ded Canal

Es asi que las dimensiones sobre las cuales se ve reflejada la necesidad de contemplar la
geattn dil fesgo come un enfoque eeiralisgics son:

= Dweccionamiento estralégico ¥ planescion.
= Evaluacion de resultados.
= Conbrol Int2rmo.

El presente documento desarrolla y explica las diferentes etapas del ciclo de gestion del
rieago desde la perspectiva metodoldgica, niciants con la planeacsn estratéges y el
modele de operacion por procescs, hasta las acciones de monitoree, seguimiento y
CoMmunicaciin permanente, de manera transversal.

2. OBJETIVOS ESPECIFICOS

= Presentar una metodologia cara y detalada para gestionar el resgo en el Canal
Capital_

= Incorporar al analisis de riesgo de ka enbdad, los refacionados con COTUPCHOn de
acuerdo con la metodologla eatablecida por e Departaments Admirdstrativo de la
Funcidn Pubkca.

= Garantizar la continuidad en el andlisis, valorackn, evaluacion, seguemiento y
meporamienio continuo de la gesticn del riesgo.

51 aat OCUTAN B SACMTE mpres
[=ne—

aanEon i wgmrca, por
T ——

m copia W Camolads. La veruSn viGgS Sap oMM n
o

Pagna 4 de 37

Fuente: Manual Metodoldgico, Canal Capital

b. Frente al diagndstico de capacidades y entornos en el cual se identifican los contextos internos y
externos de la entidad, se remite por parte de Planeacion el documento “Planeacion Estratégica
Capital 2020” en el cual se mencionan los ambitos politico, econdmico, social, tecnoldgico y ambiental
(con mencién de la emergencia generada por el COVID-19), sobre los cuales es indispensable se
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adelanten las revisiones y modificaciones, de conformidad con las recomendaciones entregadas por
la Oficina de Control Interno el 3 de junio de 2020 que permitan mejorar el proceso que se viene
adelantando de actualizacion de la Planeacion Estratégica de Capital. Adicional a lo anterior, es

importante que:

> Una vez se realice la adopcion de la nueva plataforma estratégica, se articule el contexto interno
y externo mencionado en el documento de "Planeacion Estratégica Capital, 2020”con el Manual
Metodoldgico para la Administracion del Riesgo; para lo cual, es importante que se tenga en
cuenta que este Ultimo describe de manera general lo que es el contexto y que debe
complementarse con los aspectos relevantes del entorno (contexto interno, externo y del
proceso) en los cuales opera el Canal, asi como las caracteristicas con las que Canal Capital
busca el logro de su misionalidad.

1
o i

CODIGO: EPLE-MN-003

MANUAL METOOOLOGICO -
PARA Lk ADMNISTRACIN | VERSION: 2 HEI6R
DEL RIESED FECHA DE APROBACION: 151272010 werr | BEISE

RESPOMSABLE: PLANEACKN

4311  Coolexio interns y externg:

El contexin estratégico permile identificar las condiclones inlemas y externas que pueden
originar eporunidades o afectar negativaments, & cumplimiento de la misidn, los objetives
Insttucionales o 1os objetivos de 108 procesos.

Las siuaciones externas, estin relaclonadas con el enlomo soctal cultural, teenolbgico
econdmico, polies o legal. Las siluaciones internas e relasonan con la estructura, la
cultura organizacional, el cumplimients de los planes y programas, sstemas de
informacidn, procases, procadimientos, recursos humanas con |os que cuenta la entidad.

La identificacsn del contexto esiratégeco penmile & |03 proceses ¥ a 1a entidad tener un
pancrama general, para asi entrar a identificar cudles son los posibles riesges de los
procesos, institusionales o de cormupckdn que puedan enorpecer &l normal cumplimiento
de |a resion y o8 objetios del procesa.

El contexto institucional requiere una comprension de |as dindmicas de transformacion
dignal gue en |a actualided estin impactando &5 estuetures de  negoclo ¥
organizacionales de las empresas del mercado sudiovisual. Es por elo que al abosdar
esta dimension de andlisis se facila una arbculacitn efectiva entre &l contesto infema y
extemo para infroducr a Canal en las nuevas lbgicas del mefcade de produccian de
coftenidos audiovisuales, &l tempo que se genera un camblo mportant: en el
funcicnamiento interno de ka entidad en lo gue se refiere a procesos, procedimientos y
arquitectura institucional.

Es importante reconocer que el mercado y en general, e secior audiovisual en Colombla y
el mundo ha tenido cambios estructurales en su funcionamiento, objetives v madels de
mercado. Canal Capial, como operador plblico de television, no puede sef 8jeno a un
cambio en el contexto externo que ko obliga a relnventarse come un medio de
comunicasbn enfocado en o contenidos y las platatormas digitakes, sin dejar de atender
la demanda y obligaciones plbicas en materia de enusion de Programacian por pantalas
radicionales.

Dicha transformacidn genera un impacto importante en materia de competithidad y
sostenibilidad fiscal, ambos, aspectos fundamentsles teniendd en cuenta que como
Empresa |ndustial y Comercial del Esiade. Canal Capiial debe procuranse
auttnomamente un imporiante porcentaje de sus recursos para continuar funcionande.
Infroducires en & Mgicas modernas del mereado digital le permite a B entidad comenzar
a integrar el contexto externo en &l cual se encuentra, ¥ a influir en el mismo por b menos
en |o referente a la esfera de los medios piblicos.

Sin emBargo, la insercidn en el nueva mercado, Implica necesanamente Un cambio
importanie en las Kgicas internas de la enlidad, haciendo fundamental la definicdn de un
proyects concreto que, entre olras cosas, brinde lineaneentos para lograr un proceso de
gestin ded cambes acorde con las necesidades, &Sl coMS SoN 108 FECUMSeS MUMANGS,
Menicos y fisicos de los que se dispone. Adicional a la gestidn del cambio, la
wanstormaciin digital requiere de una revision profunda de la estuctura bajo b cual
funciena la entidad, evaluands |a perinenca y eficlencla de 108 procesos bajo los cuakes

53 auin documanic I SRCUSSES MPNES 52 5B GRSNSEIN I VWgenoE, for i fanic an copia K Costolsds. L venidn vigesis sezca an s
Imtranat mstecionml VT I WgRNCS 81 o BT MESNST d8 docurnanion

PFigina 12 do 37
Fuente: Manual Metodoldgico, Canal Capital — 2019.

» Fortalecer el documento "Planeacion Estratégica Capital, 2020” con la identificacién del contexto
de los procesos, de manera que se realice la determinacion de los aspectos esenciales de los
procesos y su interrelacién, en el que se debe incluir factores como: los objetivos de cada
proceso, responsables y activos de seguridad digital a su cargo. Lo anterior, teniendo en cuenta
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los lineamientos establecidos en la Guia para la administracion del riesgo y el disefio de controles
en entidades publicas - Riesgos de gestion, corrupcion y seguridad digital!, asi como de lo
mencionado en los numerales 4.3.1 y 4.3.1.2 del Manual Metodoldgico para la Administracién del
Riesgo.

4.3.1 ESTABLECIMIENTO DE CONTEXTO:

Consiste en la definicion de los parametros intemos y externos que se han de tomar en
consideracién para la administracion del riesgo (NTC 15031000, Numeral 2.9). Se debe
establecer el contexto tanto interno como externo de la entidad, ademas del contexto del
proceso y sus activos de seguridad digital.

Fuente: Manual Metodoldgico, Canal Capital

- 2019.

Esquema 5. Anédlisis del contexto externo, interno y del proceso

2.1.2 ESTABLECIMIENTO
DEL CONTEXTO
EXTERNO
Se determinan las
caracteristicas o
aspectos esenciales
del entorno en el cual
opera la entidad. Se
pueden considerar
factores como:

Politicas

Econdmicos y
financieros

Sociales y
culturales

Tecnoldgicos

Ambientales

Legales y
reglamentarios

2.1.1 ESTABLECIMIENTO DEL
CONTEXTO INTERNO

Se determinan las caracteris-
ticas o aspectos esenciales
del ambiente en el cual la
organizacion busca alcanzar
sus objetivos. Se pueden con-
siderar factores como:

ESTABLECIMIENTO
DEL CONTEXTO

Estructura organizacional

Funciones y responsabilidades
Politicas, objetivos y estrategias

implementadas

2.1.3 ESTABLECIMIENTO
DEL CONTEXTO DEL
PROCESO
Se determinan las
caracteristicas o aspectos
esenciales del proceso
y sus interrelaciones.
Se pueden considerar
factores comao:

Objetivo del proceso
Alcance del proceso
Interrelacion con
otros procesos

Procedimientos
asociados

Responsables del
proceso

Activos de seguridad

digital del proceso

Recursos y conocimientos con
gue se cuenta (econdmicos,
personas, procesos, sistemas,

tecnologia, informacion)

Relaciones con las partes invo-

lucradas

Cultura organizacional

Fuente: Guia Administracién del Riesgo — DAFP, 2018

FUNCION PUBLICA

Frente al contexto del proceso identificado en el numeral 4.3.1.2 del Manual Metodoldgico
para la Administracion del Riesgo, el area de Planeacion remite la matriz de interaccion de
procesos, sobre la cual se hace necesaria la actualizacion frente a la inclusion de lineas
defensa que permita establecer de manera clara la interaccién en funcién del logro de los
objetivos institucionales que se vienen identificando en la Planeacién Estratégica de Canal
Capital. Lo anterior, con base en la implementacion de los lineamientos de las politicas de
Gestion y Desempefio establecidas en el Modelo Integrado de Planeacion y Gestién — MIPG
y sus dimensiones asociadas (6@ Dimension: Gestion del Conocimiento y la Innovacion, 72.

1 Establecimiento del Contexto, Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Riesgos de gestion,
corrupcion y seguridad digital, paginas 19-21.
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Dimension: Control Interno, 33. Dimensidn: Gestion con valores para resultados, 22.
Dimension: Direccionamiento Estratégico y Planeacion).

MATRIZ DE INTERACCION DE PROCESOS
=
L
(o canal |
H E
Cap“‘-‘" N PLANEACION ESTRATEGICA GESTION DE LAS COMUNICACIONES DISEﬂé]D';;:::l‘;‘;Ig" = EMISION DE CONTENIDOS PRODUCCION DE TELEVISION
T
E
PROYEEDOR

PLANEACION ESTRATEGICA

Lineamientos y directrices de |2 alta diressitn

Dacumentasidn del Sistema Integrado de
Gestién Actualizada

Planes instiusionales consolidsdos y
aprobados (Flan de Aocidn, Flan Anual de
Asdquisiciones, planes SIG, Flan Anticormupeidn y
de Atencidn 2| Ciudadano].

Neresidades de comunicacidn de informacién,

Linearmientos y directrices de la alta direceidn

e

Lineamientos y direstrives de Ia alta direcsidn

Giestién Actualizada

Flanes instiucionales consolidados y
sprobados [Plan de Accidn, Plan Anusl de
Adauisiciones, planes S5, Plan Anticarrupeiény
e Atencién sl Ciudsdano)

Proyectos de inversidn disital - Plan de
desarrollo.

Frogectos de nversidn ANTY

o 8 Integrado de
Gestidn Actuslizads

Lineamientos y directrices de 1a ala direccidn

Documentacidn del Sistema Integrado de
Gestidn Actualizada

Flanes 5y
aprobados [Plan de Accidn, Plan Anusl de
Adauisiciones, planes SIG, Flan Anticarmupeién
de Atencién 3 Ciudadzna).

Froyectos de inversién distital - Plan de
desarrollo

Froyeetos de wersicn ATV

i o
sprobados [Plan de Accidn, Plan Anual de

planes 51, Flan
de Atencién al Ciudadana)

Progectos de inversidn districal - Plan de
desarrollo.

Progectos de Inversidn ANTY

GESTION DE LAS
COMUNICACIONES

Flan de comunicacianes eonsolidada y
3probado.

Publicacién dé informacién intemay entema =n
la pégina web de Canal Capital

Fublicacicn de informaicn en las carteleras
intermas y I3 Intranet de la entidad,

Flan de comunicasianes sonsolidada y
probado.

Flan de comunicasiones consolidada y
aprobade

[ eatemna an
la pégina web de Canal Capital

ficacidn de i yenemasn
la pégina wet de Canal Capital

Plzn de comunicacianes consolidada y
aprobado

Publizacién de informacién interna y externa en
lapigina web de Canal Capital.

Publicacién de informacién en las caneleras

Fublicacicn de inf

Fublicasién de informasidn en as oanteleras 6
intemas y 13 Intanet de la entidad

intermas y a ntranet de |3 entidad,

carteleras dela entidad,

Publicacién de informes de gestidn
Fedes sooiales.
Feparte de efecusién de planes institucianales

Fuente: Matriz de interaccion, Canal Capital

El documento "Registro de activos de informacion” indicado en el numeral 4.3.1.3 del Manual
Metodoldgico, se encuentra debidamente publicado en el boton de transparencia numeral 10.1
(Instrumentos de gestion de informacion publica):

X REGISTRO DE ACTIVOS DE INFORMACION
?, Capital=- Capital
W _— songacn
Fecha de actualizacion: 2020-07-29 DEBOGOTAD.C.
. . . MEDIO DE CONSERVACION
NOMBRE DEL ACTIVO DE INFORMACION TIPO DEACTIVO DESCRIPCION / FINALIDAD DEL ACTIVO DE INFORMACION IDIOMA o soPoRTE FORMATO |  LUGAR DE CONSULTA
INFORME DE MEDICION DE LAS CAMPARAS ¥ Datos / nformacign _|POCUMENTO QUE CONTIENE LA INFORMACION SOBRE LOS RESULTADOS | ¢ Documento Fisico Expedionts | ATCN0 e Geslion / Archivo
MEDIOS DE MEDICION DE LAS CAMPANAS ¥ MEDIOS. P P Central
DOCUMENTO QUE CONTENE LA INFORMACION SOBRE LOS RESULTADOS .
g‘ggm&m COMPORTAMIENTO DE REDES Datos / Informacign Y EVALUACION DE LAS ACTIVIDADES DESARROLLADAS POR EL CANAL Espafiol Documente Fisico Expediente | “TC"0 def;f::l" { Arehivo
EN LAS DIFERENTES REDES SOCIALES.
CONTIEENE LOS POSIBLES FACTORES DE RESGO QUE PUEDAN GENERAR Archivo de Gestion / Arch
MANUAL DE COMUNICACION PARA LA CRISIS Datos / Informacisn UNA CRISIS EN EL CANAL Y LAS RESPECTVAS MEDIDAS QUE PUEDEN Espafiol Documento Fisico Expedients | “CMYOd€ efr':l” renve
BRINDARSE DESDE EL AREA DE PRENSA Y COMUNICACIONES.
DENTFICACION ¥ DESCRIPCION DE EL LOGO, LOGOTIPO Y SLOGAN DE Archivo de Gestion 1 Archivo
MANUAL DE IMAGEN CORPORATIVA Datos / Informacion CANAL CAPITAL ¥ SU ADECUACION DEPENDIENDO EL USO QUE SE LE VA Espaiiol Documento Fisico Expediente Central
A DAR (TAWARO, COLOR, FONDO) entral
COMUNICACION NTERNA DE SOLICTUD DE Datos / mformazn | POCUMENTO WEDIANTE EL CUAL LAS DEFENDENCIAS DE LA ENTDAD Eepaiol Docomento Fisis Expedianta | ATC0 % Gestin | Archive
PUBLICACION DE INFORMACION SOLICITAN LA PUBLICACION DE INFORMACION. P P Central
DOCUNENTOS MEDIANTE EL CUAL SE EITE UN MENSAJE A CLENTES - - Erchive de Gestion 1 Arcnive
PEZAS COMUNICACIONALES Datos /informacion | LICNETOR R0 Espafiol Documente Fisico Expediente P
DOCUMENTO WEDIANTE EL CUAL SE COMUNICA A LOS MEDIOS NASNOS renirn 4o Gestion  Arern
COMUNICADO DE PRENSA EXTERNO Datos /Informacién  |DE COMUNICACION EXTERNOS ¥ OTRAS ENTIDADES DEL DISTRITO Espaiiol Documente Fisico Expediente contral
INFORMACION INSTTUCIONAL
DOCUNENTO WEDIANTE EL CUAL SE EMTE INFORWACION DE CANAL
CAPITAL A LAS DIFERENTES AREAS Y PERSONAL DE PLANTA Y ~ . Archivo de Gestion / Archivo
COMUNICADO DE PRENSA INTERNO Datos /informacibn |t B VALIDG CONG NFQRUACION QFICAL AL EXTERIOR Espaiiol Documente Fisico Expediente contrel
DE LA ENTIDAD)
- DOCUMENTO QUE PROPORCIONA INFORMACION ESPECIALIZADA PARA - - ‘Archivo de Gestion / Archivo
BOLETIN Datos /Infarmacion [ e AT Espafiol Documente Fisico Expediente contral

Fuente: Registro de activos de informacion, 2020

Sin embargo, es necesario que se adelante la revisién y analisis de componentes, con el fin de
fortalecer el documento y que este contenga la informacion indicada tanto por el Archivo General
de la Nacion como de la Guia para la Gestion y Clasificacion de Activos de Informacion de MINTIC
frente a:

* Numero de identificacién (consecutivo Unico que identifique el activo en el inventario).

Proceso al que pertenece, propietario y custodio del activo indicado en el inventario (generador).

Pagina 23 de 37



CODIGO: CCSE-FT-022
,’ Y VERSION: 01

a

d

‘

' ital = | INFORME DE SEGUIMIENTO :
% FECHA DE APROBACION: 11/02/2020 o
RESPONSABLE: CONTROL INTERNO D<B0GTADL.

= Tipo, en lo referente a la inclusion de activos de software, servicios de computacion y
comunicaciones a que haya lugar.

= Ubicacidn fisica y/o electrénica del activo.

» (Clasificacion, teniendo en cuenta los atributos de confidencialidad, integridad y disponibilidad,
asi como la justificacion de la clasificacion asignada.

» Acceso, debido a que los documentos publicados son susceptibles a modificacion por la persona
que los descargue de la pagina.

» Gestidon del activo (fecha de ingreso y salida del inventario), en coherencia con la revision
adelantada por el area.

7.2.1. Gestion de Riesgos Institucionales

a. Frente a la identificacion de los riesgos institucionales mencionados en el Manual Metodoldgico
para la Administracion del Riesgo, se indica por el area de Planeacion:

"Las matrices de riesgos institucionales (gestion, ambiental y de corrupcion) pueden ser
consultadas en la intranet en la siguiente ruta: Inicio > MIPG > Administracion del Riesgo,
la matriz de la vigencia 2020 estd en proceso de actualizacion y se envian en el anexo de/
punto 1 los soportes correspondientes de las actualizaciones realizadas a la fecha”.

Sin embargo; en el documento (Manual Metodoldgico), se mencionan de manera separada lo
que puede entenderse que la entidad cuenta con la identificacion de riesgos estratégicos, en el
entendido de que su posibilidad de materializacion afecta los objetivos estratégicos y por ende,
la operacion de la entidad. Teniendo en cuenta lo anterior, asi como lo indicado en el Comité
Institucional de Coordinacion de Control Interno, realizado el 30 de julio de la presente vigencia,
es importante que se generen mecanismos que permitan la separacion clara de los riesgos
institucionales (Institucional vs por procesos), asi como la tipologia de los riesgos existentes y
efectuar las mejoras a que haya lugar.

4. GESTION DE RIESGOS INSTITUCIONALES

Canal Capital, consciente de la importancia de gestionar las situaciones o eventos que
pongan en riesgo el cumplimiento de su misionalidad y por consiguiente de sus objetivos
estratégicos, establece que la totalidad de los riesgos identificados en el mapa de riesgos
institucional, el mapa de riesgos por procesos vy el mapa de riesqos por corrupcion estaran
sujetos al sequimiento, monitoreo y control.

Fuente: Manual Metodoldgico, Canal Capital — 2019.

b. Frente al analisis institucional, es importante que se adelante la actualizacion de manera que se
enfoque el resultado de dicha evaluacién en los objetivos estratégicos definidos para Canal
Capital (los cuales engloban los diferentes planes, proyectos y otros), lo anterior, debido a que
se mencionan cuatro (4) proyectos de inversion que aportan al Plan de Desarrollo de la
Administracion anterior, al igual que aquellos ejecutados con recursos suministrados por FONTIC
(Antes ANTV), como se observa a continuacion:
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4122  Planes, programas v provectos asociados:

Canal Capital tiene 4 proyectos de inversion que le aportan al Plan de Desarrollo los
cuales estan directamente relacionados con la razén de ser de la organizacion, dichos
proyectos se articulan con el contexto de la entidad y las capacidades operativas, fisicas y
humanas para llevar a cabo el cumplimiento éptimo de los objetivos y metas trazadas
para su desarrollo.

Proyecto 10 “Television publica para la cultura ciudadana, la educacion y la
informacion”.

Este proyecto le aporta directamente al Pan de desarrollo ya que el Canal tiene la
siguiente meta “Emitir 2.500 programas de Educacion, Cultura, Recreacion y Deporte, con
enfoque poblacional y local”.

Proyecto 80 “Modernizacién Institucional”

Este proyecto le aporta al plan de desarrollo a través de la meta transversal. “Incrementar
a un 90% la sostenibilidad del SIG en el Gobiemo Distrital” la cual fue reemplazada en
2019 por la meta “Gestionar el 100% del plan de adecuacion y sostenibilidad SIGD-
MIPG".

Proyecto 85 “Modernizacion Administrativa”

Este proyecto le aporta al plan de desarrollo a través de la meta transversal. “Realizar el
100% de las acciones programadas para la construccion de un Gobierno de Tecnologias
de la Informacién — Tl y para el fortalecimiento de la arquitectura empresarial”.

Proyecto 79 “Desarrollo de la infraestructura técnica, plataforma tecnolégica OTT,
digitalizacién y memoria digital audiovisual”

Este proyecto le aporta al plan de desarrolio a través de la meta transversal. “Desarrollar
el 100% de actividades de intervencién para el mejoramiento de la infraestructura fisica y
dotacion de sedes administrativas”. )

Fuente: Manual Metodoldgico, Canal Capital — 2019.

Lo anterior, teniendo en cuenta la formulacion de los planes ya establecidos en el marco del nuevo
Plan "Un Nuevo Contrato Social y Ambiental para la Bogota del Siglo XXI”, contenidos en las fichas
publicadas en el botdn de transparencia de Canal Capital:
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Banco Distrital de Programas y Proyectos
Ficha de Estadistica Basica de Inversion Distrital EBI-D
1. IDENTIFICACION

Entidad 260 Canal Capital
Proyecto 7505 Fortalecimiento de la creacion y cocreacion de contenidos multiplataforma en ciudadania, cultura y

educacion
Version 3 del 30-JUNIO-2020
Codigo BPIN
Banco BDPP-EIC (EMPRESAS INDUSTRIALES Y COMERCIALES)
Estado INSCRITO el 04-Junic-2020, REGISTRADO el 08-Junio-2020
Tipo de proyecto Servicios
Etapa del proyecto Preinversion - Prefactibilidad

2. CLASIFICACION EN LA ESTRUCTURA DEL PLAN DE DESARROLLO
Plan de Desarrollo 6 Un Nuevo Contrato Social y Ambiental para la Bogota del Siglo XXI
Proposito 05 Construir Bogota Regién con gobierno abierto, transparente y ciudadania consciente
Programa 56 Gestidn Publica Efectiva

ALCALDIA MAYOR DE BOGOTA, DISTRITO CAPITAL
Banco Distrital de Programas y Proyectos
Ficha de Estadistica Basica de Inversion Distrital EBI-D
1. IDENTIFICACION

Entidad 260 Canal Capital
Proyecto 7511 Fortalecimiento de la capacidad administrativa y tecnoldgica para la gestién institucional de Capital
Version 3 del 30-JUNIO-2020
Codigo BPIN
Banco BDPP-EIC (EMPRESAS INDUSTRIALES ¥ COMERCIALES)
Estado INSCRITO el 04-Junio-2020, REGISTRADO el 08-Junio-2020
Tipo de proyecto Desarrollo y fortalecimiento institucional
Etapa del proyecto Preinversién - Prefactibilidad

2. CLASIFICACION EN LA ESTRUCTURA DEL PLAN DE DESARROLLO
Plan de Desarrollo 6 Un Nuevo Contrato Social y Ambiental para la Bogota del Siglo XX
Proposito 05 Construir Bogota Regién con gobierno abierto, transparente y ciudadania consciente
Programa 56 Gestion Publica Efectiva

Fuente: Fichas Proyectos, https://www.canalcapital.gov.co/content/programas-y-proyectos-ejecucion

7.2.2. Identificacion de Riesgos

a. Frente al numeral 4.3.2 identificacion de riesgos, no se evidencia la descripcion de la
identificacion de los riesgos ambientales e institucionales mencionados a lo largo del documento,
en caso de contemplar la misma metodologia de los de gestion y de seguridad de la informacion,
es importante complementar la descripcion de estos.
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se trabala. con el fin de transformarios de fal forma gque, en comjunto, s2 llegue a la
geNeracion de una shergia entrs 105 dos niveles contexiuales.

Teniendo I antedior en cuenta, |a ransformacion digital de Canal Capital se lograra balo
un proceso Iterative de nevision de resultados del proyecto y su refacion con 13 siuacion
actual de la entldad, qenarando un contexto que cambla constantemente, al Hempo que
genera sfectos que geben ser tenkdos N cuenta en 105 pIOCES0S Inemos o8l canal
Inchwyendo |a gestion del nesgo Insttucional.

Es pertinents que ol conteno sea revisado perodicaments, con & fn de Inroducr en &
andlisls y en la geslidn sobre los resgos Instiuconales, loe camblos asoclados a
elementos extemos (plan de desamolo, POINICas, NOMMathidad, i) y camblos Miemos
irestructuraciones Intemas, direcincss de la alta direccion, etc.).

4312 Contsxfo dal procesa:

A nivel de contexto del Proceso, s2 cUenia con |a documentackon de Ias caracterizacionss
de process, en a5 gue se Incluyen: ios objetivo oel proceso, aicance del proceso,
proc dal proceso, entre olros. A Alvel de Intemelacion
con olros procesos, se cuema con el documenio “Malriz de Inferacdén de Processs”
publicada en a3 intranat instiucional.

4313  Identificackin de activos:

Son activos los elementos que ubliza Canal Capltal para funcionar en & entomo dighal
tales como: aplicaciones de la organizaclon, serviclos web, redes, Informachkin fisica o
digital, tecnologlas de Informackan -Tl, antre otros. D2 asta manara, |3 entidad pueda
saber qué es lo que debe proteger para garantizar tanio su funclnamiento Intemo como
su funcionamiento de cara & cludadang, aumentando asi U conflanza en e uso del
entomo dgital.

Canal Capnx cuenta con aclivos de Informacion ientificados, en el
Infprmacian, publicado en 2l boton de transparencia de 13 paging web Insttucional.

4.3.2 IDENTIFICACION DE RIESGOS:

Se oeberminan la3s causas fuenies del rlesgo y o eventos con base en &l analsls oe
contexio para la entidad y del proceso, que puaden afectar el logro g2 los objetives. Es
Importanie cenirarse en ks riesgos mas significaifvos para la enfidad relaclonados con los
objetivos de los procesos y los Instiucionales, en el £3s0 de resgos de COMUpEIon se
deben gestlonar todos los riesgos, Incluyendo los referentes a los irdmites y servicks.

La Identficacion ded Mesgo se Neva 3 cabd delerminando 135 causas con base en e
contexto Intemo, extemo y del process Que pusden afectar &l laro de los objetivos.
Algunas causas extamas no controlables por @ entidad s podran evidenclar en el

gy, o Comrminn. L “mpsaardan
riranet if.cons Varitoer wvgends an sl M TeeeTs de dxurnte

Fagine 51 de &1
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andlisis del confexto exiemo, para sef ienldas en cuenta en el analisls y valorackn del

A partir de este contexto se ldeniifica el resgo. & cual estard asoclado a agualls eventos
0 sHuasones que pusden enforpecer i nomal dasarmlio de 105 objetivos del proceso o
los estratégicos. Las preguntas claves para la ldentificacion el niesgo pammiten
detemminar:

(QUE PUEDE SUCEDER? Identficar la ectacion del cumplimients ded objethvo
esirategico o del proceso segun se3 =l caso.

LCOMO PUEDE SUCEDER? Establecer |as causas a partir de los faciores determinados
€N & contexta.

(CUANDO PUEDE SUCEDER? Determinar de acuerdo con & desamolio gl proceso.

(@UE CONSECUENCIAS TENDRIA U MATERIALIZACION? Determinar los posibles
fectns por |3 matenalzacion del riesgo.

b. Risagos des Comupclén:

Es 1a posiblidad da Que, por accion U omision, 2 use €l poder para GesViar i3 geston de
Io pblico hacla un benaficio privade.

Est0 Implea que 55 Pracicas COMUPtas 50N reallzadas por actores paoicos yio privados
con FIDG'EI' & mcigencia en la foma de decisiones ¥ la administracion Je 05 Dienes
pubicos” (Conpas N° 167 de 2013).

Es necesann que en 13 descripoion del Mesgo CONCUMEN 105 COMponentes e su
deflnician, asl:

ACCION U OMISION + US0 DEL PODER - DESVIACION DE LA GESTION DE LO
PUBLICO + EL BENEFICIO PRIVADO.

Frent2 a la |dentficacion de los rdesgos de cormupclén es Importante iener en
conskeracion que:

*  Se estabiecen soOre prOCES0E.

+ Deben estar descriios de manera dara y predisa. Su redaccidn no debe dar lugar a
ambigiedates o confusiones con 13 C3Lsa gensaradora de Ios mismos.

* Se elabora anuaimenie por cada r!@ponsmlz de los [Procesos al Interior ge las
entidades |uito con £4 equIpD.

+  Su consoldacion s realza gesde planeaciin y su publicacion debe ser, a mas
tardar el 31 de enero de cada vigencla, en la s2caidn de transparencia y acceso a

gorte ks as cope Mo Cortrcat, L v g epcaar
[T R p———_—

Figine 14 e &1

Fuente: Manual Metodoldgico, Canal Capital — 2019.

Para los riesgos mencionados de seguridad digital y privacidad de la informacion, es importante
finalizar la identificacion de los riesgos y controles establecidos en la norma vigente aplicable
(NTC 27001:2013 — Manual de Gobierno Digital, MinTic), asi como de los reportes periddicos
contemplados en el numeral 4.4.1 del Manual Metodoldgico para la Administracion del Riesgo.
Lo anterior, con el fin de dar cumplimiento a lo reportado por el area de Planeacion, la cual
indica que:

"El equipo de sistemas de /a entidad se encarga del monitoreo y seguimiento a los riesgos
de seguridad digital”.

Lo anterior, teniendo de cuenta los resultados de la auditoria adelantada al Proceso de Gestién
— TIC durante la vigencia 2020, en los que se evidencio que el area no ha adelantado "..ninguna
de las fases de la gestion de riesgos de segur/dad de la informacion”, por lo que es |mpo rtante
que se adelante la ejecucion de la identificacion de las fases menaonadas.

»  FEstablecimiento del Contexto: Partes internas y externas en la gestion de riesgos de
seguridad.

» Valoracion de riesgos: Identificacion, andlisis y evaluacion de riesgos de seguridad.

»  Tratamiento de Riesgos: Niveles de tratamiento de Riesgos (Plan de Tratamiento de
Riesgos, no existe).

» Aceptacion de Riesgos: Niveles de aceptacion de los riesgos de seguridad de la
informacion.
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= Monitoreo y control: a los cambios que se puedan producir en los riesgos y en los
factores.

b. Teniendo en cuenta lo mencionado en el numeral 4. Gestion de Riesgos Institucionales, del

Manual Metodologico para la Administracion del Riesgo "Como herramienta para la
identificacion, valoracion y control de los riesgos, la entidad cuenta con el formato EPLE-FT-025
MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A LOS RIESGOS”, se adelantd una
verificacion de su aplicacion en materia de gestion de riesgos en los diferentes procesos (que
han venido adelantando actualizacion de sus riesgos), evidenciando que el Canal ha venido
adelantando mejoras frente a la valoracién de los controles establecidos para los riesgos
identificados, estableciendo siete (7) preguntas encaminadas a evaluar la efectividad del control
determinado.

P - -
"\\Capltal: ANEXO 2 - VALORACION DE CONTROLES gg

Riesgo (c5d)

Lz matnr

CONTROL 1 CONTROL 2 CONTROL 3 CONTAROL ¢4

EVALUACION DE DISERO DEL CONTROL

iterio Aspeota a evaluar

Valoracion Valoracion Valoracion Valoracion
Cuslitativa Cuantitativa Cualitativa Cusantitativa Cuslitativa Cuantitativa Cualitativa Cuantitativa

P1 (Existe unrezponsable asignado a ls ejecucian del contrel 7

[ P toridad y adecuads segregacion de funciones en

icidad P3

opdsita P4

Control

Ps

Observacianes.
desuiaciones o PE
diferencias manera aportuna?

Evidencias P7

5e deja evidenci dela &n del conuial que permita
ualquier teicera con la svidencia legar a s lusid

I Tesultado T - T - T - T
L Tipo I | I |

Fuente: Matriz EPLE-FT-025

Sin embargo; es importante que en el marco del acompafiamiento que se viene adelantando
por parte del area de Planeacion, frente a las actividades de identificacion de los riesgos, se
adelante la revision de las respuestas entregadas por las areas en la descripcion de las
actividades de ejecucion del control, las cuales estan encaminadas a la mitigacion de
materializacion del riesgo.

Lo anterior, toda vez que estas presentan debilidades en cuanto a la descripcion de lo que se

ejecuta respecto a la investigacion y solucion de las observaciones, desviaciones o diferencias
identificadas como resultados de la ejecucion del control, como se observa a continuacion:
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T CONTROL 1
EVALUACIGN DE DISERO DEL CONTROL | e e e i
——|El riesgo no se ha matrializado; no obstante en caso tal, se haran las
o ] investigaciones y andlisis de |a situacidn presentada sobra la acomodacidn
,,2 «Jindebida de un contenido en la parrilla.
ceriodicidad B e ‘-‘;": oportuna 15 Lla Dna‘”'ma deﬂurugramamu’n se gfnerﬂa seman?\memeve\ control en la continuidad
¥ 13 bitacora de emision se ejecutan diariamente.
Propésto ™ N 15 IEI control zahdaﬂeue \‘us uﬂuntcemdtus‘ puestos en la parrilla den cumplimiento con los
La informacion es obtenida de reuniones entre |a gerencia y 1a direccion operativa,
Control ps L s e [contabe & |1as solicitudes de emision por parte de Ia gestion comercial, solicitudes de
espacios por parte del ente regulador.
tificads | El riesgo no se ha matrializado; no obstante en casotal, se haran las
P6 investigadas y resueiven 15 investigaciones y andlisis de |a situacion presentada sobra la acomodacion
ortunamente indebida contenido en Ia parila.
£vic 7 o cucion del “’"‘:":g:;:;'n'“n": Completa 10 Parilla de programacion, continuidad de emision y 1a biticora de emision
I S I e — \

Fuente: Matriz EPLE-FT-025, Disefio y creacion de contenidos

CONTROL 1

EYALUACION DE DISEAO DEL CONTROL il i rd & olombia

Criterio Maloracidn T
- Alafecha no se han requerido investigaciones producto de 1a ejecucidn del control, en caso de identificar una posible
e . ~|desviacién se tomardn las medidas correspondientes.
 Poeeet ~ Por solicitud del drea juridica podran presentarse revisiones e investigaciones adicionales.
Propésita Pt | ezgo. Ef verhioar, | Frevent o dsteotar ® Tont o
cort - r—t——r___
posible
P

PE

Pr

T 700 |
Fuette 1

Fuente: Matriz EPLE-FT-025, Emision de contenidos

De igual manera, es importante verificar la calificacion asignada de manera que se evidencie su
correlacion con la descripcion entregada frente a la ejecucion del control identificado. Lo previo,
en coherencia con lo definido en el numeral 4.4.2.2 del Manual Metodoldgico para la
Administracion del Riesgo, adoptado para Canal Capital.

c. Teniendo en cuenta lo indicado por Planeacion, con base en el documento mencionado, se viene
efectuando la actualizacion de los mapas de riesgo que se han venido actualizando a lo largo de
la vigencia 2020 de la siguiente manera:

Tabla 1 Actualizacion mapa de riesgos

. Fecha de
Proceso Actualizado En proceso actualizacién

Planeacion estratégica X
Gestion de las comunicaciones X

Produccion de television X 06-07-2020

Emision de contenidos X 12-06-2020
Comercializacion X

Dt cescn e :
Servicio al ciudadano y X

defensor del televidente
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. Fecha de
Proceso Actualizado En proceso actualizacion
Gestidn de recursos y 11-06-2020
administracion de la X 17-06-2020
informacion
Gestiodn del talento humano X 06-07-2020
Gestidn juridica y contractual X
Gestion financiera y X
facturacion
Control, seguimiento y X 26-06-2020
evaluacion

Fuente: Reporte Planeacion, 2020

Sin embargo, verificada la intranet de Canal Capital se observd que a la fecha se cuenta con la
publicacion de cuatro (4) matrices de siete (7) actualizadas (Reporte Planeacion).

Documentacién — Capital x + —

[© v )

@® No esseguro | intranet.canalcapital.gov.co/intranet/documentacion,

iii Aplicaciones i AlkaldiaMayorde.. ¥ Escritorio Remoto d... One UN Climate Ch... Library of Documen... Canal Capital @ Crimen y castigo - L... Canal Capital @ MEGA | Tarjetas

Registros: 1-4 de 4

Riesgos - Disefio y creacion de contenidos. xisx Ver.: 1 Fec.: 2020-06-10

il |

Fec.: 2020-06-12

Riesgos - Emision de contenidos. xlsx Ver: 1

|

Riesges - Gestion de recursos y administracion de Ver.: 1

=0 =@

Riesgos - Gestion de recursos y administracion de Ver.: 1

Fuente: Intranet, Canal Capital — 2019.

d. El literal a, del numeral 4.3.2.1 Técnicas para la redaccion de riesgos, contempla parametros
para tener en cuenta al momento de la definicion de causas; sin embargo, es importante que
se fortalezca con la inclusion de metodologias de identificacion de causas, dentro de las cuales
se encuentran el arbol de problemas, espina de pescado, 5 épor qué?, analisis de barreras, etc.
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a. ldentificacion de causas (vulnerabilidades y/o amenazas) y consecuencias:
Para la identificacion de causas, hay que tener en cuenta que:

+ Las vulnerabilidades son las causas o factores internos (ejemplo: no se cuenta
con un procedimiento documentado, un formato de control o un instructivo).

+ Las amenazas hacen referencia a las causas o factores externos o terceros.
(no aprobacién de presupuesto por parte de hacienda, caida de los servicios de
internet, interrupcién del servicio eléctrico, etcétera).

Vulnerabilidades (factores internos)

Amenazas (factores externos)

Infraestructura: disponibilidad de activos,
capacidad de los activos, acceso al capital

Econdmicos: disponibilidad de capital, emision
de deuda o no pago de la misma, liquidez,
mercados financieros, desempleo, competencia

proveedores, entradas , salidas, conocimiento

Personal: capacidad del personal, | Ambientales: emisiones y residuos, consumo
capacitacion, idoneidad. de agua, consumo de energia
Procesos: capacidad, disefio, ejecucion, | Politicos: cambios de gobierno, legislacion,

politicas publicas, regulacién

Tecnologia: Integridad de datos, disponibilidad
de datos y sistemas, desarmollo, produccion,
mantenimiento

Sociales: Demografia, responsabilidad social ,
terrorismo

Tecnoldgicos: interrupciones, datos externos,
tecnologia emergente

Tabla 3. Tipos de vulnerabilidades y amenazas

Fuente: Manual Metodoldgico, Canal Capital — 2019.

En lo referido al tratamiento de riesgos establecido en el numeral 4.4.2.4 del Manual
Metodoldgico para la Administracion del Riesgo, es importante que se adelante la articulacion y
actualizacion con lo indicado en el numeral 7.3. Nivel de aceptacion de riesgo de la Politica de
Administracion del Riesgo, en lo referente a los lineamientos de administracion y gestion (toma

de decisiones, seguimientos y reporte).

funcidn de la zona de riesgos se deben establecer bneamientos que permitan b

adminktracidn de los mismos y k3 toma de dedslones sobre los mismos, considerando las
siguientes opoones.

Aceptar o asumir ef riesgo: 5| el nivel de nesgo cumple con los criteries de
aceptacin de riesgo no Bs NeCesand poner controles y este puede ser aceptado. Esto
deberia aplcar para nesgos inherentes en la zona de calficaciin de riesgo bajo. La
areptacidn del fiesgo puede ser una opcidn viable en la entidad, para los resgos bajos,
pero también pueden existr escenarios de riesgos a los que no se bes puedan aphcar
controbes y, por ende, se acepta el riesgo. En ambos escenarios debe existir un
saguimiento continua del niesgo.”

Reducir af rissgo: Son acdones encaminadas 3 desminuir tanto i probabilidad
{medidas de prevencidn), coma el impacto (medidas de proteccidn). El nivel de riesgo

Evitar af resgo: tomar las medidas encaminadas a prevenir su matenializacidn.
Cuando los escenarios de resgo dentificads se consideran demasiado extremos se
puede tomar una dedsidn para evitar el riesgo, mediante k3 cancelackin de ura
actividad o un conjunto de adividades. Desde el punto de vista de los responsables de
I toma de declsiones, este trataméento es simple, |2 menos armiesgada y mencs
costosa, pero &5 un obsticulo para el desarmolio de las actividades de la entidad y, por
o tanito, hay situaciones donde no es una opoidn.®

i tir o by ferir el resgo: Cuando es muy difidl para |a entidad reducir el
riesgo a un nivel aceptable o se carece de conodmientos necesarios para gestionario,
este puede ser compartido con otra parte Interesada que pueda gestionario con mas
eficada. Cabe sefialar que normaimente no es posible transferir k3 responsabilidad del
mesgo. Los dos prindpales métndos de compartir o transferir parte del resgo son:
SBQUrDS ¥ tercenzacitn. Estos mecanismos de transferendia de riesgos deberian estar
formalizados a traves de un acuerdo contractual.®

Fuente: Politica Administracion del Riesgo, Canal Capital — 2019.
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INFORME DE SEGUIMIENTO

f.

4424 Tn i de los ri CODIGO: EPLEPO-001
/ VERSION: §
Z con POLITICA DE ADMINISTRACION TA
Este se entende como la respuesta establecda por la pnmera linea de defensa para la (o DE RIESGOS HO:A‘ 1M"3l:'w-' ] P08
, g - & \ CICC mimaro .
mitigacion de los dferentes nesgos identficados incluyendo 10s Nesgos de cormupcion, - RESPONSABLE: PLANEACION
para la formulacidn de las acciones de tratamiento es indispensable identficar la ,
importancia del nesgo entendiendo esta como el anahsis de los efectos que la 7.3. NIVEL DE ACEPTACION DE RIESGO.
matenalizacdn ded mismo pueda tener solve B entidad, Ia probabilidad @ impacto y la
refacion costo-beneficio de las medidas de tratamiento. ﬁu, —ﬁ 'NIVEL DE ACEPTACION
. o Asumir of riesgo Se adminstrark a través de lm actvidades del
Es mportante aclarar que si el nesgo residual supera los niveles aceptables para el Bajn 2, 0 0 phin. 5 epicria de s gestion e seslizach
proceso, es necesano anaklizar y revisar el tralamiento y hacer las mejoras pertinentes, semestramente
para el caso de los nesgos de comupcion las acciones de tratamiento seran onentadas a n o = 2n de scc ‘Ge control preventvas
evitar, comparts o reduci el nesgo. A continuacion se presentan los tipos de tratamientos "‘“‘7"'“ Moderade | que permitan reduci la probabidad. Su seguimiento se reakzach
de los nesgos y las condiciones generales que tiene cada uno _—— trimestraimente.
- Atay | Mneioa través del mapa de nesgos del proceso e instituconal,
Tratamiento del nesgo ] Gensralidades Extrema | S3tableckendo actiones preventives. Su monitoreo se relizark
vvvvv neusiente por parte o ks Sderes de proceso.
No e 3d0pta nINguna medida Gue afecte 13 probabBcad o & IMpact Reducir ol riesgo Imptemertacain Gr sccrrms Gr CONral (rew i
oel Nesgo. (NIngGn riesgo de Cormupeion podra ser aceptado). Moderada | que permitan reducr la probabadad. Su seGuAmeento se realizard
Aceptr ¢ riesgo Esle 1pl de ratamiento puede Sef vistle para IS 1esgos bas, peso fengon de
Lambien pusden exslit ESCENANOS de NEsgos 3 Ios que o & les Cormupcitn Reducir, evitar y transferir o compartir o rlesgo
puedan aphcar controles y por ende, se acepta el nesgo. En ambos
e3cenarios debe existir un S.w'l!bflﬁ continuo del nesgo. (Ningun o Reducir: Dwsmimse 1 probatsdad © #npacto, o
riesgo de Ata y amtos. Implementacin de controkes.
Se adoptan Medkdas para reduck [ probabBidad o o IMpaco del cormupcion Extrema o Evitar: Impedic w materalzackn. No con la actividad
Mesgo, O AMDOS, Por K general conBeva 4 1 IMplementacion de [ve aceptars) Que Coula ¢ rlesgo. B
Reducr ¢ nesgo Ccontroies, G2 MOGD que &f Nesgo residual <& pueda feevaluar como Transferir o compartir: Reduce o efecto del riesgo a través
ded traspaso de porte de las pérdicdas 3 otro actor
SN0 Scepiitie PER W SSdud, Eebs - coMECie - dEAEn Seguimiento mensual con o fin de evitar su materakzacdn.
normalmente [ probabiidad o ef Impacto ded nesgo - a

Tratamiento del rlesgo Generalidades |

Cuanco 0% ESCenanos del Mesgo Son Gamasiado exremos se puede
Evitar ¢ resgo omar 1a cecision Ge ewtar el resgo a trawés de 1a cancelackn de una
Achwiaad o un conunto de actvidades

Se reduce 13 probab®dad o of IMpacio oef Nesgo transinendo o
compariendo Una parie de este. Los resgos de comupcien se
pueden compartit pero No se puede transferir su responsabilidad.

Comparir ¢ fesgo Los dos prinopes Miodos de compartr o trarsters poste del nesgo
SON. SEQUIDS y lercerzaciin. Esios mecanismos de transserencia de
nesgos deben estar formalzados a Favés de un acuerdo contrachsyl
00 €4 80 08 QAFANNZAF ) FVCCUIN0 GRSATOR

Con ¢ fin de prevenir la matenalzacdn de 105 NESQOS, €5 NECesano establecer
actividades de control (responsabdidad de la primera linea de defensa), de esta forma su
electividad se asoca al cumplimeento de los ot:;« alivos estratégicos del Canal mlm
BCOONES S€ asocian con la construccion ¢ @ 1 de politicas y proce

que contribuyen a garantizar que se Beven a cabo los lineamientos definidos onentados ill
cumplmiento de los obgetivos.

Fuente: Manual Metodoldgico, Canal Capital — 2019.

En lo concerniente al monitoreo y revision contemplados en el numeral 4.4.3 del Manual
Metodologico para la Administracion del Riesgo, es importante que se adelante la revision,
articulacion y actualizacion de la matriz de responsabilidades, con base en lo establecido en la
Politica de Administracion del Riesgo, teniendo en cuenta que estas:

* No cuentan con la misma definicion de funciones orientadas al monitoreo y revision de los
riesgos.

= No se da cumplimiento de lo definido en estos lineamientos, teniendo en cuenta la
informacion reportada en el numeral 7.1 del presente informe (Politica de Administracion del
Riesgo).

Lo anterior, con el fin de fortalecer la implementacion del Modelo Integrado de Planeacion y
Gestion — MIPG.

Los seguimientos establecidos en el numeral 4.4.4 del Manual Metodoldgico indica que:

"La evaluacion de los riesgos es responsabilidad de la segunda linea de defensa que se
encarga de hacer el reporte de los mismos a la alta direccion”.

Lo cual no se evidencié durante la vigencia 2019, teniendo en cuenta que no observaron soportes
de su ejecucion, y frente a lo cual el area de Planeacion indicd que "E/ seguimiento adelantado
hasta la fecha ha sido orientado a la revision y actualizacion de las matrices de riesgos de los
procesos, no se han realizado monitoreos adicionales teniendo en cuenta que a la fecha se han
realizado ajustes importantes tanto a los riesgos como a los controles”. Para lo cual es
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importante que el area inicie las actividades mencionadas en este documento, asi como de las
responsabilidades establecidas en 4.4.3 y Politica de Administracion de Riesgos.

Adicional a lo anterior, en lo mencionado en el numeral 4.4.4.1 Reportes periddicos, se
evidencian los seguimientos cuatrimestrales adelantados por la Oficina de Control Interno a los
riesgos anticorrupcién, publicados en el botdn de transparencia en el numeral 7.1 Informes de
Gestion, evaluacion y auditoria:

M Inico | O® Sefialenvivo - | 0 MNoticias - | [B1 Eventos | Servicio ala ciudadania -

h.

SEGUIMIENTO ESTRATEGIA ANTICORRUPCION
e [nforme Primer Seguimiento PAAC 30 de abril de 2020
e Matriz Primer Seguimiento PAAC 30 de abri 22320
- .

o Matriz Seguimiento Mapa de Riesgos de Corrupcion 30 de abril de 202
o |nforme Tercer Seguimiento PAAC 31 de diciembre de 2019
o Matriz Tercer Seguimiento PAAC 31 de diciembre de 2019
o |nforme Segundo Seguimiento PAAC 31 de agosto de 2019
e Matriz Segundo Seguimiento PAAC 31 de agosto de 2019
o |nforme Primer Seguimiento PAAC 30 de abril de 2019
. h—'lgf'z Primer Secu'fﬂ'en‘o PAAC QD de a:f| jof= 2[)’ 9
e Informe Tercer Sesuimiento PAAC 31 de diciembre de 2018
e \atriz Tercer Seguimiento PAAC 31 de diclembre de 2018
e |nforme Sesundo Seguimiento PAAC 31 de agosto de 2018
e Matriz Segundo Seguimiento PAAC 31 de agosto de 2018
o |nforme Primer Seguimisnto PAAC 30 de abri de 2018
s Matriz Primer Seguimiento PAAC 30 de abril de 2018
Fuente: Botdn de transparencia, pag. Web Canal Capital

Por Ultimo, en lo referente a la comunicacion y consulta de los riesgos identificados, se remite
por parte de Planeacion el documento "Estrategia de Comunicaciones 2020” en el que se
mencionan las necesidades de contar con una estrategia que permita el acercamiento,
comunicacion y retroalimentacion de estos, y, con el fin de que exista coherencia entre los
documentos formulados y lo informado por el drea de Planeacién, se hace necesario que se
adelante la revision y actualizacién de lo establecido en el numeral 4.5 Comunicacién y consulta
(aspecto transversal), con el fin de incluir las acciones establecidas en la estrategia de
comunicaciones formulada para Canal Capital, para la vigencia 2020.

Complementando lo anterior, es importante resaltar que el area de Planeacién adelantd la
formulacion del Plan Anticorrupcién y de Atencién al Ciudadano y Mapa de Riesgos de Corrupcién
al inicio de la vigencia con el fin de que la ciudadania aportara sus comentarios a la construccion
del documento y posteriormente, adelanto la publicacién de lo enunciado, en el numeral 6.1
Plan Anticorrupcién y de Atencidn al Ciudadano; por lo anterior, es importante que se mantenga
la ejecucidn de la actividad y se fortalezca con el desarrollo de los objetivos definidos en la
estrategia de comunicaciones, y que de manera adicional adelante la divulgaciéon (publicacién)
de la consolidacién del mapa de riesgos que se viene adelantando para conocimiento y consulta
en el botdn de transparencia del Canal.
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Sumado a lo anterior, es importante que se tengan en cuenta las recomendaciones entregadas mediante
Memorando 2891 del 27 de noviembre de 2019, en cuanto a la alineacion con la dimensién 7 del Modelo
Integrado de Planeacién y Gestion — MIPG, sobre recomendaciones que lleven a la mitigacion de
materializacion del riesgo, mediante el establecimiento de controles. Al igual que el establecimiento de la
ruta de reporte y evaluacion de riesgos materializados y su divulgacién al interior de la entidad.

8. CONCLUSIONES: Se dio cumplimiento al objetivo establecido frente a la verificacion del cumplimiento de
las acciones adelantadas en materia de gestion del riesgo con base en las actividades de identificacion,
analisis y valoracion efectuadas por los lideres de proceso de Canal Capital, de conformidad con lo establecido
en los documentos de administracion de riesgos, identificando como fortalezas:

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Se cuenta con Politica y Manual Metodoldgico de la Administracién del Riesgo con lineamientos de
reporte frente a los riesgos materializados.

Se cuenta con una herramienta de autoevaluacion, implementada por el area de Planeacion al interior
de la entidad.

Se adelantaron mejoras frente a la identificacion y valoracion de controles en el formato EPLE-FT-025
MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A RIESGOS mediante el establecimiento de
preguntas que permiten definir la efectividad del control ejecutado.

Se ha adelantado la actualizacion de los mapas de riesgos de corrupcion de manera semestral y a la
fecha se viene adelantando la actualizacion de los riesgos de gestion con el acompafiamiento del area
de Planeacion, publicando los mismos en la intranet de Canal Capital.

La entidad cuenta con la identificacion de relacion de procesos en la matriz de interaccion de procesos,
en la que se registran las actividades con las que se interrelacionan estos.

Se cuenta con identificacion de activos de informacion, el cual se encuentra publicado en el boton de
transparencia de Canal Capital, adelantado desde el area de Gestion Documental durante 2019 y 2020.

Los informes y seguimientos adelantados por la tercera linea de defensa se encuentran ejecutados en
los plazos definidos en el Plan Anual de Auditoria y divulgados en el botdon de transparencia de la
pagina web de Canal Capital.

Asi mismo, se identificaron debilidades como:

8.8.

8.9.

Los documentos formulados para la administracion del riesgo no se encuentran articulados frente a los
roles y responsabilidades definidos (lineas de defensa), al igual que no se evidenciaron jornadas de
apropiacion al interior de la entidad.

La herramienta formulada para las autoevaluaciones no se implementa en la periodicidad establecida,
en el sentido que se requiere establecer la metodologia (procedimiento, manual, instructivo u otro)
que especifique la periodicidad, condiciones del reporte, relacion de soportes, espacios para la
descripcion de las actividades adelantadas, ampliacién frente al reporte de materializacion del riesgo,
asi como el informe a la alta direccion.
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9.

8.10.

8.11.

8.12,

8.13.

8.14.

8.15.

8.16

No se da cumplimiento por las lineas de defensa a lo establecido en los roles y responsabilidades de
los documentos de administracion del riesgo, referente a la revisidn de los controles establecidos,
monitoreo continuo, revision de riesgos materializados, asesoria a la Alta Direccion, entre otros.

Se evidencié el inicio de identificacidn de riesgos en los procesos sin la debida finalizacion de la
identificacion y aprobacion del contexto interno y externo mencionado en el documento "Planeacion
Estratégica Capital 2020", teniendo en cuenta que se encuentra en proceso la actualizaciéon de la
plataforma estratégica del Canal, siendo contradictorio a lo establecido en el Manual Metodoldgico para
la Administracién del Riesgo.

La valoracion de controles establecida en la matriz EPLE-FT-025 MATRIZ DE CALIFICACION,
EVALUACION Y RESPUESTA A RIESGOS no se diligencia de manera que se pueda establecer la
efectividad, eficacia y eficiencia del control asociado a los riesgos identificados en los procesos que a
la fecha han adelantado la actualizacion de estos.

Falta de fortalecimiento en la estructuracion y divulgacion de la ruta para el reporte y ejecucion de
acciones frente a los riesgos materializados por parte de la primera y segunda linea de defensa en el
marco de la gestion del riesgo.

Debilidades en la estructuracion de los documentos de interaccion de procesos y registro de activos de
informacion con el fin de incluir lineamientos establecidos en materia de lineas de defensa e
identificacion de activos de informacion.

No se incluyen metodologias de identificacion de causas raiz en el Manual Metodoldgico para la
Administracion del Riesgo, que sirvan de guia durante la identificacion y valoracion de riesgos al interior
de los procesos de Canal Capital.

Se evidenciaron incoherencias en lo definido en el Manual Metodoldgico para la Administracion del
Riesgo v el reporte adelantado por Planeacion frente a la identificacion de los riesgos institucionales,
los cuales se mencionan de manera separada a los de gestion en el Manual y como un conjunto en el
reporte adelantado para el seguimiento.

RECOMENDACIONES: Como resultado del seguimiento adelantado de la gestion del riesgo que se
adelanta en Capital, se recomienda a las lineas de defensa:

9.1.

9.2.

9.3.

Adelantar la revision y actualizacion del Manual Metodoldgico para Administracion del Riesgo al realidad
del Canal de manera que se incluyan los aspectos que permitan adelantar la correcta gestion del riesgo
al interior del Canal.

Adelantar la revision y analisis de los resultados obtenidos de las evaluaciones y seguimientos
realizadas por la tercer linea de defensa a los riesgos de corrupcidn y gestion, con el fin de establecer
acciones de mejora en los procesos, asi como del establecimiento de acciones que permitan mitigar la
materializacion de riesgos.

Adelantar la revision de los roles y responsabilidades (lineas de defensa) de la Politica de administracion

del riesgo con el fin de fortalecer la gestion de estos al interior del Canal, asi como la inclusién de las
actividades de seguimiento y reporte en el marco de la implementacion del MIPG.
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9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

Fortalecer las herramientas disenadas para las autoevaluaciones encabezadas por Planeacion mediante
la inclusion de responsable de diligenciamiento, descripcion del proceso, periodicidad, detalle de
materializacion de riesgos y relacién de soportes con los que se pueda evidenciar la ejecucion de lo
informado, asi como las actividades derivadas del andlisis de los reportes efectuados por los lideres de
proceso, de manera que se puedan establecer acciones de mejora en los procesos.

Adelantar las jornadas de evaluacion en los tiempos determinados en el formato EPLE-FT-037
HERRAMIENTA DE AUTOEVALUACION INSTITUCIONAL "E/ gfercicio de autoevaluacion debe realizarse
minimo cada 6 meses y permite hacer un control al desarrollo de las actividades adelantadas durante
/a vigencia”, asi como velar porque se efectlien en la totalidad de los procesos, debido a que durante
la vigencia 2019 se detectaron debilidades en el reporte de la informacion y durante 2020 no se han
adelantado por actualizaciones de la herramienta.

A la fecha se ha efectuado la actualizacion de siete (7) matrices de doce (12) procesos identificados,
de las cuales solo se encuentran publicadas cuatro (4), por lo que es importante realizar la actualizacion
del espacio definido con las matrices restantes, asi como finalizar las jornadas de actualizacién
pendientes.

Fortalecer la divulgacion de la ruta para el reporte y tratamiento de los riesgos materializados, con el
fin de que las areas efectien los informes correspondientes; lo anterior, teniendo en cuenta que se
ha evidenciado la materializacion de un (1) riesgo de corrupcion del area de Atencion al Ciudadano,
(1) riesgo de gestion de la Coordinacion Juridica y un (1) riesgo sin identificar del area de Gestion
Documental (reporte herramienta autoevaluacion) sobre los cuales no se evidencian el respectivo
informe.

Fortalecer las herramientas existentes que faciliten la consolidacion de informacion, resumen, reporte,
socializacion y seguimiento de los roles y responsabilidades asociados a la gestion del Riesgo en el
marco de la Politica y Manual Metodoldgico para la Administracion del Riesgo adoptadas, que permitan
dar cumplimiento a lo establecido en el marco de la implementacion del Modelo Integrado de
Planeacion y Gestion — MIPG.

Revisar y ajustar el documento “Planeacion Estratégica Capital 2020” en el cual se mencionan los
ambitos politico, econdmico, social, tecnoldgico y ambiental (con mencion de la emergencia generada
por el COVID-19) sobre los cuales es indispensable efectuar analisis y modificaciones a que haya lugar,
de conformidad con las recomendaciones entregadas por la Oficina de Control Interno el 3 de junio de
2020, asi como la inclusion del contexto del proceso que permitan mejorar el proceso que se viene
adelantando de actualizacion de la Planeacion Estratégica de Capital.

Adelantar la revision del documento “Registro de activos de informacion” mencionado en el numeral
4.3.1.3 del Manual Metodoldgico para la Administracion del Riesgo con el fin de incluir los componentes
requeridos por el Archivo General de la Nacion y la Guia para la Gestion y Clasificacion de Activos de
Informacién del MinTic.

Si bien se adelantaron mejoras en la Matriz EPLE-FT-025 MATRIZ DE CALIFICACION, EVALUACION Y
RESPUESTA A RIESGOS frente a la valoracion de controles, es indispensable que se fortalezca la
verificacion y acompafiamiento por Planeacion respecto a la identificacion de estos, asi como de la
descripcion entregada de la implementacién de los controles de manera que se detallen las actividades
efectuadas que permitan mitigar la materializacién de los riesgos asociados a los procesos.
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9.12. Promover la articulacion entre los mecanismos y acciones formuladas que permitan subsanar las
debilidades encontradas en el presente informe y el Plan de mejoramiento, producto de la evaluacion
independiente al Sistema de Control Interno (Informe pormenorizado de Control Interno).

Reviso y aprobo:

i

Jefy‘ﬁigﬁa de Control Interno

Preparo

Auditores: Jizeth Hael Gonzalez Ramirez — Profesional Oficina de Control Interno, Cto. 096-2020.
Jhon Alexander Guancha Piarpuzan — Profesional Oficina de Control Interno, Cto. 137-2020.
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