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1.

TITULO DE LA AUDITORIA

Auditoria de acompanamiento al area de Sistemas — ISO 27001

FECHA DE LA AUDITORfA
Del 1 de abril al 31 de mayo de 2022.

PERIODO EVALUADO
Del 1 de enero de 2021 al 30 de marzo de 2022.

PROCESO AUDITADO
Gestion de Recursos y Administracion de la Informacion — Sistemas.

LIDER DEL PROCESO / JEFE DE DEPENDENCIA / COORDINADOR
Andrea Paola Sanchez Garcia — Subdirectora Administrativa / Mauris Antonio Avila Veldsquez — Profesional
Universitario de Sistemas.

AUDITORES
Jizeth Hael Gonzalez Ramirez / Diana del Pilar Romero Varila.

OBJETIVO DE LA AUDITORIA

Verificar el avance y cumplimiento de los requerimientos de la norma NTC ISO 27001:2013 y demas normatividad
asociada como proceso de acompafiamiento al area de Sistemas para certificacion del proceso de copias de seguridad.

ALCANCE

La presente auditoria abarca las actividades y procesos encaminadas a la implementacion de Sistemas de Gestion de
la Seguridad (SGSI) de conformidad con la Norma Técnica en Capital, en el periodo comprendido entre el 1 de mayo
de 2021 y 30 de marzo de 2022. No se realizd evaluaciéon al numeral 6 de la Norma Técnica ISO 27001:2013
relacionado con las actividades de auditoria interna, la formulacion y ejecucion de acciones que permitan eliminar las
causas de las observaciones que se presenten como resultado del presente proceso.

9. CRITERIOS
e  Constitucion politica de Colombia.
e NTCISO 27001:2013
e NTCISO 19011:2018
e Modelo de Seguridad y Privacidad de la Informacion (MSPI) - MINTIC
e Modelo Integrado de Planeacion y Gestion - MIPG, Departamento Administrativo de la Funcién Publica
e Guia para la administracion del riesgo y el diseno de controles en entidades publicas
e Manual metodoldgico para la Administracién del riesgo - Canal Capital.
e Politica de administracién de riesgos - Canal Capital.
e Manual de contratacidn, supervision e interventoria — Canal Capital, cddigo: AGIC-CN-MN-001, aprobado
mediante Resolucién 018 de 2021.
e Caracterizacién, procedimientos, formatos, manuales y politicas del proceso de emisién de contenidos y
demas normatividad vigente aplicable.
10.METODOLOGIA

De conformidad con la Guia de Auditoria Interna basada en riesgos para entidades publicas expedida por el
Departamento Administrativo de la Funcién Plblica — DAFP (version 4, 2020), concordante con los lineamientos
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sefialados en la norma ISO 19011-2018, se emplearon los procesos de Planificacion, Ejecucion, Informe de Auditoria
y Seguimiento del progreso de la auditoria interna basada en riesgos, de la siguiente manera:

Planificacion

Conocimiento del area y elaboracion del Plan de Auditoria Individual.

Definicion del objetivo, alcance y cronograma de ejecucion.

Preparacion de papeles de trabajo de la revision documental y procedimental sobre la unidad auditada, asi como
las actividades con procesos adyacentes.

Preparacién de solicitudes de informacion al area de Planeacion y Sistemas.

Ejecucion

Revision documental de la unidad auditable como la caracterizacion, formatos, planes, manuales y
procedimientos asociados al proceso de copias de informacion.

Solicitud de informacion mediante Memorando inicial, solicitud de soportes sobre los planes de seguridad de la
informacion y riesgos identificados.

Prueba de recorrido sobre el proceso de copias de informacion el 11 de mayo de 2022 con el area de Sistemas.

Informe de Auditoria

Analisis de la informacion remitida (soportes) por las unidades auditables, en herramienta digital (Drive),
informacion tomada durante la prueba de recorrido, asi como de correos electrénicos, con el fin de validar el
cumplimiento de las disposiciones legales vigentes y demas normas aplicables en materia de copias de
informacion [Backup].

Consolidacion y entrega del informe preliminar de auditoria a los lideres y/o responsables de la unidad auditable.

Seguimiento del progreso

Solicitud de la formulacion del Plan de Mejoramiento en el formato CCSE-FT-001 frente a las actividades que
eliminen las causas de las observaciones encontradas.

Acompanamiento de la formulacién del Plan de Mejoramiento al area.

Analisis de la evaluacion de la auditoria CCSE-FT-018 y presentacion al Comité Institucional de Coordinacion de
Control Interno para implementacién de mejoras en el ejercicio de auditoria.

11.SITUACIONES GENERALES

11.1. DOCUMENTACION DEL PROCESO

a. AGRI-SI-MN-001, MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
— SGSI.

Este Manual fue actualizado a su version 2 en diciembre de 2021, en este documento se establece la
metodologia que se usara para el disefio del sistema de gestion de seguridad de la informacién en la
entidad conforme a los lineamientos de la NTC ISO 27001:2013.

El documento inicia con la identificacion de objetivos, explica qué es y para qué sirve el Sistema de Gestion
de Seguridad de la Informacion, y continta identificando qué incluye el SSGI, en este capitulo se indica lo
siguiente:

e El numeral 5.2 del capitulo 5 se denomina “Procedimientos y Mecanismos que soportan el SGSI”, en
este se establecen las siguientes 6 etapas de trabajo para elaborar los procedimientos y mecanismos
que soportaran el SGSI:

1. Politica de seguridad de la informacion
2. Analisis de los requisitos del SGSI
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3. Determinar riesgos
4. Analizar los riesgos
5. Valoracion de riesgos
6. Declaracion de aplicabilidad SOA

Se describe de manera general cada etapa y los requisitos se deben cumplir en cada una de estas, pero
no hay informacion la forma se van a cumplir cada una de estas etapas (responsables, recursos, fechas
para el cumplimiento, etc.), es importante adoptar, para cada una de las etapas sefialadas en el numeral
5.2, un plan de accion con su respectivo seguimiento, que permita establecer el avance sobre cada una de
ellas, en el caso de la politica de seguridad de la informacion podria indicarse por ejemplo que Capital ya
cuenta con esta politica, que se identifica con el cddigo AGRI-SI-PO-002, que fue aprobada desde
24/09/2022 por el CIGD, que se socializa periédicamente a los funcionarios a través de (...) es necesario
ampliar la informacion y relacionar los documentos que ya se tienen adoptado en el Sistema de Gestion de
la Entidad.

De manera adicional se recomienda que el Manual del SGSI sea muy general en su articulacion con los
demas documentos asociados, ya que cada actualizacion implicaria su modificacion.

Documento en el cual estan establecidos los dominios y controles, que permiten la
regulacion de la Seguridad de la Informacion al interior del Canal Capital.

De acuerdo con lo establecido en la Norma ISO/IEC 27003:2010 para establecer los
requisitos de la seguridad de la informacién se deben tener en cuenta cinco elementos:*

* |dentificar los activos de informacion importantes

* Vision de la Entidad y sus efectos sobre los requisitos futuros.

i este documento se encuentra impreso no se garantiza su vigencia, por lo lanto es copia No Controlada. La version vigente reposard en la intranat
institucional. Verificar su vigencia en el listado maestro de documenlos.
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* Aplicaciones, Redes, Recursos de TI.
* Requisitos Legales y reglamentarios.
* Conciencia sobre la seguridad de la informacion.

Fuente: Manual del sistema de gestion de seguridad de la informacion-SGSI

El numeral 5.3 denominado “Disefio del SGSI”, indica que se deben contemplar 3 componentes para
realizar el disefio:

1. Documentacion del Sistema

2. Implementacién de Controles del Plan de Tratamiento de Riesgos

3. Monitoreo constante de la Seguridad de la Informacion
Para el componente 1, se muestra una tabla donde se indica la informacion que debe estar
documentada segun el requisito técnico de la norma ISO 27000, pero no se evidencian casillas
adicionales en las que se registre cdmo el drea da cumplimiento al requisito normativo relacionado,
como se muestra a continuacion:
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Tabla 1 - Resumen de la Informacién Documentada para el SGS/

Numeral ISO-TEC 27001 Documentacion
Determinacion del Alcance El alcance debe estar disponible como informacién
43
del SGSI documentada.
- . La politica de seguridad debe estar disponible como
52 Politica de Seguridad informacién documentada.
Valoracién de riesgo de Informalcflon doculmantada acerca del _proceso de
6.1.2 . . . valoracion de riesgos de la seguridad de la
seguridad de la informacién informacian
Tratamiento de riesgos de la Inform?.clon doclumentada acerca Idel proceso de
6.1.3 . . . tratamiento de riesgos de la seguridad de la
seguridad de la informacién informacién
6.1.3 Declaracion de aplicabilidad Declaracion de aplicabilidad.
Obijetivos de seguridad de la
6.2 informacién y planes para | Objetivos de la seguridad de la informacién.
lograrlos
Numeral ISO-TEC 27001 Documentacién
] Evidencia de la competencia de las personas
7.2 Competencia ) . B L
relacionadas con la seguridad de la informacidn.
75 Informacién documentada Ié?;gllla la entidad determine que es necesaria para el
753 Control de la Informacién La informacion documentada de origen externo.
documentada
Planificacion y control Informacion documentada para tener confianza de
8.1 operacional que los procesos se han llevado a cabo de acuerdo
p con la planificacién.
8.2 Valoracién de la seguridad de | Resultados de las wvaloraciones de riesgos de la
’ la informacion seguridad de la informacidn.
8.3 Tratamiento de riesgos de la | Resultados de los tratamientos de riesgos de la
’ seguridad de la informacion seguridad de la informacion.
9.1 Seguimiento, medicién, | Evidencia de los resultados del monitorec y la
) analisis y evaluaciéon. revision.
Conservar la informacion documentada como
9.2 Awuditoria interna evidencia de la implementacién del programa de
auditoria y los resultados de esta.
9.3 Revisién por la direccion Evidencia de los resultados de la revision por la
) P Direccién.
104 No conformidades y acciones | Naturaleza de las no conformidades y cualquier
’ correctivas accion posterior tomada.
10.1 No conlformldades Yy acclones | pesultados de cualguier accion correctiva.
correctivas

Para los componentes 2 y 3, se recomienda que el area realice la adaptacién de la herramienta PDCA
(PHVA) identificada con las acciones que deberian implementarse en el marco de la ejecucion del SGSI al
interior de la organizacidn, con elementos como el plan de tratamiento de riesgos un hito central del modelo
MSPI y la NTC ISO 27001:2013, asi como de las acciones de monitoreo por parte del proceso.

a. AGRI-SI-PO-002, POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones establecio los lineamientos minimos
y recomendaciones que se sugieren debe tener la politica de seguridad y privacidad de la informacion,
con base en esto, se evidenciaron debilidades en la politica de Capital, a la cual le falta incluir lo siguiente:

- Describir los pasos y procedimientos para realizar ajustes a la politica.
- Explicacién de las consecuencias que se pueden tener en caso de que un funcionario, contratista o
tercero incumpla la politica.

El MinTic también recomienda lo siguiente "es de gran ayuda incluir la descripcion general de otras
politicas relevantes para el cumplimiento de los Objetivos planteados dentro del proyecto del
SGSI ya que éstas son el apoyo sobre el cual se desarrolla; éstas deben ser descritas de forma sencilla,
puntual y muy efectiva” (Negrilla fuera de texto) dentro de la politica seguridad de la informacion de
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Capital no se relacionan las politicas de tratamiento de datos personales y las politicas y controles para la
construccién del PETI que forman parte del Sistema de gestion de Calidad y estan siendo implementadas.

Adicionalmente, teniendo en cuenta que la entidad se esta preparando para certificar el proceso de copias
de seguridad, se recomienda incluir dentro de la politica de seguridad y privacidad de la informacion, las
responsabilidades que tienen cada uno de los roles identificados: la Gerencia, el Comité Institucional de
Gestidn y Desempefio de Capital, el Area de Sistemas, los propietarios de la informacion y los funcionarios,
contratistas y terceros usuarios de la informacion, frente al cumplimiento del procedimiento de copias de
seguridad.

AGRI-SI-PL-003, PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

El plan de seguridad de la informacion fue aprobado en la sesion 4 del Comité Institucional de Gestion y
Desempefio del 16 — 22 de 2020, en el que se indica como instrumento de medicién el Modelo de
Seguridad y Privacidad de la Informacion (MSPI) con Ultima fecha de medicion 2020, en el cual se
evidenciaron debilidades en el levantamiento de informacion, lo que podria afectar la calificacion de la
madurez de implementacion de las politicas establecidas en materia de seguridad digital. Lo anterior, se

presenta en la tabla 1:

Criterio

Documento con el resultado de Ila
herramienta de la encuesta de diagndstico
de seguridad y privacidad de la informacion,
revisado, aprobado y aceptado por la alta
direccién

Tabla 1. Debilidades MSPI
Respuesta

No se presenta

Se hace necesario que el

Observacion

area adelante la
actualizacion de la actividad, ya que los resultados
obtenidos en el documento relacionado como
“Autodiagndstico Gobierno Digital” son la base de
construccion de los documentos asociados al
proceso de seguridad y privacidad de la informacion

ajustados a la realidad de Capital.

Procedimientos de control documental del
MSPI

Se encuentra en el plan del SGSI
de la entidad

Verificado el Plan de Seguridad y Privacidad de la
informacion, no se evidencia el procedimiento de
control documental.

Riesgos identificados y valorados de
acuerdo a la metodologia

La entidad cuenta con la matriz de
riesgos de seguridad digital

Se viene adelantando el ejercicio de identificacion,
por lo que se hace necesario verificar las respuestas
dadas, concluyendo que Capital no cuenta con
identificacion de riesgos en materia de seguridad
digital

Documento que haga claridad sobre el
proceso  disciplinario en caso de
incumplimiento de las politicas de seguridad
de la informacién

En la politica de seguridad vy
privacidad de la informacion se
encuentra el incumplimiento de la
misma

En la politica de seguridad y privacidad de la
informacion no se menciona el proceso disciplinario
en caso de incumplimiento de las politicas y/o
lineamientos establecidos.

Listado de auditorias relacionadas con
seguridad de la informacion realizadas en la
entidad

El area de sistemas y control
interno cuenta con los informes y
planes de mejoramiento en el
marco de las auditorias realizadas
al SGSI.

Si bien desde la Oficina de Control Interno se realizd
una evaluacion de algunos aspectos relacionados
con seguridad de la informacion durante la vigencia
2020, no se han adelantado auditorias en materia de
copias de seguridad [objeto de la presente
evaluacion], por lo que el presente ejercicio de
evaluacion se constituye en el primero.

Aceptacion de los riesgos residuales por
parte de los duefios de los riesgos

En la matriz de riesgos de
seguridad digital se realiza la
valoraciéon y tratamiento de los
riesgos

Se viene adelantando el ejercicio de identificacion,
por lo que se hace necesario verificar las respuestas
dadas, por lo que no es posible establecer el
cumplimiento del criterio, cuando el mapa de riesgos
definitivo no ha sido adoptado formalmente.

Fuente: Herramienta MSPI, 2020.

Asi mismo, se indica en el documento el ciclo de operacién y las caracteristicas del MSPI [requerimiento
general], mas no se relaciona el nivel en el que se encuentra Capital, como base de identificacién del
numeral 8. Cronograma de actividades [las cuales tenian fecha de vencimiento el 31 de diciembre de
2021], durante lo corrido de la vigencia 2022, no se cuenta con cronograma de actividades que refuercen
las debilidades en la implementacion del plan de seguridad en la organizacion.

Pagina 6 de 30



X CODIGO: CCSE-FT-016
",“ . | VERSION: 7
@, Capital== | INFORME DE AUDITORIA : , ¥
\sl FECHA DE APROBACION 28/09/2021 ALCALDIA MAYOR
RESPONSABLE: CONTROL INTERNO DEBOGOTADC.

Frente al cronograma de actividades, se evidenciaron algunas debilidades respecto a la ejecucion de lo
programado, lo cual se presenta en la tabla 2:

Tabla 2. Evaluacion cronograma de actividades PSI

Se realiz6 ‘

Si No

Actividad Observaciones

Participar en las mesas de trabajo de la Alta
Consejeria Distrital para la articulacion del
Sistema de Gestion de Seguridad de la
Informacion con respecto al plan de
cumplimiento a nivel distrital.

Se evidencia la asistencia a la mesa
programada para el 26 de mayo de 2021.

Se han venido documentando politicas,
procedimientos, instructivos, planes y
programas con oportunidad de mejora.

Documentar  politicas,  procedimientos,
lineamientos, instructivos, etc. Asociados al
MSPI y Gobierno Digital.

No se remiten soportes por parte del area,
X por lo que no es posible determinar el
cumplimiento de lo formulado.

Desarrollar la matriz de seguridad digital,
acorde a la Politice de Gobierno Digital.

No es posible determinar dado que el
formato fue formalizado en 2020 y la
matriz no cuenta con fecha de
actualizacion.

Implementacién
Actualizar Activos de Informacion.

Se evidencian piezas divulgadas a lo largo
de la vigencia en materia de seguridad y
X privacidad de la informacion; sin embargo,
no se evidencia una estrategia de
comunicacion a implementar del SGSI.
Como se menciona en el numeral 11.3 del
presente informe el drea no cuenta con
controles identificados que permitan
articularse con los soportes remitidos.

Se evidencia el documento denominado
"Autodiagndstico Gobierno Digital" en el
que se realiza la calificacion de requisitos
en materia de gobierno digital; sin
embargo, no se evidencia plan de accién
que atienda las debilidades e inexistencias
identificadas.

Elaborar y aplicar la estrategia de
comunicacion del SGSI.

Implementar controles de seguridad en la
plataforma tecnoldgica de la entidad.

Evaluacion y Implementar la herramienta de medicion de
seguimiento la politica de gobierno digital.

C. AGRI-SI-PL-004, PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION.

El documento fue aprobado en la sesion 4 del Comité Institucional de Gestion y Desempefio del 16 — 22
de diciembre de 2020, en el que determina el plan de tratamiento de riesgos de seguridad y privacidad
de la informacidn, asi como el cronograma de actividades para la identificacion y tratamiento, del cual no
se cuenta con evidencias de cumplimiento, [fecha final establecida 2021] dado que al presente ejercicio
de evaluacion el area no cuenta con riesgos identificados en materia de copias de seguridad [proceso a
certificar], por lo que se establece la importancia de realizar el ejercicio a la brevedad posible.

d. AGRI-SI-PD-014, COPIAS DE SEGURIDAD.
Documento actualizado a su versién 10 del 03 de mayo de 2021, en el cual se identifican actividades

enmarcadas en el proceso de copias de seguridad; para evaluar el cumplimiento del procedimiento
formulado, se adelant6 una prueba de recorrido, con la que se obtuvieron los siguientes resultados:
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Tabla 3. Resultados prueba de recorrido

CAPITAL - SISTEMA DE COMUNICACION PUBLICA
OFICINA DE CONTROL INTERNO
PAPEL DE TRABAJO

Auditoria:

Acompafiamiento certificacion ISO 27001:2013

Periodo evaluado:

Tipo de evaluacion:

2021-2022

IDENTIFICACION DE LA ACTIVIDAD

Revision

Auditor(es) Responsable(s):

Jizeth Gonzalez - Diana Romero

Fecha ejecucion:

Mayo de 2022

Objetivo:

Verificar el cumplimiento de los procedimientos, planes y manuales
formulados en materia de copias de seguridad para Capital.

Requisito

Observaciones

¢Se cuenta con el archivo de solicitud de copias

de informacion del periodo enero 2021 - marzo
2022, de conformidad con el procedimiento de
copias de seguridad?

¢Cudl es el método de control para verificar la
solicitud de copias de informacion?

¢El area cuenta con el archivo de las instrucciones
al usuario de conformidad con lo establecido en el
procedimiento de copias de seguridad?

¢Cudles son los medios disponibles en Capital
para realizar la copia de seguridad?

¢El area cuenta con los registros generados sobre
la copia de seguridad requerida, teniendo en
cuenta lo definido en el procedimiento de copias
de seguridad?

¢El area cuenta con las notificaciones a los
interesados sobre la copia solicitada? Remitir
soportes.

¢Como se da la aceptacion del usuario sobre el
Backup adelantado?

¢Como se realiza la gestion documental de los
medios disponibles para copias de seguridad de la
informacion?

cuenta con una carpeta dentro del correo

Se
X sistemas@canalcapital.gov.co dentro de la cual se archivan los
correos de solicitud de copias de seguridad.

Se cuenta con un formato de google Forms con el que se solicita
la informacion, generando una bitacora de copias de informacion
[39 solicitudes adelantadas].

Como soporte de la actividad se evidencia la tabla de solicitudes
[39] indicada durante la evaluacion; sin embargo, los correos que
soportan la ejecucion de las actividades contempladas solo son
cinco (5).

No se generan instrucciones al usuario, solo se indica el inicio y la
terminacion del proceso. Lo cual, una vez verificado en los correos
remitidos, solo se adelanto para dos (2) solicitudes.

contramarcadas y el software indica lo que existe en cada cinta. La
herramienta se parametriza.

Se encuentran en la bitacora.

Correos de respuesta a los solicitantes. De los cuales una vez
verificados, solo se evidencia la confirmacion en (4) correos y (1)
en el que se notifica solo la ejecucion de la 1 parte, sobre las
adicionales no se registra confirmacion.

No se remite por parte del usuario una aceptacion, solo se indican
las fallas evidenciadas. Lo cual no coincide con lo establecido en el
procedimiento, actividades 9 y 10.

Informe de copias de seguridad, Inventario de cintas. No se
encuentran incluidos en la carpeta digital creada por el area de
Gestion Documental.

Cintas LTO - Archivadas en el Datacenter - se encuentran

Se realizé la solicitud de los soportes de los informes e inventario
de cintas, sobre los cuales solo se recibi6 el documento
denominado “Conjuntos de copias de seguridad por grupo de
soportes” en el cual se distingue con dificultad el informe de copias
realizado por el programa adquirido para tal fin.
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Requisito Observaciones

Correo en el que indica que el proceso de copias de seguridad ha
finalizado. Lo cual difiere con lo indicado en la actividad 14 del
procedimiento establecido.

¢Cudl es el protocolo de cierre del caso para
copias de seguridad requeridas?

éLos  medios extraibles indicados en el
procedimiento son propiedad del Canal? o del
solicitante?, si los medios son del Canal, écomo se
lleva el control de la salida de estos elementos?

Los medios extraibles son del Canal [Solo Cintas LTO], en casos en
que el contratista requiera la informacion se hace el Backup en el
medio del contratista.

10

Hacer entrega de la consolidacion de los reportes
mensuales de las copias de informacién
realizadas.

Correos de respuesta a los solicitantes. Lo cual no se evidencia en
los soportes remitidos por el area, incumpliendo lo definido en la
actividad 6 del procedimiento de copias de seguridad de servidores.

11

El cifrado es opcional y se da por el software - No se encuentran
cifrados por ser documentos videograficos, los documentos no se
cifran. Por continuidad del negocio no se adelanta el cifrado.

¢Como se adelanta el cifrado e integridad de las
copias de seguridad realizadas?

12

* Al verificar que la informacidn se encuentra en la cinta, el programa elimina la copia realizada para dejar espacio libre.
* El sistema tiene un sistema de identificacion contra sobreescritura.
* En el proceso de archivo el robot cuenta con 13 cintas para evitar quedar sin el espacio de almacenamiento.

* Como lo indica el ingeniero encargado en el area de Sistemas
durante la prueba de recorrido realizada el 11 de mayo "a diario se
adelanta por solicitud via correo electronico y se realiza por parte
de Digital - Sistemas no adelanta restauraciones de la parte
misional”.

* Sistemas restaura documentos y también se adelanta a solicitud.

¢Con qué frecuencia se adelantan las pruebas de
restauracion de informacién?, ¢cudl es el
protocolo para realizarlas?

Con lo anterior, se evidencia confusion con el procedimiento de
copias de seguridad, ya que lo indicado en el Manual de politicas
complementarias, hace referencia a normas de restauracion de
informacion, mas no de respaldo.

Observaciones del auditor

Fuente: Prueba de recorrido 11 de mayo de 2022.

Con los resultados obtenidos, se adelantd la solicitud de soportes frente a las actividades de copias de
seguridad, con las que se evidencia el incumplimiento de las actividades 1 =5 -7 — 10y 6 de la copia de
seguridad de servidores, ya que lo indicado en el procedimiento no cuenta con evidencia de su ejecucién.

Como complemento de lo anterior, se evidencié en el marco de la auditoria de Disefio y creacion de

contenidos, las solicitudes de Backup al area de Sistemas en las fechas del 17 y el 22 de diciembre de
2021, las cuales no se registran en la bitacora mencionada por el area de Sistemas:
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Javier Obregén Gonzalez <javier.obregon@canalcapital.gov.co>
Para: Gabriela tenjo leon com>, com

17 de diciembre de 2021, 16:2:

<krmagarciam@gmail.com>, Leo Canal capital com>, ivan herrera com>, Dario

Fajardo Perilla <dario.fajardo@canalcapital. gov.co>, Jeferson Danilo Gonzalez Pulido d d : : b d 2021 1 6 -2 2

ittt e 17 de diciembre de , 16:
Buenos dias

Backup Trafico

Solicito amablemente la realizacion del Backup a las siguientes carpetas alojadas en el disco Backup Trafico en su
totalidad de igual manera esperamos el archivo plano adjunto para restauraciones futuras del material

Muchas gracias, quedo atenta a sus comentarios.

Frente al espejo P\TRAFICO\Frente al Espejo

NOTAS NOTICIERO PATRAFICOINOTAS EMISION NOTICIERO

FUTIC

MATERIAL JULIAN PATRAFICOIPROGRAMAS 2021\MATERIAL JULIAN\MATERIAL A PASAR
LEARN WITH TIMMY P:LESPANOL

EMISION DIARIA

super panas P\TRAFICO\PROGRAMAS 2021\SUPERPANAS

itps://mail google 19%3A1 MIAIT1... I

05722, 1251 Cotreo de Bogotd es TIC - BACKUP GENERAL DICIEMBRE 17 DE 2021 PROGRAMAS 2021

Frente al espejo PATRAFICO\Frente al Espejo
% b

Fuente: Correo suministrado por el area de trafico.

Javier Obregén Gonzalez <javier.obregon@canalcapital.gov.co> 22 de diciembre de 2021, 16:07 I
Para: Jeferson Danilo Gonzalez Pulido <jeferson.gonzalez@canalcapital.gov.co>, Darlo Fajardo Penlla
<dario.fajardo@canalcapital.gov.co>, Gabriela tenjo leon <gabytleon@gmail.com>, Leo Canal capital

https://mail.google.com/mail/u/0/?ik=957¢c22{7e0&view=ptdsearch=all&permthid=thread-f%3A17 19882004720 1857604&sIimpl=msg-f9%3A17198820047... 3/8

20/5/22, 15:45 Correo de Bogota es TIC - BACKUP GENERAL DICIEMBRE 2021

<leocanalcapital@gmail.com>, Marcela Garcia Montafio <krmagarciam@gmail.com>, ivan herrera <hivan0425@gmail.com>,
walteravila1982@gmail.com, Canal Capital Sistemas <sistemas@canalcapital.gov.co>

Buenas tardes
Backup Trafico

Solicito amablemente la realizacion del Backup a las siguientes carpetas alojadas en el disco Backup Trafico en su
totalidad de igual manera esperamos el archivo plano adjunto para restauraciones futuras del material.

N:\Frente al Espejo
Fuente: Correo suministrado por el area de trafico.

8/11/2021 11:21:12|ccadmingapps@canalcapital.gov.co |Cindy Ariza - Javier Obregon |T2 El espejo - Backup General 11/08/2021
§/25/2021 10:08:42|ccadmingapps@canalcapital.gov.co |Javier Obregon ARISE SEAFLOWER - EMISION DIARIA JUNIO 2021 - LEONOR - SOMOS COLOMBIANIDAD 25/08/2021
9/6/2021 16:49:27 [ccadmingapps@canalcapital.gov.co |Javier Obregon BACKUP GENERAL 2 - SEPTIEMBRE 01 de 2021 6/09/2021
9/19/2021 12:37:54 |ccadmingapps@canalcapital.gov.co |Javier Obregon BACKUP GENERAL 3 - SEPTIEMBRE 15 de 2021 19/09/2021
9/23/2021 17:09:52 |ccadmingapps@canalcapital.gov.co |Gabriela Tenjo BACKUP GENERAL 4 - SEPTIEMBRE 21 DE 2021 23/09/2021
10/13/2021 17:08:44 [dario_fajardo@canalcapital.gov.co Javier Obregon BACKUP GENERAL 6 - 3 OCTUBRE DE 2021 13/10/2021
10/29/2021 11:01:37 [dario.fajardo@canalcapital.gov.co Javier Obregon BACKUP GENERAL # 7- OCTUBRE 27 2021 FUTIC 29/10/2021
11/25/2021 13:50:30{ccadmingappsi@canalcapital.gov.co_|Javier obregon Backup completo 24 de nov 25/11/2021
12/25/2021 14:07:48 [dario_fajardo@canalcapital.gov.co Javier Obregon Backup Trafico 24/12/2021
12/29/2021 6:40:08 |dario_fajardo@canalcapital.gov.co Javier Obregon Backup Trafico 29/12/2021

"32|dario lajardo@canalcapial.gov.co  |Javier Obregon Gonzalez . |COMENIdos caphal 2022 ToI0112022

1/27/2022 11:17:41|ccadmingapps@canalcapital. gov.co  |Javier Obregon Trafico 27/01/2022

Fuente: Bitacora del area de trafico.

Lo anterior, podria materializar un riesgo de pérdida de informacidn, teniendo en cuenta que a la fecha la
informacién requerida no ha sido encontrada y restaurada, teniendo en cuenta la cadena de correos
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suministrada entre el area de Sistemas y Trafico, desde el 19 de mayo hasta el 23 de mayo de 2022. Como

se observa en la siguiente imagen:

Bl vie, 20 may 2022 a las 14:01, Javier Obregdn Gonzalez {<javier.of

bregon@a
Cordial saludo, en respuesta a:

canalcapital gov.cox) escibid:

ol ejecutar

TLas

FOssnes

sr Los cuales Fallo un b.JJu,- -\.I'{'I.IJ\J.'| JL gue hago inventoris de los archives g resooldar

Lo gecidn db bockus los mismss ya ng &

Dichs ests no se su L..l'e.n.u ﬂJLub e los backups real fradas en esdas Fechas por Lo cual esta informocidn sunco estuw disponible sora ser resoaldada

los invito a revisar el siguiente archive de

imagen), del cual no cbtuvimos respuesta de parte de los responsables

E'

Ii 0T T Y e TR | BRI

Ahara bien, si dentro del listado requerido por la OFicina de Control
hicieron parte del mismo Back Up.

Atentamente,

Elwe, 20 may 2022 a las 11;
uen dis, de o

A5, German Darbo Fajardo (<d ano. feardo@canaic

G 8]
ar g0 oon su solciud micamod & blagueda de log archivos e

RAFCONAERL. TR - 001 Sivpd 100

1iflkme-d

LAFECTAL. TRE - 91082 4T

ST T —

T HE 3 TRG - WER [Tiewpd

La imagen anteror muestra gue del JW0E2021 al 100102021 Empoco hay reg

Es de teneren cuenta gue |a informaciin refenda hace pare de los backups su

corres  BACKUR GENERAL DICIEMBRE 17 DE 2821 PROGRAMAS 2821 donde

(i (-7 "C‘Eﬂtﬂaﬁ COMprand GCrE"1 re ol 30042021 v el

2 1D58EN R w

desde mi correo institucional se hize la sol
del procesa.

Interno existe wuna fecha de Octubre la cual si fue encontrada y restaurada y esa camp

pital 0o ) escrnid
n mendidn, con el sg_ ante resultado

GOV,

01 D8I 3 suwvez

CLANLS

'giro de archivos regp aidados en Dacoup .

Tomaticos gue realiza e servidor en donde de Manera dian

& & las 3:00AM selscciona el fotal de

Fuente: Correo area Trafico.

De igual manera en el marco de la situacion descrita el area no ha identificado en los mapas de riesgo de
gestién ni de seguridad digital de la organizacion este tipo de eventos, ni controles a implementar que

permitan mitigar su materializacion,
monitoreo.

asi como de planes de accion para tratamiento y su respectivo

Lo que aunado a lo identificado en el numeral 11.3 del presente informe, el proceso de copias de seguridad
tiene debilidades que no son monitoreadas, asi como tampoco se realizan ejercicios de autoevaluacién e

implementacion de acciones de mejora que permitan mitigar este tipo de eventos que afectan los atributos
de disponibilidad e integridad de la informacién.
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AGRI-SI-PL-002, PLAN DE CONTINUIDAD DEL NEGOCIO.

El 4rea cuenta con el documento actualizado en su version 1 del 18 de enero de 2021, en el cual se
relacionan criterios sobre los procesos del area; sobre el proceso competente de la presente evaluacion
en lo que respecta a la actividad de Sistemas de Backup y contingencia de la informacién, no se evidencia
la articulacion con el procedimiento ni manual de politicas complementarias, asi como tampoco con el
manual del SGSI.

Dentro del documento tampoco se evidencian las actividades de contingencia en caso de presentarse
incidentes sobre las copias de informacidn, lo cual aunado a que no se cuenta con identificacion de riesgos
en la materia, se podria materializar la pérdida irrecuperable de informacion, asi como la definicion de la
ruta a seguir en caso de presentarse.

AGRI-SI-GU-007, GUIA DE REPORTE DE INCIDENTES DE SEGURIDAD.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones emitié la Guia para la Gestion y
Clasificacion de Incidentes de Seguridad de la Informacién, con el propdsito de emitir los lineamientos
basicos para la puesta en marcha de un sistema de gestion de incidentes en las Entidades Publicas.

Teniendo en cuenta los siguientes incidentes identificados en la guia: Destruccion no autorizada de
informacion, Robo o pérdida de informacion o Modificacion o eliminacion no autorizada de datos. Estos se
pueden mitigar identificando e implementando las actividades del procedimiento Copias de Seguridad.

Se verificd que la guia de reporte de incidentes de Capital, cumpla con los lineamientos basicos y
caracteristicas propuestas por el MinTic. Resultados que se muestran en la tabla No. 4

Ilustracion 1. Caracteristicas de un Modelo de Incidentes de Seguridad de la Informacion

Contencion,

Eradicacion Actividades

Preparacion Deteccion

Lineamiento de la Guia del Mintic Cumple

gestion de incidentes.

Fuente: Guia para la Gestion y Clasificacion de Incidentes de Seguridad de la Informacion MinTic

e Verificacion de los lineamientos basicos de la Guia para la Gestion y Clasificacion de
Incidentes de Seguridad de la Informacion del MinTic

Tabla 4. Lineamientos guia Incidentes de seguridad
Guia de Reporte de Incidentes de Capital

" Observaciones
Parcial

No se tiene documentado que personas (cargos
o roles) forman parte del grupo de gestion de
incidentes, ni sus funciones entre las que se
encontrarian las siguientes:

1. Designar un grupo o persona para la X e Definir los procedimientos a la atencion

de incidentes.

e Realizar la atencidon, manejar las
relaciones con entes internos vy
externos.

e Definir la clasificacién de incidentes.
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Guia de Reporte de Incidentes de Capital

Lineamiento de la Guia del Mintic Cumple
i Parcial

Observaciones

Los responsables indican que se encuentra
inmerso en el Plan de sensibilizacion del sistema
de gestion de seguridad y privacidad de la
informacion  Cddigo:  AGRI-SI-PL-005, sin
embargo, no se evidencian actividades de
capacitacion explicitamente en gestion de
2.Procedimientos y  programas de incidentes de copias de seguridad [teniendo en
capacitacion en Gestion de Incidentes cuenta que el proceso esta sujeto a actividades
de certificacion], por lo que se recomienda
adelantar la inclusion de este tipo de

X capacitaciones. Adicionalmente el plan esta
formulado con acciones para ser ejecutadas
durante la vigencia 2021, no se actualizé el plan
para la presente vigencia [2022].

Conforme a lo indicado por los responsables del
3.Identificacion por parte del equipo de TICs proceso se aplican buenas practicas
de las mejores practicas para el X recomendadas desde la Alta Consejeria Distrital
aseguramiento de redes, sistemas, vy TIC en temas relacionados con las copias de
aplicaciones seguridad, sin embargo, no se tienen

documentadas.
4.Informacion de Contacto: Se debe tener
una lista de informacion de contacto de La guia de incidentes no tiene esta informacion,
cada una de las personas que conforman el X para conocimiento de los colaboradores de la
grupo de gestion de incidentes o quienes entidad.
realicen sus funciones
5.Politica de Comunicacion: La entidad debe ,

P L No se observo dentro de los documentos
tener una politica de comunicacion de los evaluados, una politica de comunicacién
incidentes de seguridad para definir que X documentéda en relacién con los incidentes de
incidente puede ser comunicado a los -
- seguridad.
medios y cual no.
6.Tener un listado de los puertos conocidos
y de los puertos utilizados para realizar un
ataque. Tener un diagrama de red para
tener la ubicacion rapida de los recursos
existentes
Una Linea — Base de Informacién de:
Servidores (Nombre, IP, Aplicaciones,
Parches, Usuarios Configurados,
responsable de cambios). Esta informacion Se solicitd al proceso entregar las evidencias, sin
siempre debe estar actualizada para poder X embargo, no fueron remitidas a la OCI para su
conocer el funcionamiento normal del revision, por lo que no se contd con evidencia
mismo y realizar una identificacién mas que permite concluir de su existencia.

acertada de un incidente.

Se debe tener un andlisis del
comportamiento de red estandar en este es
recomendable incluir: puertos utilizados por
los protocolos de red, horarios de
utilizacion, direcciones IP con que generan
un mayor trafico, direcciones IP que reciben
mayor numero de peticiones.

Se solicitd al proceso entregar las evidencias, sin
embargo, no fueron remitidas a la OCI para su
X revision, por lo que no se contd con evidencia
que permite concluir de su existencia.

7.listado de fuentes generadoras de eventos
que permitan la identificacion de un
incidente de seguridad de la informacion

8.En capital existe una unica fuente de
tiempo (Sincronizacion de Relojes)

Se encuentra configurado por el servidor de
dominio. NTP

9.Niveles de impacto definidos para

) - X No se encuentra documentado.
catalogar la severidad de los accidentes
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Guia de Reporte de Incidentes de Capital

Lineamiento de la Guia del Mintic Cumple
i Parcial

Observaciones

10. Clasificacion de incidentes de Seguridad
de la Informacion

11.Priorizacion de los Incidentes Y Tiempos

X No se encuentra documentado.
de Respuesta en cada caso

Se cuenta con un formato para el reporte de
incidentes (AGRI-SI-FT-040), pero en la guia de
reporte de incidentes, no se describe el proceso
12.Proceso de Notificacion de Incidentes X que deben realizar los colaboradores para la
notificacion de incidentes de copias de
seguridad, el formato no se encuentra
articulado con la guia.

13.Estrategias para evitar la propagacion En la guia no estan descritas cuales estrategias
del incidente y disminuir los dafios a los implementa el Canal en cada caso (Erradicacion,
recursos de TI y la pérdida de Ila X contencion y recuperacion) para abordar
confidencialidad, integridad y disponibilidad incidentes relacionados con las copias de
de la informacion. seguridad.

14. Acciones post Accidente — Repositorio

) . X No se encuentran documentado.
de Lecciones aprendidas.

De los 14 criterios evaluados la guia de gestion de incidentes de Capital 2 se cumple de manera
satisfactoria, tiene implementados parcialmente 4, e incumple con 8. Por lo anterior se hace
necesario ajustar el contenido de la guia, incluir la informacion solicitada y documentar conforme a
lo indicado en los diferentes numerales. Adelantando la implementacion de las debilidades sefialadas
se fortalecera en la guia cada una de las 4 caracteristicas, que debe tener el Modelo de Incidentes
de Seguridad de la Informaciony su proceso de copias de seguridad. De igual manera se recomienda
relacionar en la guia los documentos y/o formatos que forman parte del Sistema de Gestion de la
entidad y que se articulan con este documento.

g. AGRI-SI-MN-006, MANUAL DE POLITICAS COMPLEMENTARIAS DE SEGURIDAD DE LA
INFORMACION.

Canal Capital, cuenta con el documento actualizado con fecha del 10 de diciembre de 2021, en el cual se
establece en el numeral 5.17 las politicas de Backup y restauracion de informacion, las cuales, una vez
verificadas no permitié evidenciar su articulacién con los demas documentos en materia de copias de
seguridad, asi como tampoco se detallan estrategias o directrices de registro y seguimiento de incidentes
de eventos que puedan presentarse sobre las copias de informacion adelantadas por parte de los
responsables del proceso.

De igual manera, en el marco de la implementacién de las generalidades identificadas en el documento,
el drea no adelanta el registro de las pruebas de restauracién de informacion [soportes de ejecucion de
la actividad] que permita evidenciar la ejecucién de las acciones determinadas en caso de presentarse
vulneraciones al sistema.

11.2. INDICADORES DEL PROCESO

En el marco de lo evaluado sobre la norma NTC ISO 27001:2013, se adelantd la verificacion de los indicadores
de eficacia relacionados con la implementacion de actividades de seguridad de la informacion y especificamente
en materia de copias de seguridad, sobre lo cual se observa que el registro adelantado de las actividades de
ejecucion en las hojas de indicadores se mide mediante indicadores de eficiencia mas no de eficacia [de
conformidad con la norma].
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Frente al reporte adelantado que se realiza de las actividades, se observa la falta de mecanismos que permitan
soportar la medicion fiable y verificable documentalmente de lo indicado por el area de Sistemas
trimestralmente durante el monitoreo adelantado por el area de Planeacion.

Porcentaje de
avances en el
cumplimiento de las
acciones programadas 20 0% 0
en el Plan de
seguridad y privacidad
de la informacién

Numerador

Parcentaje
programado de
cumplimienta del Plan

informacién para la
vigencia

Denominador

RESULTADO 2z2m 444 AN

El andlisis de resultados en la presente seccidn debe ser consecuente con los avance obtenidos en el periodo de seguimiento para el indicador reportado, teniendo en cuenta las actividades de gestidn descritas para el mismo.

Para el periodo reportado, se realizaron las siguientes actividades acorde al plan de seguridad v privacidad de lainformacidn 2021

= Se desarrolld v publicd el plan de seguridad v privacidad de |a informacién AGRI-SI-PL-003 en la intranet de |a entidad

= Se achualizaron tres [3) procedimientos | AGRI-SI-FD-014 COPIAS DE SEGURIDAD, AGRI-SI-PD-018 CREACION DE USUARIOS ¥ EXPEDICION DE CARNE INSTITUCIONAL v AGRI-SI-P0-017 SOPORTE TECNICO). los
SEGUIMIENTO 1 cuales ze encuentran en proceso de publicacion en laintranet de la entidad,

» Se elabord el plan de sensibilizacidn del sisterna de gestidn de seguridad de la infarmacidn, este serd presentado al comité institucional en el mes de abril, con el propdsito de que =ea aprobada.

= Se han implementado reglas v politicas a nivel de red LAN » 'WaAN enel FIREWALL de la entidad. con el fin de mitigar riesgos de seguridad en los activos de informacidn de la entidad.

= Seinicid con la revisidn de la documentacidn obligatoria requerida por la MTCAS0:27001, con el fin de iniciar el proceso de certificacidn de un proceso de a entidad

Para el periodo reportado, se realizaron las siguientes actividades acorde &l plan de seguridad v privacidad de la informacidn 2021

= Para el perioda del reporte, se han implementado v docurnentado reglas v politicas a nivel de LAN v 'WAN en el FIRE\WALL de |3 entidad. |o anterior para salvaguardar la seguridad de la plataforma tecroldagica v de la
informacidn que es producida v procesada por las dreas de capital en el cumplimiento de |as funciones.

SEGUIMIENTO 2 = Serealizd la actualizacion AGR1-5I1-GU-008 Guia de Acceso v Servicios de Red. debido al cambio de equipos v configuracion 1ogica en la infraestructura tecroldgica de la entidad.

= Sacislizacidn de los procedimientos para el traslada, actualizacién v seguirienta del inventaria de equipos tecnolégicos entre las Areas de sisternas v técnica.

= Socializacidn de la Palitica de seguridad v privacidad de la informacién en el marco del plan de capacitacidn de Talenta Hurmana.

= Se elabord, piblico v socializd el Plan de Sensibilizacidn del Sisterna de Gestidn de Seguridad v Privacidad de la Informacidn a través de comunicaciones internas.

Para el periodo repartade, se realizaron las siguientes actividades acorde al plan de seguridad v privacidad de lainforracidn 2021

“Hahilitacidn de politica en el equipo de seguridad perimetral [firewall], para la conexidn o scceso remoto por medio de la aplicacion YPR [forticlient] a la sede 2 chapinero,

= Parametrizaci 6n v configuracion de politicas v reglas firewall fortinet 401E: Se configurd politica o regla en el equipo de seguridad perimetral [firewall], para publicar la VLAN 1con el segmento de red 2801:18:6800:100:154
v YLAN 504 con el segmento de red 2801 16:6800. 20064,

= Se dissfi el docurnento: CATALOGO DE SERYICIOS DE TECNOLOGIAS DE LA INFORMACION, el catélogo de servicio de T1, es elaborado para que los usuarios de Capital conozean los servicios de T1 que actualmented
& encuentran irmplementados v operativos bajo |a adrinistracidn del drea de sisternas, asi mizmo, en el marco de |a implementacidn de la Palitica de Gobierna Digital: Catdlogo de servicios de Tl - LLES. Ty alas mejores
précticas de |a industria de Tecnologia de Informacion [ITILE)

= Se implementaron medidas preventivas en lainfraestructura tecnoldgica de la entidad, de acuerdo al baletin de seguridad infraestructura critica emnitida por el ColCert

Fuente: Reporte Indicadores Planeacion, 2021.

SEGUIMIENTO 2

Como se puede observar en las hojas de los indicadores 3.2.2 y 3.2.3, referenciadas previamente, asi como
en los literales a y b del presente numeral. Teniendo en cuenta lo indicado en la evaluacion de los numerales
4-5-7 y 8 de la NTC ISO 27001:2013:
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a. Cumplimiento de actividades del Plan de seguridad y privacidad de la informacion

Ilustracion 2. Ficha indicador 3.2.2 - Sistemas

~ [cODIBO: EPLEFT-01T
- [VERSION: &
ﬁ::.m HO.JA D VIDA DEL INDACABOR. Fecra semiEeE
[REZPONZABLE: PLANEACIKON

-Zl - R ————
Subdrecton Admnistrativa - Frofesional de Sistemas

naenola OOE Comsspandensia FOD Comscpondsnala MIPG

Proposts 1
5. Industria, Innovescion ¢ InfraesTuctra. Logr de dudad: Gobicme Dighal.
15. Paz, Juzticia ¢ InsStucknes salidas, st s Segundas Digesl.

Prape:
Logr de cludad: 23 - 30

Obietivo sctratégion 03 - Generar una cultura digital y de gestion de para i op ¥ extemos.
Inlolatva Estrategion 32 de los s misianaies y otai, bajo crherios de segurdsd y privackind de i3 mformacien.
Proyeots | Pian 322 Fian de Segundad y Frivacidad de is ifomackn
Cbjstivois) del proysato Sortalecer is patatorma tecreiogica s 3 Entidad (Harsware  Sctwars], manteniendo un sxquema e 3t dizmonibildad ¥ S=0WIGa. (Answm ).
Enirngabis Sjecutar &1 mapa e Ruta del PET] 2 parer del compenda de Frojectos de Tecnoiogia d 2 entidad.
Indioador de produsto Cumpiimiento ae activigaces de! Plan de seguriad y privacidad de i Informacian
Dasaripaion cel nclador [Feizar o1 sequimients al cume 123 actvidades prog en & Fian o segundad ¥ privaciaad de (a Infomacicn
recurses) r
(Porceriie e avances an el acciones o Pian de sequrdad y 1 Porcentaje prog v Pian ce 3 2
Femmula [mormacian para a wgencia) 1 0%, ._ .
© |Porcentaje de avances en el
- -
1 Fnmcacien 2%) & cumplimiento de las
- : ?..,'“ﬁ'.u":'m.m.m Pariaot e oo separis rimesi, @ |acciones programadas en el
. Anaiian y meiorams £ |Plan de seguridad y
S |privacidad de la informacién
=z
INDICADOR Enero Fearera marzo Ao mayo aunio Junio Agosto septembn Catumrs Noviemors Diciemare
T — 5
i e iy _g
. = o % .
ltinns pacrianats o 2 Porcentaje programado de
2 et = plimiento del Plan de
g seguridad y privacidad de la
5 £ |informacion para la vigencia
I Forcantgs progmo o
i s e - am am a
incrmacin fars s wgmcis >

b. Cumplimiento de actividades del Plan de tratamiento de riesgos de seguridad y privacidad de la
informacion.

Pagina 16 de 30



o,:

aputalwww

INFORME DE AUDITORIA

CODIGO: CCSE-FT-016

VERSION: 7

FECHA DE APROBACION: 28/09/2021

~

RESPONSABLE: CONTROL INTERNO

ALCALDIA MAYOR
DE BOGOTAD.C.

Ilustracion 3.

Indicador 3.2.3 - Sistemas

HOJA BE VIDA DEL INDICADOR

[coDIne: EPLEFT-01T

[VERzEN- &
[FEcHA: 2611 12021
[FETFONZABLE: PLANEACION

- 2 o e ek e et i et

Fratercnal de Siztemar

15. Pz, Justicia e InsShuciones salides.

=
Logra de cludad: 23 - 30

‘Comespendsnala 008 Carrsspondensda FOD Comscpondencia MIPG
Proposio 1
3. INQUEIT, INNCYACION & MERESTUCTAE. Logra de clugad: £ Goiemo Dighal.

Sequridad Dighal.

Porcentaje de avances en &l
cumplimiento de las
acciones programadas en el
Plan de tratamiento de
riesgos de seguridad y
privacidad de la informacion

‘Objetivo sctrategloo |02 - Generar una cutura digital ¥ de g=stion del conodmiento para |2 cotimizacion de los procesos Intemos y exemos.
Iniolativa Ectrategloa 32 Foalecimienio de los send de tecnoifgicos, misionaies y sdmnizstrativos de Captal, bajo criterios de seguridad y privacidad de is nformacion.
Proyeocto | Plan 3.2 3 Flan de trataiento de resgos de seguridad y privacidad de |a informacion.
Cbjetivedc) del proyeato Fortalecer ia plataforma t=cnoidgica de la Entidad (Hardware y Softwars), manteniendo un esquema de aita disponiblidad y seguridad. (Anewo 2.
Entragabee [Elecutar &1 mapa o= Ruta del FET] 3 parsr ge compendio de Proyecios de Tecnoiogia de ia enbidad.
Indloader do produsto " actividades ded Plan de riespos de seguridad ¥ privackiad de i3 nformadian
Decoripoisn dal indicador [FResitzar & saguimiento al as artvidades n &l Flan de \dad y privacidad de is informacién
05 rECUrscs)
| Forcartaje e avances en & de las scciomes. - de rlezgos de teguridad ¥ privacidad de N [ Porcentaje programado de cumglimients del Plam de
— e .
— o
|2- Elecucion Bo%) -
Aothidadec de gection 3 Zeguimiento & cumpimienta Pericdioldad de reports rimestral. o
l+. Anaizz y meicramiento E
-
11
i = = o
: =)
- =
prgramadode E
=
o - . - E
I sagurst  prvackic 2a n
Informacin para s Wgenci =
a a
— =]

Porcentaje programado de
cumplimiento del Plan de
tratamiento de riesgos de
seguridad y privacidad de la
informacion para la vigencia

11.3. VERIFICACION ISO 27001:2013

Adelantando la verificacion de los lineamientos establecidos en la norma NTC ISO 27001:2013, se realizd la
implementacion de una lista de chequeo para la evaluacion del proceso de copias de seguridad de Capital, con
excepcion del numeral de auditoria.

Se presenta a continuacion en las tablas 5 a 8, el registro de lo observado:
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Tabla 5. Requisito 4 de la NTC ISO 27001:2013

CAPITAL - SISTEMA DE COMUNICACION PUBLICA
OFICINA DE CONTROL INTERNO

PAPEL DE TRABAJO
Auditoria: Acompafiamiento certificacion ISO 27001:2013
Periodo evaluado: 2021-2022

IDENTIFICACION DE LA ACTIVIDAD

Tipo de evaluacion: Revisién
Auditor(es) Responsable(s): Jizeth Gonzalez
Fecha ejecucion: Mayo de 2022
Objetivo: Verificar _ell grado de cumplimiento de la norma ISO 27001 para el proceso de
certificacion.

Tabla 5. Requisitos del numeral 4, NTC ISO 27001:2013

Numeral Requisito Observaciones

4.2, Establecimiento y gestion del SGSI
4.2.1 Establecimiento del SGSI
La organizacién debe:

En el Manual del Sistema de Gestion de Seguridad de la
Informacion - SGSI no se establecen: las caracteristicas
del negocio, ni la ubicacion. En el numeral 5 del mismo
documento se establece el alcance y exclusiones. Sin
embargo, dentro del documento no se evidencian los
activos, aunque se menciona su identificacidon como
requisito.

Definir el alcance y limites del SGSI en
términos de las caracteristicas del negocio, la
a. organizacion, su ubicacion, sus activos,
tecnologia, e incluir los detalles y justificacion
de cualquier exclusion del alcance.

Definir una politica de SGSI que incluya:

1. Marco de referencia para fijar objetivos,
sentido general de la organizacion y
principios para la accion con relacion a
seguridad de la informacion.

b. 2. Tiene en cuenta requisitos legales y X
obligaciones de seguridad contractuales.

3. Alineada con el contexto organizacional de
gestion del riesgo.

4. Criterios contra los cuales se evaluara el
riesgo.

5. Aprobacidén por la direccion

Define el enfoque organizacional para la

Capital cuenta con una politica de SGSI en la que se
contemplan los objetivos, requisitos legales y
obligaciones, asi como la aprobacidon por la direccion
[Comité Institucional de Gestion y Desempefio] el 24 de
septiembre de 2020; sin embargo, esta no contiene el
contexto organizacional alineado a la gestion del riesgo,
asi como tampoco los criterios con los cuales se evaluaran
los riesgos que se lleguen a identificar.

valoracién del riesgo: Capital cuenta con politica de administracion de riesgos
[EPLE-PO-001], asi como con el Manual metodoldgico de
C. 1. Identifica una metodologia de valoracion X administracion del riesgo [EPLE-MN-003] en los cuales se
del riesgo. define la metodologia de identificacion de riesgos y sus
2. Desarrolla criterios de aceptacion de niveles de aceptacion.
riesgos.

El area viene adelantando el ejercicio de identificacion de
riesgos de seguridad Digital; sin embargo, para el ejercicio
de evaluacion sobre el proceso de copias de seguridad se

Identificacion de riesgos, analisis y indica por parte de Sistemas que no se cuenta con la

evaluacion de riesgos y opciones de identificacion de riesgos frente a copias de seguridad en
d.-e -f. : - . X . -

tratamiento de riesgos [de conformidad con el mapa de riesgos correspondiente, por lo tanto, no se ha

los lineamientos de la ISO 27001:2013]. documentado la  identificacion de  amenazas,

vulnerabilidades, impactos, niveles, aceptacion e
implementacion de controles, en la herramienta
correspondiente.
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Numeral Requisito

Observaciones

Los riesgos que se encuentran en proceso de identificacién
por parte del area, no se encuentran redactados conforme
a lo determinado en los documentos de administracion de
riesgos de Capital, asi como tampoco atienden a lo
indicado en la guia para la administracién del riesgo y el
disefo de controles en entidades publicas - Version 5 -
diciembre de 2020.

Selecciona los objetivos de control y

Teniendo en cuenta que no se ha adelantado un adecuado

g. - - X ejercicio de identificacion de riesgos por parte del proceso,
controles para tratamiento de riesgos no se evidencia la relacion de controles.
h Aprobacion de la direccidn sobre los riesgos X No se ha adelantado el ejercicio de identificacion de
) residuales propuestos. riesgos.
g N Los documentos asociados al SGSI como la Politica de
i. Autorizacion de |a alta direccion para X SGSI fue aprobada por el Comité Institucional de Gestion

implementar y operar el SGSI.

Cuenta con la elaboracion de la declaracion
de aplicabilidad:

a. Objetivos de control y controles, asi como
j. las razones para su eleccion.

b. Objetivos de control y controles
implementados actualmente.

c. Exclusion de cualquier objetivo de control
y controles con la debida justificacion.

4.2.2 Implementacion y operacion del SGSI

y Desempeiio el 24 de septiembre de 2020.

Si bien Capital cuenta con la politica de SGSI, asi como el
manual de SGSI y otros documentos de reporte de
incidentes, politicas complementarias y procedimientos de
copias de seguridad, no se evidencia la identificacion de
controles [ni su implementacién] ni la exclusion de los que
no apliquen, de conformidad con lo requerido en la norma.
Es importante, que el area finalice la identificacion de los
riesgos asociados al proceso evaluado, de manera que se
mitigue la materializacién de eventos con consecuencias
negativas para la organizacion.

La organizacion debe:

Formular un plan para el tratamiento de
riesgos que identifique:

a. a. Accién de gestion apropiada

b. Recursos

c. Responsabilidades y prioridades de manejo
de los riesgos

Se cuenta con el Plan de tratamiento de riesgos de
seguridad y privacidad de la informacion aprobado por el
Comité Institucional de Gestion y Desempefio realizado el
16 y 22 de diciembre de 2022. Sin embargo, este no
contempla los recursos necesarios ni las responsabilidades
y prioridades para el manejo de los riesgos. Teniendo en
cuenta que este documento debe contemplar las acciones
que se definen para reducir o mantener los riesgos en
niveles aceptables de conformidad con el contexto
organizacional de Capital.

Implementa el plan de tratamiento de riesgos
para lograr los objetivos de control,

Teniendo en cuenta que no se ha adelantado el ejercicio

incluyendo: . - o !
b 4 X de identificacion de riesgos por parte del proceso, no se
) . s evidencia la implementacién del plan de tratamiento
a. Financiacion
- 7 . formulado.
b. Asignacion de funciones y
responsabilidades
c Implementa los controles seleccionados para X Teniendo en cuenta su relacion con la respuesta previa,
’ cumplir los objetivos de control no se evidencia la implementacion de controles.
) . . . El documento estructurado "Plan de tratamiento de
Define como medir la eficacia de los - - S . e
. - riesgos de seguridad y privacidad de la informacion" no
d. controles y cdmo se usan para producir X . -
contempla controles, asi como tampoco la eficacia de
resultados.
estos y su uso.
Dentro de las pruebas adelantadas, asi como de los
" soportes remitidos en materia de formacion y toma de
Implementa programas de formacion y toma L . - .
e. de conciencia X conciencia, no se evidencian soportes que permitan
’ evidenciar el cumplimiento del requisito para el proceso
evaluado.
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Observaciones

Gestiona la operacion del SGSI

Se cuenta con documentos formulados como el plan de
sensibilizacion del sistema de gestién de seguridad y
privacidad de la informacion, asi como del plan de
seguridad y privacidad de la informacion en la que se
detallan actividades encaminadas al fortalecimiento del
SGSI.

Gestiona los recursos del SGSI

Implementa procedimientos y otros controles
para detectar y dar respuesta oportuna a los
incidentes de seguridad.

Dentro del PETIC se encuentran identificados recursos
para el fortalecimiento del SGSI en el capitulo 3. Gestion
de seguridad y privacidad de la informacidn, asi como en
el plan de adquisiciones se registran los recursos
requeridos para la contratacion del talento humano
requerido para implementacion del SGSI.

4.2.3

Seguimiento y revision del SGSI

El area cuenta con documentos disefiados para el reporte
de incidentes como AGRI-SI-GU-007, GUIA DE REPORTE
DE INCIDENTES DE SEGURIDAD, AGRI-SI-PD-014,
COPIAS DE SEGURIDAD, entre otros. Sobre los cuales se
adelantan recomendaciones de revision y modificacion,
teniendo en cuenta la operacién de la organizacion.

La organizacion debe:

Ejecuta procedimientos de seguimiento y
revision y otros controles para:

a. Detectar errores en los resultados del
procesamiento

b. Identificar con prontitud los incidentes e
intentos de violacion, tanto los que tuvieron
éxito como los que fracasaron.

Si bien el equipo del area de sistemas implementa
actividades de revision sobre los resultados de
procesamiento de copias de seguridad, incidentes que

a. c. Posibilitar que la direccion determine si las puedan presentarse, asi como de acciones tomadas, sin
actividades de seguridad delegadas se estan embargo, no se evidencia la documentacion de dichos
ejecutando en la forma esperada. resultados dentro del Sistema de Gestidn de Seguridad de
d. Ayudar a detectar eventos de seguridad la Informacion de Capital.
impidiendo incidentes de seguridad mediante
el uso de indicadores.

e. Determinar si las acciones tomadas para
solucionar un problema de violacion a la
seguridad fueron eficaces.
Teniendo en cuenta que a la fecha no se han adelantado

. - ejercicios previos de auditoria al proceso de copias de
Emprende revisiones regulares de la eficacia - -

. seguridad y temas transversales de seguridad de la
del SGSI, teniendo en cuenta resultados de : - - - -

b. auditorias. incidentes. medicion de la eficacia informacion, no se evidencian las revisiones regulares de

! o - la eficacia del SGSI, asi como tampoco se documentan los
y retroalimentacion de las partes interesadas. ; S
resultados y retroalimentacion de los reportes de
incidentes ocurridos.
Mide la eficacia de los controles para verificar No se evidencia la identificacion de controles, por lo que

C. que se han cumplido los requisitos de no se registra la medicién de su eficacia durante la
seguridad. vigencia 2021 y lo corrido de 2022 [31 de marzo].
Revisar valoraciones de los riesgos en
intervalos planificados, revisar el nivel de
riesgo residual y riesgo aceptable, teniendo
en cuenta: . - .

De conformidad con lo indicado en los literales d, e y f del
o presente numeral, el area no ha finalizado el ejercicio de
a. La organizacion : : L . .
d. identificacion de riesgos asociados al proceso evaluado,

b. La tecnologia

c. Objetivos y procesos del negocio
(amenazas identificadas, eficacia de los
controles identificados, eventos externos
como cambios en el entorno, obligaciones
contractuales y clima social).

por lo que no se adelantan las revisiones en intervalos
planificados, de conformidad con lo requerido.
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Observaciones

Teniendo en cuenta lo consignado en el acta de reunién
Emprender una revision del SGSI por la del Comité Institucional de Gestién y Desempefio del 29
f direccion en forma regular asegurando que el X de abril de 2021, el area presentd documentos
) alcance sea suficiente y se identifiquen relacionados al SGSI; sin embargo, no se evidencia la
mejoras en el proceso. presentacion de resultados obtenidos de la ejecucién del
sistema para identificacion de mejoras del proceso.
Actualizar los planes de seguridad teniendo Teniendo en cuenta lo indicado en el literal previo, no se
g. en cuenta las conclusiones de las actividades X han adelantado actualizaciones como producto de las
de seguimiento y revisién. actividades de seguimiento y revision.
Se registraron acciones y eventos que De conformidad con lo mencionado en los literales f y g
h. podrian tener impacto en la eficacia o X del presente numeral no se han registrado acciones con
desempeio del SGSI. impacto sobre la eficacia o desempefio del SGSI.
4.2.4 Mantenimiento y mejora del SGSI
La organizacion debe, regularmente:
Implementar mejoras identificadas en el
a SGSI X
Emprender las acciones correctivas y Teniendo en cuenta que, a la fggh_a, el a’r,ea de Sistemas
b. preventivas adecuadas y aplicar las lecciones X no ha adelantado revisiones periodicas, asi como ta.”?P°°°
aprendidas de las experiencias de seguridad. se ha_n adelantado revisiones por la a_Ita dlrecuon_ en
- - : materia de SGSI no se identifican acciones de mejora
C Comunicar las acciones y mejoras a las X sobre las lecciones aprendidas o acciones que impacten la
partes interesadas. eficacia y desempefio del sistema.
d Aseguran que las mejoras logran los X
) objetivos previstos.

4.3.

Requisitos de documentacion

4.3.1. Generalidades

La documentacion debe incluir

. - Teniendo en cuenta lo indicado en el numeral 4.2.1, los
Declaraciones documentadas de la politica y - . .
a. o - X documentos asociados al proceso evaluado estan sujetos
objetivos del SGSI (4.2.1, lit. b) - » - -
a implementacion de acciones de mejora.
b. Alcance del SGSI (4.2.1, lit. a) X Sin observaciones
Procedimientos y controles que apoyan el De conform]da.ad con lo indicado en los pumer{ales previos
C. SGSI X los procedimientos y controles estan sujetos a la
implementacion de acciones de mejora.
N . » Teniendo en cuenta lo indicado en el numeral 4.2.1, los
Descripcion de la metodologia de valoracion - . .
d. - . X documentos asociados al proceso evaluado estan sujetos
de riesgos (4.2.1, lit. a-g) - » ; -
a implementacion de acciones de mejora.
No se ha culminado la identificacion de riesgos por parte
e Informe de valoracién de riesgos (4.2.1, lit. X del area frente al proceso de copias de seguridad por lo
’ c-g) que no se evidencia el informe de valoracidon de riesgos
requerido.
Como se indica en el numeral 4.2.1 se cuenta con el plan
f. Plan de tratamiento de riesgos (4.2.1, lit. b) X de tratamiento de riesgos; sin embargo, no se
implementa.
El drea cuenta con documentos disefiados como: .
 AGRI-SI-MN-001, MANUAL DEL SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION — SGSI, AGRI-
SI-PO-002,
o POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA
Procedimientos para asegurar la eficacia de INFORMACION, AGRI-SI-PL-003,
la planificacion [c))peracié?\ y control de los * PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
L X = INFORMACION, AGRI-SI-PL-004,
g |procesos de seguridad de la informacion y « PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
‘(j:szcg")’c'o” de la medicion de los controles Y PRIVACIDAD DE LA INFORMACION, AGRI-SI-PD-

014,

o COPIAS DE SEGURIDAD, AGRI-SI-PL-002,

o PLAN DE CONTINUIDAD DEL NEGOCIO, AGRI-SI-GU-
007,

 GUIA DE REPORTE DE INCIDENTES DE SEGURIDAD,
AGRI-SI-MN-006,
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e MANUAL DE POLITICAS COMPLEMENTARIAS DE
SEGURIDAD DE LA INFORMACION
En los cuales se establecen procesos de planificacion,
operacién y control de actividades de copias de seguridad
de la informacién de manera transversal. Sin embargo,
como se indico en los numerales previos, los documentos
se encuentran sujetos a implementacion de acciones de
mejora.
Si bien a la fecha no se han presentado incidentes de
seguridad respecto al proceso de copias de seguridad, el
Registros exigidos (desempefio del proceso e area cuenta con un formato de registro de incidentes, asi
h. incidentes de seguridad ocurridos) como una guia de reporte. De igual manera, es importante
que dichos documentos se articulen con el fin de que el
proceso de reporte quede completo y en armonia con la
normatividad aplicable vigente.
La declaraciéon de aplicabilidad del SGSI, se adelanta por
parte de Capital mediante la politica de SGSI, asi como el
manual de SGSI y otros documentos de reporte de
incidentes, politicas complementarias y procedimientos de
copias de seguridad relacionados en dicho documento; sin
embargo, no se evidencia la identificacion de controles [ni
i Declaracion de la aplicabilidad. su implementacion] ni la exclusion de los que no apliquen
dentro de la politica, de conformidad con lo requerido en
la norma. Es importante, que el area finalice la
identificacion de los riesgos asociados al proceso
evaluado, de manera que se mitigue la materializacion de
eventos con consecuencias nhegativas para la
organizacion.
4.3.2. Control de documentos
Se debe establecer un procedimiento documentado para definir acciones de gestion necesarias para:
Aprobar los documentos en cuanto a la
a. I C X
suficiencia antes de la publicacion
b Revisar y actualizar los documentos segun X
) sea hecesario y reaprobarlos
o | el canbioey et seR | Captal cuenta con o Wanual para o cortrol ce
. - documentos institucionales [EPLE-MN-002] aprobado el
identificados -
- 7 - 15 de diciembre de 2021 en el que se establecen los
d. Asegurar que las VErsiones mas recientes de X criterios de publicacidon, actualizacion, disponibilidad,
los documentos estén disponibles clasificacion, contenido e identificacion; de igual manera,
e. Asegurar que los documentos permanezcan X el control se ejecuta mediante el listado maestro de
legibles e identificables documentos [EPLE-FT-019].
Asegurar la disponibilidad de los documentos,
f. que se apliquen los pro;edlmlentos X Respecto a la documentacion externa se identifica la
pertinentes de conformidad con su . -
clasificacion. herrarmenta de .Normograma InstlFuaonaI en .Ia que se
Asegurar que los documentos de origen recopilan las diversas normas ylgentes agllcables al
g. externo estén identificados X proceso, el cual se mantlelzne publicado en la mtrangt de
— Capital. Se recomienda al area efectuar la actualizacion de
h. Asegurar que la distribucion de los X este incluyendo las guias de implementacién del SGSI del
documentos esté controlada MinTic.
i Impedir el uso no previsto de los documentos X
’ obsoletos
Aplicar la identificacion adecuada a los
j. documentos obsoletos, retenidos para X
cualquier propdsito
4.3.3. Control de registros

Los registros deben

a. Estar protegidos y controlados
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Permanecer legibles, identificables y

b. recuperables
Estar documentados e implementados los
c controles para la identificacion,
) almacenamiento, proteccién, recuperacion,
tiempo de retencion y disposicion.
d Llevarse registros del desempefio y casos de
’ incidentes de seguridad.

Observaciones

Los registros generados de la implementacion del SGSI se
encuentran controlados mediante la herramienta de
Listado Maestro de Documentos, asi como se pueden
encontrar publicados e identificables en la intranet de
Capital. Respecto a los aspectos de identificacion,
almacenamiento, recuperacion y disposicion se evidencia
que se viene actualizando la Tabla de Retencion
Documental (TRD) del proceso, dentro de la cual se
recomienda la inclusion de los registros en cada serie
documental [segln aplique].

Asi mismo, respecto al literal d., teniendo en cuenta la
prueba de recorrido adelantada el 11 de mayo de 2022, a
la fecha no se han reportado incidentes de seguridad
sobre el proceso evaluado [copias de seguridad] por lo
que no es posible verificar el uso del formato existente
para registro de incidentes de seguridad adoptado por
Capital.

Tabla 6. Requisitos del numeral 5, NTC ISO 27001:2013

Numeral Requisito Observaciones
5. Responsabilidad de la Direccion
5.1 Compromiso de la direccion
La direccién debe brindar evidencia de su compromiso, mediante:
a. Establecimiento de una politica del SGSI X
b Asegurando que se establezcan los objetivos y
. X
planes del SGSI . o
- - — Teniendo en cuenta lo indicado en el numeral 4 de la
c. Estableciendo funciones y responsabilidades de X evaluacién de la norma ISO 27001:2013, se cuenta
seguridad de la informacion con una politica definida y adoptada por el Comité
Comunicando la importancia de cumplir los Insti’tucional de Gestion y Desempefio mediantg
d objetivos de seguridad de la informacién sesion del 16-22 de diciembre de 2021, la cual esta
. ! X

conformidad de la politica, responsabilidades y
necesidades de mejora continua.

sujeta a la implementacion de acciones de mejora.

Asi mismo, se menciona la identificacién de recursos

Brindando los recursos suficientes para
e. implementar, operar, hacer seguimiento, revisar, X
mantener y mejorar el SGSI.

para el fortalecimiento del SGSI en el PETI y plan
anual de adquisiciones de la organizacion.

Decidiendo los criterios para aceptacion de

f. riesgos, niveles de riesgo aceptables. X
h. Efectuando revisiones por la direccidn del SGSI.
5.2. Gestion de recursos

De conformidad con la evaluacién adelantada, desde
la vigencia 2021 hasta lo corrido de la vigencia 2022
[31 de marzo] no se evidenciaron revisiones del SGSI
por parte de la alta direccidn, a excepcion de la
presentacion de documentos para aprobacion [Acta
comité del 29 de abril de 2021].

5.2.1 Provision de recursos

La organizacion debe determinar y suministrar los recursos necesarios para:

Establecer, implementar, operar, hacer
seguimiento, revisar, mantener y mejorar un SGSI

Se definen las actividades de fortalecimiento del SGSI
en el Plan de Accion Institucional, sobre el cual se
adelanta seguimiento trimestral y dichos reportes
consolidados por el area de Planeacion se publican en
el botdn de transparencia de Capital.
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Asegurar que los procedimientos de seguridad de

Observaciones

Teniendo en cuenta lo indicado en el numeral 4 de la
evaluacion de la norma ISO 27001:2013, los

seguridad de la informacion y de su contribucion
al logro de los objetivos del SGSI.

b. la informacion brindan apoyo a los requisitos del procedimientos y demas documentos asociados al
negocio proceso estan sujetos a la implementacion de acciones
de mejora.
Identificar y atender los requisitos legales y Se cuenta con el Manual de Contratacion en su version
C. reglamentarios, asi como las obligaciones de X 10 del 03 de marzo de 2021, el cual es implementado
seguridad contractuales. con apoyo de la Coordinacién Juridica.
. - . Teniendo en cuenta lo mencionado en el numeral 4,
d. Ma}.”ter.“?; la segL;rld;dlsuﬂcure]?tel mgﬂalntr(]eqlant d X no se evidencia la documentacién de controles sobre
aplicacion correcta de los controles Implementados el proceso evaluado de copias de seguridad.
. - No se evidencia la realizacion de revisiones periodicas
Llevar a cabo revisiones cuando sea necesario y ] R
e. reaccionar apropiadamente a los resultados X del SGSI, de conformidad con lo indicado en el
numeral 4 de la norma ISO 27001:2013.
No se evidencian revisiones periddicas del SGSI, de
conformidad con lo indicado en el numeral 4 de la
norma ISO 27001:2013, por lo que no se identifican
acciones de mejora que afecten la eficacia del SGSI.
f. En donde se requiera, mejorar la eficacia del SGSI. X De igual manera, se hace necesaria la revisién de los
indicadores establecidos para fortalecimiento del
sistema, teniendo en cuenta que los formulados no
permiten establecer de manera clara los avances y
mejoras en materia de seguridad de la informacion.
5.2.2 Formacion, toma de conciencia y competencia
La organizacion debe asegurar que el personal al que se le asigne responsabilidades del SGSI sea competente, mediante:
Se establece la necesidad de conocimiento en materia
a Determinacion de las competencias necesarias X de seguridad de la informacion en los estudios previos
' para el personal que ejecute el trabajo del SGSI de la profesional contratada para tal fin, mediante
contrato de prestacion de servicios No. 104-2021.
b Suministro de formacion o realizacion de otras X Profesional Ingeniero de Sistemas con Especializacion
) acciones para satisfacer necesidades en Seguridad de la Informacion.
Se presenta el informe de Ilas obligaciones
c Evaluacion de la eficacia de las acciones relacionadas de manera mensual, el cual es aprobado
’ emprendidas. por el supervisor inmediato [Profesional Universitario
de Sistemas].
Se mantiene en el archivo de gestidon de Ila
d Mantenimiento de registros de la educacion, X Coordinacion juridica el expediente 104-2021 en el
’ formacion, habilidades, experiencia y calificaciones que se archivan los certificados de formacion
académica en modalidad de pregrado y posgrado.
Se enmarca dentro de las obligaciones del contratista
la generacion de estrategias para implementacion de
los requisitos en materia de SGSI, asi como la
medicion del nivel de madurez de lo aplicado mediante
. L herramientas como el MSPI e indicadores de
Asegurar que el personal tiene conciencia de la cumplimiento de lo formulado en el PETI a cargo de
pertinencia e importancia de las actividades de . ]
e. la profesional contratada para tal fin.

De igual manera, como se menciona en el literal f del
numeral 11.1. del presente informe se hace necesario
fortalecer el plan de capacitacion del area con el fin de
asegurar la interiorizacion y apropiacion del modelo al
interior de la organizacion.
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Tabla 7. Requisitos del numeral 7, NTC ISO 27001:2013

Numeral Requisito — T Observaciones
7. Revision del SGSI por la direccion
7.1 Generalidades
La direccion revisar el I (por | . ,
a n? e(rjl osclc 3 ezd;t;eﬁ Oe) ps:ra ilsSeGﬁra(rpgu ° X Dentro de los soportes remitidos, asi como de la
) conveniencia, suficiencia y efiga cia verificacion de las actas entregadas del Comité
- i . Institucional de Gestién y Desempefio no se adelantan
Incluir la evaluacion de las oportunidades de revisiones por la alta direccion, asi como tampoco se
b. mejora y la necesidad de cambios del SGSI, X identifican oportunidades de mejora o cambios que
incluidos en la politica y objetivos de afecten la eficacia e implementacion del SGSI.
seguridad.
7.2. Informacion para la revision
Las entradas para la revisién deben incluir:
Resultados de las auditorias y revisiones del
a. X
SGSI
b. Retroalimentacion de las partes interesadas X
Técnicas, productos o procedimientos que se
C. pueden usar en la organizacion para mejorar el X
desempefio y eficacia del SGSI.
Estado de las acciones preventivas y De conformidad con lo indicado en los numerales
d. correctivas X previos, no se han adelantado acciones de revision por
Vulnerabilidades o amenazas no tratadas la direccion, debido a que a la fecha no se cuenta con
e adecuadamente en la valoracién previa de los X todas las entradas indicadas en el presente numeral de
' riesgos la norma evaluada [ISO 27001:2013].
f. Resultados de las mediciones de eficacia X
Acciones de seguimiento resultantes de X
9: revisiones anteriores por la direccion.
h. Cualquier cambio que pueda afectar el SGSI X
i Recomendaciones para mejora
7.3. Resultados de la revision
Los resultados de la revisién deben incluir:
a. La mejora de la eficacia del SGSI X
b Actualizacion de la evaluacién de riesgos y del x
’ plan de tratamiento
Modificacion de los procedimientos y controles
que afectan la seguridad de la informacidn,
Incluyendo camblos: De conformidad con lo indicado en los numerales
- . previos, no se han presentado la revision de la
c E' F{:qldlizliigz gzl Sleguoric('jz d x direccion por lo que a la fecha no se cuenta con el
’ c. Proqcesos del ne gocio Le afectan los establecimiento de las salidas o resultados de revision
réquisitos 9 q indicadas en el presente numeral de la norma evaluada
d. Requisitos reglamentarios [ISO 27001:2013].
e. Obligaciones contractuales
f. Niveles de riesgo y niveles de aceptacion
d. Recursos necesarios X
e Mejora a la manera en que se mide la eficacia "
’ de los controles.

Tabla 8. Requisitos del numeral 8, NTC ISO 27001:2013

Numeral Requisito - Observaciones
8. Mejora del SGSI
8.1. Mejora continua
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La organizacion debe mejorar mediante:
Uso de la politica de seguridad de la Teniendo en cuenta lo determinado por la norma para
a informacion X el presente numeral, se identificd que Capital cuenta
] con una politica de seguridad de la informacidn, asi

b. Los objetivos de seguridad de la informacidn X como de unos objetivos [los cuales se encuentran
sujetos a implementacion de acciones de mejora]. Asi

C. Resultados de la auditoria !! como con el informe de auditoria adelantada durante
la vigencia 2020 por la Oficina de Control Interno con

d Analisis de los eventos a los que se les ha X algunos aspectos en el marco de la politica de

) hecho seguimiento seguridad digital.

e. Acciones correctivas y preventivas - Sin embargo, el drea no cuenta con la documentacion
del analisis de los eventos presentados en materia de
seguridad de la informacidn, asi como tampoco del

o o seguimiento adelantado. De igual manera, no se han

f. Revision por la direccion X identificado y documentado las acciones correctivas y
preventivas respecto al SGSI, derivado de su
monitoreo y revision por la Alta Direccidn.

8.2. Accion correctiva
El procedimiento documentado debe definir:
a. Identificacion de las no conformidades X
b Determinar las causas de las no
. : X
conformidades L
Evaluar la necesidad de acciones que Se cuenta con el procedimiento CCSE-PD-001 Plan de

C. aseguren que las no conformidades vuelvan a X Mejoramiento por Procesos en la version 10 dgllos de

ocurrir mayo de 2021,_er_1 el que se identifican las actividades

d Determinar e implementar la accion correctiva X gggoiajgoclzmpllmlento al numeral 8.2. de la NTC ISO

) necesarias ’ :
e. Registrar los resultados de la accion tomada X
f. Revisar la accion correctiva tomada. X
8.3. Accion preventiva
El procedimiento documentado debe definir requisitos para:
Identificar no conformidades potenciales y sus . . .
a. causas X Teniendo en cuenta que las acciones preventivas se
b Evaluar la necesidad de acciones que . enmarcan en la gestion del rigsgo, taly como se indica
) aseguren gue las no conformidades ocurran eg el pdresen_te _m_forr:j\e, _3' ar_?a no ha realllza<_19 un
Determinar e implementar la accion preventiva a ec.ua. 0 e]eI’CI(EIO e identificacion, evaluacion y
C. necesaria X seguimiento de riesgos sobre el SGSI, por lo que se
- —~ estaria incumpliendo el numeral 8.3. de la NTC ISO
d. Registrar los resultados de la accion tomada X 27001:2013
e. Revisar la accién preventiva tomada. X ' '
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12.0BSERVACIONES

NO

OBSERVACIONES

11.1

DESCRIPCION: Se presentan debilidades en los documentos establecidos en el marco del
proceso de copias de seguridad, respecto a:

a.

b.

CRITERIO DE AUDITORIA:

Falta de articulacion entre los documentos construidos en el marco de la actividad de
copias de seguridad.

Falta de descripcion de actividades, fases o etapas requeridas para la implementacion
de los lineamientos del Sistema de Gestion de Seguridad de la Informacion.
Desactualizacién de los cronogramas de actividades de los planes de seguridad de la
informacion, politicas complementarias, plan de tratamiento de riesgos y plan de
sensibilizacion.

Incumplimiento de las actividades identificadas en materia de copias de seguridad [1-
5-7 y 8 de copias de seguridad, asi como de la actividad 6 del procedimiento de
seguridad de servidores].

Falta de documentacion respecto a las actividades y pruebas definidas en los
documentos del area.

AGRI-SI-PD-014 Copias de Seguridad

AGRI-SI-PL-004, PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION.

AGRI-SI-MN-001, MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION - SGSI. )
AGRI-SI-PO-002, POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.
AGRI-SI-PL-002, PLAN DE CONTINUIDAD DEL NEGOCIO.

AGRI-SI-GU-007, GUIA DE REPORTE DE INCIDENTES DE SEGURIDAD.
AGRI-SI—MN-,006, MANUAL DE POLITICAS COMPLEMENTARIAS DE SEGURIDAD DE LA
INFORMACION.

Norma NTC ISO 27001:2013.

11.2,

DESCRIPCION: Debilidades en la identificacion de los indicadores [de conformidad con

la norma], asi como del seguimiento de los indicadores de eficiencia relacionados en el marco
de la Seguridad y Privacidad de la Informacion, teniendo en cuenta que no se cuenta con
mecanismos que permitan soportar la medicion fiable y verificable documentalmente.

CRITERIO DE AUDITORIA:

Fichas de indicadores 3.2.2 — 3.2.3
Norma NTC ISO 27001:2013

11.3.

DESCRIPCION: Debilidades respecto a la implementacion de los requerimientos
normativos de la norma NTC ISO 27001:2013, numerales 4-5-7 y 8.

CRITERIO DE AUDITORIA:

AGRI-SI-PD-014 Copias de Seguridad

AGRI-SI-PL-004, PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION. ]

AGRI-SI-MN-001, MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION — SGSI.

AGRI-SI-PO-002, POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.
AGRI-SI-PL-002, PLAN DE CONTINUIDAD DEL NEGOCIO.

AGRI-SI-GU-007, GUIA DE REPORTE DE INCIDENTES DE SEGURIDAD.
AGRI-SI-MN-006, MANUAL DE POLITICAS COMPLEMENTARIAS DE SEGURIDAD DE LA
INFORMACION.
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e Norma NTC ISO 27001:2013.
DESCRIPCION: Debilidades sobre la gestién documental de las cintas y demas reportes
en materia de copias de seguridad, al no evidenciarse debidamente inventariado y
documentado para consulta, lo que conllevd a la materializacion del riesgo de pérdida de
11.1.d. informacion [area trafico].
CRITERIO DE AUDITORIA:
e AGRI-SI-PD-014 COPIAS DE SEGURIDAD
e Norma NTC ISO 27001:2013.
DESCRIPCION: Incumplimiento de los requerimientos normativos en materia de
identificacion, valoracion, evaluacién y seguimiento de riesgos en materia de seguridad digital
[copias de seguridad] al no evidenciarse la ejecucion de las etapas de gestion de riesgos.
CRITERIO DE AUDITORIA:
11.1.b. e AGRI-SI-PL-004, PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y
11.3. PRIVACIDAD DE LA INFORMACION.
e  AGRI-SI-MN-006, MANUAL DE POLITICAS COMPLEMENTARIAS DE SEGURIDAD DE LA
INFORMACION. .
e EPLE-PO-001 POLITICA DE ADMINISTRACION DE RIESGOS. .
e EPLE-MN-003 MANUAL METODOLOGICO PARA LA ADMINISTRACION DEL RIESGO.
e Norma NTC ISO 27001:2013.
5 TOTAL
13.CONCLUSIONES
13.1. El 4rea de Sistemas ha venido documentando actividades, planes, procesos y otros aplicables en materia de

13.2.

13.3.

13.4.

seguridad y privacidad de la informacion, de manera transversal al proceso de copias de seguridad.

El area tiene identificados dos (2) indicadores que apuntan a la gestion de seguridad y privacidad de la
informacidn, sobre los cuales se adelantan reportes trimestrales.

El area cuenta con inversion en tecnologia frente al respaldo de informacion como las cintas LTO, robot y
programas de ejecucion Backup para la informacion generada al interior de la organizacion.

El area cuenta con la destinacion de los recursos y el personal capacitado para la implementacion de las
directrices en materia de gobierno digital, componente de seguridad y privacidad de la informacion.

Asi mismo, se identificaron acciones con oportunidad de mejora frente al proceso evaluado como:

13.5.

13.6.

13.7.

Revisar y complementar los requerimientos normativos de los documentos construidos por el érea en el marco
del proceso de copias de informacion, asi como las mejoras frente a la identificacion de los puntos de control
de los procedimientos articulados en materia de seguridad y privacidad de la informacion.

No se cuenta con la identificacién de riesgos de seguridad digital que contemplen el proceso de copias de
informacidn que establezcan controles y planes de accién frente a la materializacién de estos que puedan
afectar de manera negativa la organizacién.

Se hace necesaria la revision de los indicadores formulados de manera que estos atiendan el requerimiento
normativo de la ISO 27001:2013, asi como el reporte de la informacion que se adelanta por parte del area
frente al cumplimiento de lo formulado.
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13.8.

13.9.

13.10.

13.11.

Se evidencia la falta de articulacion entre los documentos existentes de manera que se evidencie el ciclo que
lleva la implementacion de los requisitos en materia de seguridad y privacidad de la informacion.

El area debe reforzar su plan de capacitaciones con la inclusion de temas clave frente a seguridad y privacidad
de la informacion [copias de seguridad] de manera que se interioricen los conceptos relevantes al interior de
la organizacion, mitigando la ocurrencia de eventos adversos que afecten la operacion de Capital.

Se hace necesario que se adelanten revisiones por parte de la alta direccion sobre las actividades que se vienen
implementando frente al SGSI, con el fin de identificar mejoras y ejecutar planes de accidon que propendan a
incrementar el nivel de madurez de la implementacion de los requisitos normativos en materia de seguridad y
privacidad de la informacion.

Se recomienda adelantar ejercicios de autoevaluacion sobre los requisitos normativos de la norma NTC ISO
27001:2013 con el fin de identificar lo faltante, asi como las debilidades y tomar las decisiones pertinentes, de
manera que, una vez madurado el proceso, se pueda proceder a la certificacion proyectada.

14.RECOMENDACIONES

14.1.

14.2.

14.3.

14.4.

14.5.

14.6.

Realizar la identificacion, evaluacion y monitoreo [periddico] de riesgos referentes a copias de seguridad de la
informacién como proceso transversal del Sistema de Gestion de la Seguridad de la Informacién de Capital,
articulando los controles requeridos y actividades de control, de conformidad con las herramientas establecidas
por Capital en materia de Gestion del Riesgo y la Guia para la administracion del riesgo del DAFP, version 5
[2020]. Asi mismo dar un alcance mayor a la gestion de los riesgos de Seguridad de la Informacion en todas
las instancias de Capital atendiendo los lineamientos institucionales.

Adelantar el ejercicio de revisidn, ajuste y formulacién de los indicadores de eficacia del Sistema de Gestion
de Seguridad de la Informacion de conformidad con lo requerido con la NTC ISO 27001:2013.

Revisar y articular los diferentes documentos emitidos en materia de SGSI, asi como complementar su
contenido de conformidad con lo requerido en la normatividad vigente aplicable.

Adelantar las revisiones por parte de la alta direccién con el fin de que se identifiquen las acciones de mejora
preventivas y correctivas del SGSI y con base en ello asegurar la conveniencia, suficiencia y eficacia del
sistema.

Incluir en el plan de capacitacion (articulado con el Plan de Sensibilizacion del Sistema de Gestion de Seguridad
de /la Informacion) los temas de interés que abarquen los diferentes componentes del modelo de seguridad y
privacidad de la informacién con alcance a todos los colaboradores de la organizacién, teniendo en cuenta lo
determinado en la normatividad vigente aplicable.

Fortalecer las acciones en materia de gestién documental de manera que se asegure la correcta organizacion,
clasificacion y disposicion de la informacion respaldada por parte del area de Sistemas. Asi como la debida
documentacién de la ejecucion de las actividades establecidas al interior del proceso de copias de seguridad
con el fin de mitigar riesgos.
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14.7. Adelantar revisiones periddicas a las herramientas de medicion de madurez del SGSI con el fin de identificar
las actividades pendientes de ejecucion y de mejora e implementar los planes de accion correspondientes que
conlleven a la disminucidn de las brechas existentes en materia de seguridad y privacidad de la informacion.

Reviso y aprobo:
i
Jefe’Offcina de Control Interno
Préparo
Auditores: Diana del Pilar Romero Varila — Profesional Oficina de Control Interno. DR

Jizeth Hael Gonzalez Ramirez — Profesional Oficina de Control Interno. JG

Nota:

Usted cuenta con diez (10) dias habiles contados a partir del recibo del presente informe para formular el Plan de
Mejoramiento resultado de las cinco (5) observaciones encontradas en la auditoria, empleando para ello el formato CCSE-
FT-001 Formulacion Plan de Mejoramiento, remitirlo a Control Interno para su validacion, aprobacion e incorporaciéon de
las acciones en la Matriz de Seguimiento del Plan de Mejoramiento [CCSE-FT-019].
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