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1.

TITULO DEL INFORME

Seguimiento a la Politica de Administracion de riesgos y Mapa de Riesgos con corte a 31 de mayo de 2022.

UNIDAD DEL SEGUIMIENTO

Acciones establecidas en el marco de la administracion del riesgo de Capital, Sistema de Comunicacion Publica.

AUDITORES

Equipo Oficina de Control Interno [Henry Guillermo Beltran Martinez, Mdnica Alejandra Virgliéz Romero, Diana del
Pilar Romero Varila, Jizeth Hael Gonzalez Ramirez].

OBJETIVO DEL SEGUIMIENTO

Verificar las acciones adelantadas en materia de gestion del riesgo con base en las actividades de identificacion,
analisis y valoracion efectuadas por los lideres de proceso de Canal Capital, partiendo de los lineamientos generales
y responsabilidades establecidos en los mecanismos definidos por la entidad, asi como del seguimiento a la ejecucion
de las actividades de control establecidas para los riesgos identificados en el mapa de riesgos de gestion de la
organizacion.

ALCANCE

Determinar el estado de ejecucion de las actividades de gestion del riesgo enmarcadas en la Politica y Manual
Metodoldgico para la Administracion del Riesgo, asi como la identificacion de controles y ejecucion de las actividades
de control formuladas en el Mapa de Riesgos de la entidad con corte al 31 de mayo de la vigencia 2022.

METODOLOGIA

Se efectud la recoleccion de informacion mediante solicitud via correo electronico a la primera y segunda linea de
defensa, mediante memorando y posteriormente, se consolidé en Google Drive la herramienta de reporte de avances
y soportes con el fin de adelantar el analisis por el equipo de la Oficina de Control Interno de las evidencias remitidas
por los lideres de proceso en cumplimiento de las actividades de control formuladas en el Mapa de Riesgos de la
entidad para la vigencia 2022 [excluyendo los Riesgos de Corrupcion teniendo en cuenta la periodicidad de
seguimiento (Cuatrimestral)].

Adicionalmente, se mantuvo la implementacién de la matriz de valoracién del estado de ejecucién de la politica de
administracion del riesgo, aplicando la metodologia establecida por el Departamento Administrativo de la Funcion
Publica — DAFP para la presentacion del informe pormenorizado del Sistema de Control Interno, en la que se definieron
como parametros de calificacion:

e 1 - No existen actividades disefiadas para cubrir el requerimiento.
2 — Existen actividades en proceso de disefio o disefiadas con deficiencias.
e 3 - Actividades disefiadas, documentadas y socializadas de acuerdo con el requerimiento.

DESARROLLO

Capital, Sistema de Comunicacién Publica cuenta con herramientas para la gestion del riesgo, las cuales se enmarcan
en:
e La Politica de Administracion del Riesgo [Actualizada el 16 de diciembre de 2021]
e  Manual Metodoldgico para la Administraciéon del Riesgo [Actualizado el 31 de diciembre del afo 2021]
e Matriz de calificacién, evaluacién y respuesta a los riesgos, en la cual se adelantan las actividades de
identificacion de riesgos de gestion, ambientales, de corrupcion [Seguimiento cuatrimestral] y de seguridad
digital. [Estos Ultimos sin adoptarse formalmente en el sistema de gestién de la entidad]

Teniendo en cuenta lo anterior, se procede a la evaluacion de las actividades formuladas y/o establecidas para la

vigencia 2022 con corte al 31 de mayo, sobre la Politica de administracién de riesgos, el Manual metodolégico de
administracién del riesgo y los resultados del seguimiento al Mapa de Riesgos de la entidad.
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7.1. POLITICA DE ADMINISTRACION DE RIESGOS:

La Politica de Administracion de Riesgos fue actualizada a la version 7 y aprobada en la sesion del CICCI del 16 de
diciembre de 2021. La politica se ajustd con base en los lineamientos de la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas V5 de diciembre de 2020, en la actualizacién se asignaron 5 nuevas
responsabilidades: 1 para la primera linea de defensa y 4 para la segunda, lo cual fue evaluado en el numeral 7.1.2.

7.1.1. LINEAMIENTOS DE LA POLITICA DE ADMINISTRACION DEL RIESGO

La administracion de riesgo en Canal Capital se realiza bajo los siguientes cinco lineamientos, los cuales se
indican a continuacion junto a la descripcion de avance y la valoracion correspondiente:

Tabla 1 Valoracion de lineamientos

LINEAMIENTO

DESCRIPCION DE AVANCES

VALORACION

1. Se deberan identificar y administrar
todos los riesgos asociados a la gestion,
incluidos los relacionados con el manejo
y custodia de los activos de informacion
y los riesgos de corrupcion.

Para la identificacion, valoracion y control de los riesgos, el
area de planeacion elabor¢ el formato EPLE-FT025 MATRIZ
DE CALIFICACION, EVALUACION Y RESPUESTA A RIESGOS;
a la fecha de seguimiento y segin la matriz de riesgos
institucional publicada en intranet, se identificaron 63 riesgos
distribuidos en las tipologias de: Gestion, corrupcion y
ambientales, no se han incluido en el sistema de gestion
riesgos de seguridad digital.

Sin embargo, durante las auditorias realizadas en la vigencia,
se ha evidenciado la necesidad de incluir nuevos riesgos, que
no habian sido identificados por algunos lideres de proceso.
[Gestion de recursos Administrativos (Sistemas) y Disefio y
Creacion de Contenidos, actualmente Disefio y ejecucién de
la estrategia de circulacién de contenidos]

2. Para su adecuada identificacion,
analisis, evaluacién y tratamiento, la
entidad cuenta con una metodologia que
describe los lineamientos para su debida
gestion [EPLE-MNO03]. Esta debe ser
socializada y comunicada periédicamente
a los lideres y responsables de los
procesos institucionales.

La metodologia para la administraciéon del riesgo fue
actualizada el 31 de diciembre de 2021, durante el primer
trimestre de la vigencia 2022, fue socializada a los
colaboradores de Capital mediante el correo institucional a
través de boletines internos.

Es necesario socializar este instrumento a través de otros
medios, donde pueda haber una aclaracion de dudas para los
colaboradores de Capital, teniendo en cuenta que no todas
las personas tienen conocimiento en la gestién de riesgos.

3. Los lideres de los procesos deben
identificar los riesgos que puedan afectar
el logro de los objetivos propuestos,
determinar los controles que permitan
disminuir su impacto y/o la probabilidad
de ocurrencia, a partir de la metodologia
descrita anteriormente y revisarse de
manera periddica, acorde con el nivel de
aceptacion de manera que mitigue su
materializacion.

En la intranet institucional se encuentran las matrices de
riesgo de 14 procesos, se han identificado controles que
permitan disminuir el impacto y/o la probabilidad de
ocurrencia de estos, segun los definidos en la politica y el
manual metodoldgico de administracién de riesgos.

Sin embargo, es necesario, identificar riesgos para los
proyectos estratégicos de la entidad como los son: El
proyecto de Ciudadania y cultura, Informativo y Digital, como
se menciona en la Politica de Administraciéon del Riesgo “La
politica es aplicable al direccionamiento estratégico del Canal,
a todos los procesos identificados, a los planes, programas,
proyectos y productos”

Asi mismo y conforme a los evidenciado en los informes de
auditoria realizados por la Oficina de Control Interno durante
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LINEAMIENTO DESCRIPCION DE AVANCES VALORACION
la vigencia 2022, es necesario identificar e incluir riesgos en
las matrices de riesgos de gestion y seguridad digital de los
procesos de Gestion de recursos Administrativos (Sistemas)
y Disefio y Creacién de Contenidos [actualmente Disefio y
Ejecucion de la Estrategia de circulacion de contenidos.
Se realizd revision en todos los procesos de los riesgos de
corrupcion en enero de 2022, los cuales fueron publicados
4. En relacién con los riesgos de junto con _eI Plan Anticorrupcion y de.At.encién al Ciuda_dano
corrupcién, dado su impacto a los fines en la pagina web_ ,de Canal_. El segl_1|m|ento ala matrlg de
esenciales’ encomendados al Estado. | N€S90S de corrupcion se realiza cua_tnlmestralmente, el primer
deben identificarse  y revisarsé informe de I_a vigencia 2022 se realizd con corte al 3:0 _de abril
periédicamente, con el concurso de de 2022, el |n_forme se encuentra publlcgdo en la pagina web
todas las depen’dencias y procesos en los de Canal Capital, b_o’_con de transpargnqa, en el ngm_eral 4.8
que se contemplan factores criticos que Informeg. de la ot_’lcma de control interno, seguimiento al
puedan implicar la ocurrencia de hechos PAAC primer cuatrimesre: 3
gzrr::irr?izgrirﬁasla ce:rffr oFaurE)“sca’y agg:e;? httD§://www.ca_nalcapit_al.qov.co/sites/defauIt/files/informes-
acciones pre’ventivas que  permitan gestion-evaluacion-auditoria/INFORME-PAAC-
minimizar o eliminar de forma estructural MRC 1CUAT2022.pdf
sus causas, sin perjuicio de las medidas Es i . I .
que deban interponerse ante las | C s |m_p9r_tagte revisar ?que as _acqf,)nes que se encontraron
autoridades competentes Sin iniciar” o como “Incumplidas” los lllderes de proceso
) deben realizar ejercicios de autoevaluacion, con el proposito
de cumplir con las acciones establecidas en los plazos
formulados.
5. Los riesgos de Seguridad Digital
tendran manejo especial por parte del
Egrrlgr%igﬁtslsirgsjse anII?)ZeEingeeanniir::tcﬁ Desdg el ért_ea. de Sistemas se elabor6 la matriz de riesgo_s.(je
establecidos en la Guia No. 7 “Gestién de seguridad d|g|,tal, la cual se er_llcuen_tra en proceso de revision
Riesgos” del Ministerio ('je las TIC. el | PO parte del area de_ Planeacion. Sin embargo, e_sta debe_ser
Decreto 1008 del 14 de junio de 2618 ajustada fJe ’conformldad con !os resulltados deI_ informe final
“Por el cual se establecen los de la auditoria de acompafiamiento al area de Sistemas — ISO
lineamientos generales de la Politica de 27001. 2
Gobierno Digital y se subroga el capitulo . . .
1 del titulo 9 de la parte 2 del libro 2 del Tenlendo_’en cuenta que no se eyldenC|an avances en
Decreto 1078 de 2015. Decreto Unico | OMParacion con el seguimiento anterior, se llama la at_enc!c,m
Reglamentario del sectorC de Tecnologias _aI area de Sistemas para que adelante_ la _coordujaaon
de la Informacién y las Comunicaciones” mstltuuo_nal y qarle celerlda_d al proceso e ,II’lC|UII‘ los riesgos
la Norma NTC-ISO/IEC 27005:2019’ de Seguridad Digital en el sistema de gestion de la entidad.
“Técnicas de seguridad, gestién de
riesgo en la seguridad de la informacion”.

7.1.2. ROLES Y RESPONSABILIDADES

La politica de administracion del riesgo define para cada linea de defensa, el rol y la responsabilidad que
cada una tiene frente a la administracion del riesgo, a continuacion, se realiza la calificacién del cumplimiento
de cada responsabilidad, segun lo reportado, en respuesta a los memorandos 441 y 442 del 27/05/2022 y a
verificaciones adelantadas por la OCI en el transcurso de las auditorias y seguimientos programados en el
Plan Anual de Auditorias.
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Tabla 2 Roles y responsabilidades

Linea de
defensa

Responsable

Responsabilidad

Valoracion
Cumplimiento

Dela3

Observaciones

Linea
estratégica

Alta Direccion,
Comité
Institucional de
Coordinacion de
Control Interno.

Establecer y aprobar la Politica
de administracion del riesgo la
cual incluye los niveles de
responsabilidad y autoridad.

La Politica de Administracion de
Riesgos fue actualizada a su version 7
y aprobada en el Comité Institucional
de Coordinacion y Control Interno del
16 de diciembre de 2021.

El documento se ajustd conforme a los
lineamientos y cambios que se dieron
a partir de la expedicion de la Guia
para la administracion del riesgo y el
disefio de controles en entidades
publicas V5 de diciembre de 2020.

Analizar los cambios en el
entorno (contexto interno y
externo) que puedan tener un
impacto significativo en la
operacion de la entidad y que
puedan generar cambios en la
estructura de riesgos y controles.

Los cambios en el entorno (contexto
interno y externo) fueron analizados
durante el primer semestre de 2021
por el area de Planeacion y fueron
incluidos en la Politica de Planeacién
Institucional.

Para esta vigencia no se realizado la
revision  y/o  actualizacion  del
documento, por lo tanto, no se ha
realizado un nuevo ejercicio de
andlisis del contexto interno y externo
que permita identificar aquellos
cambios en el entorno producto de las
coyunturas nacionales e
internacionales.

Realizar seguimiento y analisis
periddico a los riesgos
institucionales.

La Alta Direccidn realizd seguimiento
al comportamiento de los riesgos
institucionales para el primer trimestre
de la vigencia 2022, resultados que
fueron socializados en la sesion 1 del
CIGD desarrollada el dia 25 de abril de
2022.

Analizar la Gestion del Riesgo y
la aplicacién de mejoras.

Durante la sesién del 25 de abril del
CIGD, se analizaron los resultados de
la gestién del riesgo para el primer
trimestre de la vigencia 2022, se
emitieron recomendaciones generales
para tener en cuenta por los
diferentes equipos de trabajo.
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Linea de
defensa

Responsable

Responsabilidad

Valoracion
Cumplimiento

Dela3

Observaciones

Primera
Linea

Lideres y
responsables de
procesos

Identificar y valorar los riesgos
que pueden afectar los
programas, proyectos, planes y
procesos a su cargo y
actualizarlo cuando se requiera.

Para la vigencia 2022 se han
actualizado conforme a lo publicado
en la intranet institucional, las
matrices de riesgos de gestion de 3
procesos.

Se encuentran debilidades con
algunas matrices, ya que las acciones
propuestas en el mapa publicado en la
intranet institucional tienen fecha de
cumplimiento en diciembre de 2021,
teniendo en cuenta lo anterior es
necesario que en la actualizacion a
realizarse en los proximos meses se
defina un horizonte de tiempo mas
amplio, en donde no queden meses
sin tener actividades definidas para la
gestion de los riesgos institucionales.
De igual manera, no se ha formalizado
dentro del sistema de gestion de la
empresa la matriz de riesgos de
seguridad digital.

Monitorear los riesgos y
controles para mitigar los riesgos
identificados de conformidad con
lo establecido en la presente
politica y proponer mejoras a la
gestion del riesgo en su proceso.

Durante el periodo del seguimiento, se
efectud el reporte del monitoreo por
parte de los lideres de proceso de 63
riesgos distribuidos en las tipologias
de: Gestion, corrupcion y ambientales.

El area de Planeacion manifiesta el
retraso de algunos procesos en la
entrega de la informacion, por lo cual
es necesario que los lideres de
proceso se comprometan a reportar la
informacién del monitoreo de riesgos
en los plazos estipulados.

Adelantar actividades de
autoevaluacién para determinar
la eficiencia, eficaciay
efectividad de los controles.

Desde el area de Planeacion se
remitira durante el segundo semestre
de la vigencia el formato de
autoevaluaciéon EPLE-FT-037 a los
lideres de proceso.
Sin embargo, hay procesos que
manifestaron que no realizan
ejercicios adicionales de
autoevaluacion al interior de sus
equipos para determinar la eficacia,
eficiencia y efectividad de los
controles, ni involucran a todos los
miembros en la gestion de riesgos del
proceso.
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Linea de . Valoracion )
defensa | Responsable Responsabilidad Cumplimiento Observaciones

Informar a planeacion aquellos
riesgos materializados en las
actividades a su cargo y
adelantar las denuncias ante la
autoridad competente cuando
sea necesario.

Para la vigencia 2022 sélo se ha
presentado la materializacion de un
riesgo de nivel bajo del area de
Planeacion, y teniendo en cuenta que
durante la vigencia anterior también
se materializd, se hace necesario
establecer nuevos controles o
fortalecer los existentes para mitigar
la  materializacion del  mismo.

Adicionalmente, y a través de las
auditorias que se vienen ejecutando
por la Oficina de Control Interno a los
procesos de Gestion de recursos
Administrativos (Sistemas) y Disefio y
Creacion de Contenidos actualmente
(Disefio y Ejecucion de la Estrategia de
circulacion de  contenidos) se
evidencio la materializacion de riesgos
gue no han sido identificados por los
procesos en sus matrices de riesgos
de gestion.

Mantener para consulta las
evidencias de la gestion de los
riesgos a su cargo.

No existe una forma de consultar las
evidencias de la gestion del riesgo
adelantada por cada area. El
repositorio de soportes y/o evidencias
de la gestion de los riesgos se
encuentra en custodia de las areas
que reportan el avance en cada
seguimiento efectuado por la Oficina
de Control Interno; sin embargo, no
se cuenta con un espacio (fisico —
digital) para su consolidacién.

Reportar a planeacion el
seguimiento efectuado al mapa
de riesgos a su cargo.

Los lideres de proceso reportaron para
el primer trimestre de la vigencia 2022
el monitoreo de sus riesgos. Sin
embargo, en la herramienta no es facil
identificar que seguimientos, cambios
o actualizaciones se realizaron.
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Linea de
defensa

Responsable

Responsabilidad

Valoracion
Cumplimiento

Dela3

Observaciones

Socializar y fomentar de forma
continua al interior de sus
equipos de trabajo los temas
relacionados con la gestion del
riesgo del proceso
correspondiente.

Conforme a lo reportado por los
lideres de proceso no se involucra a
todos los miembros de sus equipos en
la gestion de riesgos.

Es necesario que los lideres de
proceso y las personas encargadas de
apoyar la gestion del riesgo en sus
areas, socialicen a todos sus
companieros el documento final de las
matrices de riesgo, explicando uno a
uno los riesgos identificados, que
controles se implementaron, que
actividades se tienen programadas
para gestionar los riesgos del proceso,
asi como los instrumentos de gestion
que tiene Capital y las acciones que se
deben seguir en caso de que se
materialicen riesgos.

Asegurar que al interior de su
grupo de trabajo se reconozca el
concepto de administracion del
riesgo, la politica y la
metodologia definida para
administrar el riesgo, aprobados
por la linea estratégica.

Conforme a lo reportado por algunos
lideres de proceso [Gestion del
Talento Humano, Produccion de
Television,  Gestion  Juridica vy
Contractual y Emision de Contenidos]
no se involucra a todos los miembros
de sus equipos en la gestion de
riesgos, los tres Ultimos procesos no
han socializado los documentos para
la gestién del riesgo al todo su equipo
de trabajo, asi como no se han
socializado las acciones que se deben
seguir en caso de que exista una
materializacion de riesgos.

El Oficial de Seguridad de la
Informacion verifica el desarrollo
y mantenimiento de los controles
de Tecnologias de la Informacion
identificados.

El drea de sistemas reporta desde la
vigencia pasada que tiene un borrador
de la matriz de riesgos de seguridad
digital, sin embargo esta no ha sido
adoptada formalmente dentro del
sistema de gestion de la empresa, por
lo tanto, no es posible verificar si el
desarrollo 'y mantenimiento de
controles de tecnologia de informacion
son efectivos.

De igual manera, desde la Oficina de
Control Interno se evidencido la
materializacion de un riesgo de
posibilidad de pérdida de informacion,
que no ha sido identificado en el
borrador de matriz que tiene el
proceso.
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tratamiento, evidencias de
ejecucion, asi como verificar que
se estén ejecutando tal como
fueron disefiados y adelantar las
recomendaciones pertinentes

ALCALDIA MAYOR
RESPONSABLE: CONTROL INTERNO DEBOGOTADC.
Linea de . Valoracion )
defensa Responsable Responsabilidad Cumplimiento Observaciones
Dela3
El area de Planeacion realizd la
Asesorar a la Alta direccion en la pro,puesta de actuali,zacion de la
actualizacién de la politica de Politica de administracion de riesgos y

: X fue remitida a la Oficina de Control
riesgo, el establecimiento de los 3 -

. . . Interno para que realizara el
niveles de impacto y el nivel de N PR
aceptacion del riesao acompafamiento en la revision final.

P 90- Durante el CICCI del mes de diciembre
se realizo su aprobacion.
Para el primer trimestre de la vigencia
2022 se presentd ante el CIGD los
resultados del monitoreo realizado al
Consolidar el mapa de riesgos mapa de riesgos institucional.
institucional y socializarlo en el s . .
Comité de Gestién y Desempefio 3 Se indic6 que se esta actualizando el
Institucional para su andlisis formato de matriz institucional de
sequimiento P y gestion de riesgo conforme a los

9 ' criterios definidos en la Guia para la

administracién del riesgo y el disefio
de controles en entidades publicas V5
de diciembre de 2020.

El area de planeacion programa mesas

Acompafiar, orientar y de trabajo con los lideres de proceso

g =
L , ara acompanarlos en la
sensibilizar a los lideres de para ~ acompanar Ly
proceso en la identificacion 3 identificacion, analisis y valoracion del
A , ! riesgo. También realizan
analisis y valoracion del riesgo. 9. ! -
Segunda acompafamientos si  se recibe
inea Planeacion solicitud de alguna area en especifico.
Durante el segundo semestre se
realizd un ejercicio de autoevaluacion,
a través del Formato EPLE-FT-037.
Promover actividades de Es necesario que se remita
autoevaluacion para determinar retroalimentacion a todos los lideres
la eficiencia. eficacia 2 de proceso de los resultados
o ! y obtenidos en el ejercicio de
efectividad de los controles. s .
autoevaluacion y de las oportunidades
de mejora en gestion de riesgo que se
identifican para cada proceso en
particular.
El area de Planeacién elabordé una
herramienta para el monitoreo de
Verificar que el disefio de los riesgos y controles, la cual fue
controles establecidos por la diligenciada para el primer trimestre
primera linea sea pertinente de esta vigencia.
frente a los riesgos identificados
en cuanto a responsables, Es necesario que se remita
roposito, periodicidad, retroalimentacion a todos los lideres
t dicidad 2 troal t todos los lid

de proceso de los resultados
obtenidos y de las oportunidades de
mejora.

De igual manera se debe acompaiiar a
los lideres de proceso en la
formulacion de controles conforme a
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Linea de . Valoracion )
defensa | Responsable Responsabilidad Cumplimiento Observaciones
Del1a3

los lineamientos de la Guia para la
administracion del riesgo y el disefio
de controles en entidades publicas V5
de Diciembre de 2020. (Espacio que se
tiene programado realizar en los
préximos meses)

Monitorear periddicamente la
gestion y tratamiento dado a los 2
riesgos desde la primera linea.

El area de Planeacion realiza
monitoreo trimestral de la gestion y
tratamiento de los riesgos desde la
primera linea de defensa.
Desde la Oficina de Control Interno se
evidenciaron  Oportunidades  de
mejora frente algunas acciones
propuestas en el mapa de riesgos
publicado en la intranet institucional
ya que, tienen fecha de cumplimiento
en diciembre de 2021, teniendo en
cuenta lo anterior es necesario que en
la actualizacién a realizarse en los
proximos meses se defina un
horizonte de tiempo mas amplio, en
donde no queden meses sin tener
actividades definidas para la gestion
de los riesgos institucionales

Capacitar y generar
recomendaciones relacionadas 3
con la gestion del riesgo

El drea de Planeacion promueve la
realizacion de capacitaciones a nivel
institucional en gestién del riesgo,
asesora a los lideres y equipos de los
diferentes  procesos y efectda
recomendaciones en los Comités
Institucionales de  Gestion vy
Desempefio, sin embargo, se debe
tener en cuenta que a este comité no
asisten todas las personas que
gestionan los riesgos al interior de sus
equipos, por lo que se recomienda
realizar retroalimentaciones
adicionales con alcance a todos los
niveles de la entidad.

Riesgo

Definir la metodologia para la
Administracion o gestién del 3

El drea de Planeacién actualizd a la
version 4 el Manual Metodoldgico para
la Administracion del Riesgo de
Capital, en diciembre de 2021,
conforme a los lineamientos de la Guia
para la administracion del riesgo y el
disefio de controles en entidades
publicas V5 de diciembre de 2020.

estratégica

Socializar al interior de la entidad
los instrumentos de

administracién del riesgo, 3
aprobados por la linea

El drea de Planeacidon ha socializado
durante el primer trimestre de la
vigencia 2022 a través del boletin
interno los instrumentos de
administracién del riesgo, aprobados
por la linea estratégica. Se
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Linea de
defensa

Responsable

Responsabilidad

Valoracion
Cumplimiento

Dela3

Observaciones

recomienda buscar otros espacios mas
participativos de socializacién donde
se puedan aclarar dudas a los
colaboradores de Capital.

Tercera
linea

Oficina de
control interno

Realizar actividades de
evaluacion objetiva de la eficacia
de la gestién del riesgo.

La OCI realiza seguimiento a los
riesgos de corrupcion [De manera
cuatrimestral] y de gestion [de
manera semestral], realiza
seguimiento semestral a la politica de
riesgos y el manual metodoldgico para
la administracion del riesgo. Efecta
recomendaciones en materia de
riesgos a los procesos auditados
segln lo programado en el plan anual
de auditorias. Atiende las solicitudes
de revision de los documentos de
administracién del riesgo remitidos
por el area de Planeacion y la Alta
direccion si asi, se requiere.

Asesorar de forma coordinada
con planeacion en la
identificacion de riesgos y disefio
de controles.

La Oficina de Control Interno emite
recomendaciones sobre las
herramientas elaboradas por el area
de Planeacion. De igual manera, en los
seguimientos y auditorias que se
realizan durante la vigencia se
emiten observaciones y
recomendaciones sobre la
identificacion de riesgos de los
procesos y sus controles.

Adelantar el seguimiento a los
mapas riesgos de conformidad
con la programacion establecida
en el Plan Anual de Auditorias y
socializar los resultados en el
Comité Institucional de
Coordinacion de Control Interno.

La Oficina de Control Interno adelanta
el seguimiento cuatrimestral al mapa
de riesgos de corrupcién y de manera
semestral al mapa de riesgos de
gestion. Consolidando las respectivas
matrices, y elaborando los informes de
resultados del seguimiento realizado.
Los cuales son publicados en la pagina
web de la entidad para consulta de
cualquier interesado. Los resultados
de los informes de seguimiento son
socializados en el CICCI.

Recomendar mejoras a la politica
de administracion de riesgo.

Se efectuaron recomendaciones al
documento preliminar de actualizacion
de la Politica de Riesgos, elaborado
por el area de Planeacion.

Teniendo en cuenta el valor asignado a los criterios de calificacion, el nivel de avance en la ejecucion de las
responsabilidades asignadas a cada uno de los roles de la Politica de Administracion del Riesgo llega al 86% con
un avance de 1% frente al seguimiento realizado del segundo semestre de la vigencia 2021, lo anterior, teniendo
en cuenta, que se esta realizando evaluacion sobre la politica actualizada en el mes de diciembre de de 2021 en
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7.2,

la que se asignaron 5 responsabilidades adicionales [una para la primera linea y cuatro para la segunda linea de
defensa].

Capital ha actualizado sus herramientas para la gestion de riesgos y continla fortaleciendo la identificacion,
valoracion y monitoreo de riesgos de gestion, ambientales y de corrupcion, sin embargo, se siguen presentando
oportunidades de mejora en la identificacion y gestion de riesgos de Seguridad digital, y riesgos de gestion que
no han sido identificados conforme a las auditorias realizadas por la OCI en procesos como Gestion de recursos
Administrativos (Sistemas) y Disefio y creacion de contenidos.

A pesar del avance es importante, fortalecer la socializacién de los instrumentos relacionados con la
administracion del riesgo en espacios adicionales a los boletines internos, donde los lideres de proceso y los
enlaces de los diferentes equipos de trabajo puedan resolver dudas, fortalecer sus conocimientos y realizar
ejercicios practicos.

De igual manera, es pertinente sensibilizar a todos los lideres de proceso en que se incluyan a todos sus
colaboradores en la gestion de los riesgos de sus procesos, desde el analisis de contexto interno y externos para
la identificacion hasta el monitoreo de los mismos.

MANUAL METODOLOGICO PARA LA ADMINISTRACION DEL RIESGO

El documento fue actualizado y aprobado el 31 de diciembre de 2021, en su version 4 y publicado en la intranet de
Capital [https://intranet.canalcapital.gov.co/intranet/docdowncc/DocSistema/2021/Alcance/EPLE-MN-003 MANUAL
METODOL%C3%93GICO PARA LA ADMINISTRACI%C3%93N DEL RIESGO.pdf], articulado con la politica de
administracién de riesgos de Capital y la plataforma estratégica actualizada mediante Resolucién 128 de noviembre
de 2021. Asi mismo, teniendo en cuenta que Capital desarrollara la revision y actualizacion de la politica de gestion
de riesgos y demas instrumentos articulados, se hace necesario tener en cuenta que:

a. Respecto a la gestion de riesgos institucionales indicado en el numeral 5 del manual, se indica por parte del
area:

"Respecto a la consolidacion del mapa de riesgos institucional, de momento no se cuenta con un instrumento
unificado”

Por lo que se hace necesario consolidar acciones de mejora que permitan la construccion de la herramienta
aplicando los lineamientos para su gestion, asi como la respectiva publicacion en la pagina web de Capital,
en el marco de la publicacién proactiva de la informacidn, teniendo en cuenta las recomendaciones remitidas
en el documento "Plan Anticorrupcion y de Atencion a la Ciudadania — PAAC 2022 de la Secretaria General
de la Alcaldia Mayor de Bogota - 2022".

b. Respecto al numeral 5.1. de andlisis institucional se recomienda reemplazar la definicion del concepto por
las herramientas y documentos generados del andlisis institucional con el cual se estan determinando los
lineamientos de la gestion del riesgo en Capital.

c. En el numeral 5.1.1.4. se recomienda complementar lo sefalado con el enlace de la pagina web de Capital
en la cual se publican las fichas de los proyectos y metas aprobadas con el fin de articular lo generado por
Capital para analizar su planeacion y contexto analizado para la identificacion de los riesgos. Lo anterior
articulado con lo mencionado en el numeral 5.1.2.2. del Manual [EPLE-MN-003].

d. En el numeral 5.1.2.1 se debe actualizar el modelo de operaciones de Capital indicado bajo Resolucién 098
de 2014 y modificada mediante Resolucion 046 de 2016, por la Resolucion 073 de 2022 "Por la cual se
adopta el mapa de procesos de Canal Capital, se deroga la Resolucion 98 de 2014, y se dictan otras
disposiciones”. Lo anterior, articulado con el ajuste requerido en los procesos relacionados de la tabla del
numeral 5.3.1. del documento en evaluacion.

e. Frente al numeral 5.4. Valoracion de riesgos, se hace necesario complementar con la herramienta que Capital
tiene disefiada para tal fin [EPLE-FT-025 - MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A LOS
RIESGOS] de manera que esta se utilice de manera unificada. Articulado con lo mencionado en los numerales
5.4.4.y5.7.1.
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En el numeral 5.4.2.2. se recomienda establecer una nota aclaratoria de que la herramienta de calificacion,
evaluacion y respuesta a los riesgos mencionada en el numeral 5.4. realiza el calculo automatico del riesgo
inherente y residual, teniendo en cuenta la determinacion de la probabilidad e impacto, y que la calificacion
de controles arrojara el riesgo residual como base del establecimiento de plan de tratamiento, de manera
que lo determinado en el manual se articule con el ejercicio real que se realiza en Capital. Lo anterior,
articulado de igual manera con lo establecido en los numerales 5.4.4. y 5.71.

En el numeral 5.4.3. se hace necesario que se complemente la informacién articulando el numeral 5.4.2.1.
ya que trata del mismo tema frente a las estrategias para combatir el riesgo, es decir, la identificacion de
controles.

Dentro de lo determinado en monitoreo y revision en el numeral 5.4.5. es importante complementar con las
periodicidades establecidas por normatividad [haciendo mencidn de esta], asi como lo definido en el numeral
5.7. del manual.

En el numeral 5.5. sobre los lineamientos de riesgos relacionados con posibles actos de corrupcion se
evidencid que el area de Planeacion remitio los riesgos de corrupcion identificados a cada lider de proceso
de manera previa a la publicacién en la pagina web; de igual manera se realizo la publicacién de un banner
en la red social Facebook con el fin de reunir los comentarios de la ciudadania en general con el enlace que
lleva a la publicacién del PAAC y Riesgos de Corrupcion [https://www.canalcapital.gov.co/content/plan-

acci%C3%B3n].

Respecto a lo mencionado en el numeral 5.7.1. se recomienda ajustar lo definido frente a los seguimientos,
ya que no solo la Oficina de Control Interno debe realizarlos y programarlos en el Plan Anual de Auditoria,
sino que de conformidad con la NTC ISO 27001, el area de Sistemas debera realizar monitoreos periddicos
a los riesgos de seguridad digital y a los controles establecidos; asi mismo, es importante resaltar el ejercicio
de monitoreo que se realiza por parte de Planeacion.

Como complemento de lo anterior, respecto a lo indicado "Las publicaciones de los seguimientos deberan
subirse a la pagina web del Canal en el boton de transparencia y derechos de acceso a la informacion,
numeral 4 Planeacion, presupuesto e informes, seccion 4.8 informes de la Oficina de Control Interno” es
importante actualizar de conformidad con la estructura determinada mediante Resoluciéon 1519 de 2020
emitida por Mintic, de manera que el manual esté acorde con la realidad de la publicacion que se adelanta
actualmente.

Por Ultimo, respecto al numeral 5.8. en el que se indica que "se desarrollard una estrategia de comunicacion
Solida articulada con la gestion transversal del Modelo Integrado de Planeacion y Gestion y el esquema de
lineas de defensa’, se consulta al area por su cumplimiento, frente a lo cual se indica:

"La estrategia de comunicacion se asocia con tres componentes: capacitacion, divulgacion de informacion
permanente en los canales de comunicacion interna y gestion ante el Comité Institucional de Gestion y
Desemperio, en este sentido desde planeacion se ha realizado la publicacion de una (1) pieza de socializacion
en los medios definidos por el drea de comunicaciones relacionada con los instrumentos de gestion del riesgos,
por otro lado, se ha trabajado en la capacitacion sobre gestion del riesgo con el apoyo del equipo de recursos
humanos y paralelamente se han adelantado las gestiones pertinentes con la Oficina de Control Interno para
adelantar una charla sobre el mapa de aseguramiento. Se anexa como soporte €l boletin 03 con la informacion
comunicada y la matriz de capacitaciones enviada al drea de recursos humanos”

Evaluados los soportes remitidos se evidencia una (1) publicacién del 24 de febrero de 2022, en el que se
dan a conocer los instrumentos para la gestion del riesgo, asi como un cronograma con tres (3) actividades;
sin embargo, es importante que la estrategia planeada se plasme en el manual de manera clara y articulada
con lo proyectado de gestion transversal del MIPG.
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7.3.

MAPA DE RIESGOS DE GESTION

7.3.1. IDENTIFICACION PLAN DE MANEJO RIESGOS
Resultado de la evaluacién adelantada a la gestion de riesgos de Capital, Sistema de Comunicacion Publica
con corte a 31 de mayo de 2022, se obtuvo como resultado que para los (44) riesgos de gestion identificados
se establecieron (68) controles y (53) actividades de control con el fin de mitigar la materializacion de estos;
asi mismo, se identificaron 5 riesgos ambientales, para los cuales se establecieron diez (10) controles y ocho
(8) actividades de control. Lo anterior se presenta en el grafico 1:

Grafico 1 Identificacion de Plan de Manejo

_‘

0 20 40 60 80

Ambiental B Gestion
Fuente: PT Riesgos, 2022.
7.3.2. PARTICIPACION DE LAS AREAS
Teniendo en cuenta lo presentado en el grafico 1, se discrimina en las tablas 3 y 4 la cantidad de riesgos,

controles y actividades de control por area, tanto de los identificados como riesgos de gestion como los
riesgos ambientales.

Tabla 3 Riesgos ambientales

Identificacion de riesgos ambientales
Proceso Riesgos Controles RO LD R
control
Emision de contenidos 2 4 4
Gestion de recursos 2 4 3
Administrativos (Sistemas)
Servicios Administrativos 1 2 1
Total 5 10 8

Fuente: PT Riesgos, 2022.
Las areas de Sistemas y Emision de contenidos [Coord. Técnica] cuentan con el mayor nimero de riesgos

identificados [2 respectivamente] y cuyo plan de tratamiento se compone de cuatro (4) controles para cada
area y tres (3) actividades de control.
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Tabla 4 Riesgos de gestion

Identificacion de riesgos de gestion

Proceso Riesgos Controles LETTEEEER
control

Comercializacion 1 4 4
Control Interno 3 7 5
Coord. Programacion 1 1 1
Coord. Técnica 1 2 2
Coord. Prensa y Comunicaciones 1 1 1
G. Documental 3 9 5
S. Administrativos 2 5 1
Sistemas 2 3 3
Talento Humano 1 2 1
Sub. Financiera 5 9 5
Gestion Juridica 18 18 18
Planeacion 3 3 3
Coord. Produccién 1 2 2
Atencion al Ciudadano 2 2 2
TOTAL 44 68 53

Fuente: PT Riesgos, 2022.

Respecto a los riesgos de gestion, se observa que la Coordinacion Juridica cuenta con el mayor nimero de
riesgos identificados [18], seguida de areas como Gestion Documental, Planeacion y la Oficina de Control
Interno [3], de estas se evidencio el establecimiento de (37) controles y (31) actividades de control.

ESTADO DE LAS ACCIONES

CON SEGUIMIENTO

De conformidad con el seguimiento a los mapas de riesgo de los diferentes procesos de Capital que realizaron
identificacion o actualizacion de los riesgos identificados durante lo corrido de la vigencia 2022 [corte 31 de
mayo de 2022], se evidencid que procesos como Planeacion, Comercializacion y la Coordinacion de
Produccién contaban con actividades de control a corte de 31 de diciembre de 2022 [actualizadas durante el
seguimiento]. Lo anterior se presenta en la tabla 5:

Tabla 5 Estado mapa de riesgos

Actividades de

Total

Proceso control Sin Iniciar En Proceso Terminada
(Seguimiento)
Comercializacion 4 0 4 0
Control Interno 5 0 4 1
Coord. Programacion 1 0 1 0
Coord. Técnica 6 3 3 0
Coord. Prensa 'y

Comunicaciones 1 v 1 v
G. Documental 5 0 3 2
S. Administrativos 2 0 1 1
Sistemas 6 0 6 0
Talento Humano 1 0 1 0
Sub. Financiera 5 1 3 1
Gestion Juridica 18 0 17 1
Planeacion 3 0 0 3
Coord. Produccion 2 2 0 0
Atencion al Ciudadano 2 0 2 0
B

=)}
Py

6
Fuente: PT Riesgos, 2022.
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De manera adicional, se evidencié que areas como la Coordinacion Juridica [18], Coordinacién Técnica [6] vy
Sistemas [6] registraron mayor nimero de actividades formuladas y areas como Planeacion [3] y Gestion
Documental [2] registraron el mayor nimero de actividades cumplidas calificadas como “Terminada”,
respecto a las actividades calificadas “En Proceso” se registrd que fueron las areas como la Coordinacion
Juridica [17], Sistemas [6], Control Interno [4] y Comercializacion las que contaron con mayor nimero de
actividades. Por dltimo, la Coordinacion Técnica [3], la Subdireccion Financiera [1] y la Coordinacion de
Produccion [2] tienen rezago en el inicio de ejecucion de lo formulado, por lo cual obtuvieron una calificacion
con alerta “Sin Iniciar”.

7.3.3.1. Areas misionales

C.

El area de Comercializacidn con cuatro (4) actividades de control registradas con fecha de terminacion
a 31 de diciembre de 2021 [actualizadas durante la evaluacion] para el seguimiento adelantado a 31
de mayo de 2022, obtuvieron calificacion “En Proceso”.

La Coordinacion de Programacion con una (1) actividad de control identificada, durante la evaluacion
realizada con corte a 31 de mayo de 2022, obtuvo calificacion “En Proceso”.

La Coordinacion Técnica registré seis (6) actividades de control para los riesgos de gestion y
ambientales, de las cuales, tres (3) alcanzaron la calificacion “En Proceso” y las tres (3) restantes
cuentan con rezagos en el inicio de ejecucion siendo calificadas con alerta “Sin Iniciar”.

La Coordinacion de Produccion para el presente seguimiento conté con dos (2) acciones de control,
las cuales presentan rezago en el inicio de ejecucion siendo calificadas con alerta “Sin Iniciar”.

7.3.3.2. Areas Estratégicas

El area de Planeacion con tres (3) actividades de control con fecha de terminacion a 31 de diciembre
de 2021, de manera posterior a la evaluacion, obtuvo la calificacion “Terminada”.

La Coordinacién de Prensa y Comunicaciones registr6 para el presente seguimiento, una (1) actividad
de control, la cual posterior a la evaluacion del equipo de la Oficina de Control Interno obtuvo
calificacion “En Proceso”.

7.3.3.3. Areas de Apoyo

El drea de Gestion Documental con cinco (5) actividades de control registradas para el presente
seguimiento obtuvieron calificacion “En Proceso” [3] y “Terminada” [2] respectivamente.

El area de Servicios Administrativos con dos (2) actividades de control para seguimiento obtuvieron
calificacion “En Proceso” [1] y “Terminada” [1].

El area de Sistemas para el seguimiento adelantado con corte a 31 de mayo de 2022, registro seis
(6) actividades de control, sobre las cuales se reportaron avances, alcanzaron una calificacion “En
Proceso”.

El proceso de Talento Humano registré una (1) actividad de control para el presente seguimiento, la
cual, de manera posterior a la evaluacion del equipo de Control Interno, alcanzé la calificacién “En
Proceso”.

El drea de Atencién al Ciudadano contd con dos (2) acciones para seguimiento con corte a 31 de
mayo de 2022, las cuales posterior a la verificacion del equipo de Control Interno alcanzaron la
calificacion “En Proceso”.

La Coordinacién Juridica registré (18) actividades de control para seguimiento, de las cuales, (17)

alcanzaron la calificacién “En Proceso” y la restante como “Terminada” al ejecutarse dentro del
plazo establecido.
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g. Por Ultimo, la Subdireccion Financiera, con cinco (5) actividades de control para evaluacion durante
el presente seguimiento, una cuenta con rezago del inicio de ejecucion siendo calificada con alerta
“Sin Iniciar”, tres (3) “En Proceso” y la accion restante fue calificada como “Terminada”. Lo
anterior, se presenta en el grafico 2.

Grafico 2 Estado acciones Sub. Financiera

2,5

1,5

0,5

Sin Iniciar En Proceso Terminada
® Sub. Financiera 1 3 1

Fuente: PT Riesgos, 2022.

7.3.3.4. Areas de Evaluaci6n, Control y Seguimiento

a. La Oficina de Control Interno registré cinco (5) acciones de control para el presente seguimiento, de
estas, cuatro (4) reportaron avances alcanzando la calificacion “En Proceso” y la actividad restante
fue calificada como “Terminada” al adelantar lo formulado.

CONCLUSIONES

Se dio cumplimiento al objetivo establecido frente a la verificacion del cumplimiento de las acciones adelantadas en
materia de gestion del riesgo con base en las actividades de identificacion, andlisis y valoracién efectuadas por los
lideres de proceso de Canal Capital, de conformidad con lo establecido en los documentos de administracion de riesgos
y controles y actividades de control formuladas en el mapa de riesgos de la entidad, identificando como fortalezas:

8.1. La Politica de Administracion de Riesgos y el Manual Metodoldgico para la administracion del riesgo fueron
actualizados en diciembre de 2021, conforme a los lineamientos de la Guia para la administracién del riesgo y
el disefio de controles en entidades publicas V5 de diciembre de 2020.

8.2. Los resultados del monitoreo trimestral realizado a los riesgos por parte de la segunda linea de defensa, son
presentados ante la Alta Direccidon en las sesiones del CIGD que se realizan periddicamente, y se efectian
recomendaciones generales para la gestion del riesgo.

8.3. Se adelanta la identificacion de riesgos en la mayoria de los procesos de Capital de manera articulada con el
apoyo del area de Planeacion.

Asi mismo, se identificaron debilidades sobre las que pueden implementarse mejoras para el siguiente semestre:
8.4. Es necesario realizar la identificacion y gestion de riesgos de seguridad digital, y fortalecer el ejercicio que

viene adelantando el area de Sistemas con el asesoramiento del area de Planeacion conforme a los resultados
del informe final de “auditoria de acompafiamiento al area de sistemas”
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8.5.

8.6.

8.7.

8.8.

8.9.

8.10.

Falta retroalimentacion de los ejercicios de monitoreo y autoevaluacion realizados a todos los procesos de
Capital.

Debilidades frente a acciones propuestas en el mapa de riesgos publicado en la intranet institucional ya que,
tienen fecha de cumplimiento en diciembre de 2021, teniendo en cuenta lo anterior es necesario que en la
actualizacion a realizarse en los proximos meses se defina un horizonte de tiempo mas amplio, en donde no
queden meses sin tener actividades definidas para la gestion de los riesgos institucionales.

Conforme a la encuesta realizada por la OCI, 6 lideres de proceso indicaron que no incluyen e informan a todos
sus colaboradores en temas relacionados con la gestion de riesgos de su proceso.

Es importante adelantar jornadas de socializacion y capacitacion sobre la herramienta de monitoreo disefiada
por el area de Planeacion de manera que los lideres de proceso y sus equipos de trabajo interioricen el cdmo
se diligencia y para qué sirve. De igual manera es importante que se evalle la posibilidad de articularse con
las herramientas de reporte de la tercera linea con el fin de evitar la duplicidad de informacion.

Se hace necesario efectuar la revision de la redaccion de los riesgos y controles identificados de manera que
estos cumplan con los lineamientos establecidos en el manual [EPLE-MN-003], asi como de los instrumentos
en materia de riesgos generados por el Departamento de la Funcién Publica.

Se hace necesario que se verifiquen las actividades de control formuladas por las areas de manera que estas
fortalezcan los controles para mitigacion de la materializacion del riesgo, mas no como acciones para la
construccion del control, como se indico en el analisis del equipo de Control Interno durante la evaluacion de
los mapas de riesgo de Capital.

9. RECOMENDACIONES

9.1.

9.2,

9.3.

9.4.

9.5.

9.6.

9.7.

Buscar alternativas diferentes al boletin interno, para la difusion de las herramientas de gestion del riego, como
capacitaciones y talleres practicos por grupos focalizados, que sean de obligatoria asistencia para los
responsables de la administracion de los riesgos en los procesos y que estos a su vez multipliquen el
conocimiento al resto de colaboradores.

Se requiere sensibilizar a los lideres de proceso en la importancia de identificar riesgos para los planes,
programas, proyectos y productos que puedan afectar la gestion de Canal Capital.

Ajustar conforme a las recomendaciones del informe de “auditoria de acompafnamiento al area de sistemas” y
adoptar formalmente la matriz de riesgos de seguridad digital de Capital.

Es importante que las areas tengan un espacio digital donde puedan reposar las evidencias de las acciones
realizadas en para evitar la materializacién de los riesgos.

Revisar las matrices de riesgo actualizadas por los diferentes procesos, de manera que la identificacion de
riesgos y controles se realice de conformidad con lo determinado en el Manual metodoldgico para la
administracion del riesgo [EPLE-MN-003], versidn 4 y en cumplimiento de los roles establecidos en el marco
de la administracién del riesgo para la segunda linea de defensa.

Revisar los mapas de riesgos publicados en la intranet, teniendo en cuenta que se registran fechas de la
vigencia anterior aun cuando la fecha de actualizacién registrada en la intranet corresponde a 2022, por lo que
no es posible establecer la relacién de los soportes con lo formulado.

Incluir en las actualizaciones de los mapas de riesgos y demas documentos para la administracion del riesgo

de Capital, las mejoras indicadas tanto por la Oficina de Control Interno como de entes externos que adelantan
la evaluacién a las herramientas con las que cuenta la organizacion.
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