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1.

TITULO DEL INFORME
Seguimiento a la Politica de Administracion de riesgos y Mapa de Riesgos con corte a 30 de noviembre de 2021.

UNIDAD DEL SEGUIMIENTO
Acciones establecidas en el marco de la administracion del riesgo de Capital, Sistema de Informacion Publica.

AUDITORES
Equipo Oficina de Control Interno [Henry Guillermo Beltran Martinez, Mdnica Alejandra Virgiéz Romero, Diana del
Pilar Romero Varila, Jizeth Hael Gonzalez Ramirez].

OBJETIVO DEL SEGUIMIENTO

Verificar las acciones adelantadas en materia de gestion del riesgo con base en las actividades de identificacion,
analisis y valoracion efectuadas por los lideres de proceso de Canal Capital, partiendo de los lineamientos generales
y responsabilidades establecidos en los mecanismos definidos por la entidad, asi como del seguimiento a la ejecucion
de las actividades de control establecidas para los riesgos identificados en el mapa de riesgos de gestion de la
organizacion.

ALCANCE

Determinar el estado de ejecucion de las actividades de gestion del riesgo enmarcadas en la Politica y Manual
Metodoldgico para la Administracion del Riesgo, asi como la identificacion de controles y ejecucion de las actividades
de control formuladas en el Mapa de Riesgos de la entidad para el segundo semestre de la vigencia 2021, con corte
a 30 de noviembre.

METODOLOGIA

Se efectud la recoleccion de informacion mediante solicitud via correo electronico a la primera y segunda linea de
defensa, mediante memorando y posteriormente, se consolidd en Google Drive la herramienta de reporte de avances
y soportes con el fin de adelantar el analisis por el equipo de la Oficina de Control Interno de las evidencias remitidas
por los lideres de proceso en cumplimiento de las actividades de control formuladas en el Mapa de Riesgos de la
entidad para la vigencia 2021 [excluyendo los Riesgos de Corrupcion teniendo en cuenta la periodicidad de
seguimiento (Cuatrimestral)].

Adicionalmente, se mantuvo la implementacion de la matriz de valoracion del estado de ejecucion de la politica de
administracion del riesgo, aplicando la metodologia establecida por el Departamento Administrativo de la Funcion
Publica — DAFP para la presentacion del informe pormenorizado del Sistema de Control Interno, en la que se definieron
como parametros de calificacion:

¢ 1 —No existen actividades disefiadas para cubrir el requerimiento.
e 2 — Existen actividades en proceso de disefno o disefiadas con deficiencias.
e 3 — Actividades disenadas, documentadas y socializadas de acuerdo con el requerimiento.

DESARROLLO

Capital, Sistema de Informacion Publica cuenta con herramientas para la gestion del riesgo, las cuales se enmarcan
en:

La Politica de Administracion del Riesgo [La cual se encuentra en proceso de actualizacién]
Manual Metodolégico para la Administracion del Riesgo [Actualizado el 29 de diciembre del afio 2020]

e Matriz de calificacién, evaluacion y respuesta a los riesgos, en la cual se adelantan las actividades de
identificacion de riesgos de gestién, ambientales, de corrupcién [Seguimiento cuatrimestral] y de seguridad
digital.

Teniendo en cuenta lo anterior, se procede a la evaluacidn de las actividades formuladas y/o establecidas para el

segundo semestre de la vigencia, sobre la Politica de administracién de riesgos, el Manual metodoldgico de
administracion del riesgo y los resultados del seguimiento al Mapa de Riesgos de la entidad.
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7.1. POLITICA DE ADMINISTRACION DE RIESGOS:

La Politica de Administracion de Riesgos se encuentra en proceso de actualizacion [sobre la cual se adelantd la revision
y comentarios por parte del equipo de la Oficina de Control Interno el 29 de octubre de 2021] y su aprobacion se
tiene planeada para la sesion del mes de diciembre del CICCI. La siguiente verificacion tomo como referencia, la
politica actual de Capital EPLE-PO-001 POLITICA DE ADMINISTRACION DE RIESGOS Version 6.

7.1.1. LINEAMIENTOS DE LA POLiTICA DE ADMINISTRACION DEL RIESGO

La administracion de riesgo en Canal Capital se realiza bajo los siguientes cinco lineamientos, los cuales se
indican a continuacion junto a la descripcion de avance y la valoracidn correspondiente:

Tabla 1 Valoracion de lineamientos

LINEAMIENTO

DESCRIPCION DE AVANCES

VALORACION

1. Se deberan identificar y administrar
todos los riesgos asociados a la gestion,
incluidos los relacionados con el manejo
y custodia de los activos de informacion
y los riesgos de corrupcion.

Para la identificacion, valoracion y control de los riesgos, el
area de planeacion elabord el formato EPLE-FT025 MATRIZ
DE CALIFICACION, EVALUACION Y RESPUESTA A RIESGOS;
a la fecha de seguimiento y segin la matriz de riesgos
institucional publicada en intranet, 14 procesos han realizado
su actualizacién de riesgos.

Sin embargo, durante las auditorias realizadas en la vigencia,
se ha evidenciado la necesidad de incluir nuevos riesgos, que
no habian sido identificados por algunos lideres de proceso.

2. Para su adecuada identificacion,
andlisis, evaluacion y tratamiento, la
entidad cuenta con una metodologia que
describe los lineamientos para su debida
gestion [EPLE-MN003]. Esta debe ser
socializada y comunicada periddicamente
a los lideres y responsables de los
procesos institucionales.

La metodologia para la administracion del riesgo fue
actualizada en diciembre de 2020, durante el segundo
semestre de la vigencia 2021, fue socializada a los
colaboradores de Capital mediante el correo institucional a
través de boletines internos.

La metodologia se encuentra en proceso de actualizacion ya
que deben incluirse los cambios que se dieron a partir de la
expedicion de la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas V5 de Diciembre
de 2020.

3. Los lideres de los procesos deben
identificar los riesgos que puedan afectar
el logro de los objetivos propuestos,
determinar los controles que permitan
disminuir su impacto y/o la probabilidad
de ocurrencia, a partir de la metodologia
descrita anteriormente y revisarse de
manera periddica, acorde con el nivel de
aceptacion de manera que mitigue su
materializacion.

En la intranet institucional se encuentran las matrices de
riesgo actualizadas de 14 procesos, se han identificado
controles que permitan disminuir el impacto y/o Ia
probabilidad de ocurrencia de estos, segln los definidos en
la politica y el manual metodoldgico de administracion de
riesgos.

Sin embargo, es necesario, identificar riesgos para los
proyectos estratégicos de la entidad como los son: El
proyecto de Ciudadania y cultura, Informativo y Digital, como
se menciona en la Politica de Administraciéon del Riesgo “La
politica es aplicable al direccionamiento estratégico del Canal,
a todos los procesos identificados, a los planes, programas,
proyectos y productos”

4. En relaciéon con los riesgos de
corrupcion, dado su impacto a los fines
esenciales encomendados al Estado,
deben  identificarse y  revisarse

El seguimiento a la matriz de riesgos de corrupcién se realiza
cuatrimestralmente, el segundo informe de la vigencia se
realizd con corte al 30 de septiembre de 2021, el informe se
encuentra publicado en la pagina web de Canal Capital, botén
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periddicamente, con el concurso de | de transparencia, en el numeral 4.8 Informes de la oficina de
todas las dependencias y procesos en los | control interno, seguimiento al PAAC segundo cuatrimestre:
que se contemplan factores criticos que
puedan implicar la ocurrencia de hechos | https://www.canalcapital.gov.co/sites/default/files/informes-
contrarios a la ética publica, a fin de | gestion-evaluacion-auditoria/20210913 CCSE-FT-
administrarlos, controlarlos y generar | 022%20INFORME%20DE%20SEGUIMIENTO INFPAAC-
acciones preventivas que permitan | MRC 0.pdf
minimizar o eliminar de forma estructural
sus causas, sin perjuicio de las medidas | Es importante revisar aquellas acciones que se encontraron
que deban interponerse ante las | “Sin iniciar” o como “Incumplidas” los lideres de proceso
autoridades competentes. deben realizar ejercicios de autoevaluacion, con el propdsito
de cumplir con las acciones establecidas en los plazos
formulados.
5. Los riesgos de Seguridad Digital
tendran manejo especial por parte del
equipo de Sistemas quienes generan la
herramienta acorde a los Lineamientos
establecidos en la Guia No. 7 “Gestion de | Desde el area de Sistemas se elabord la matriz de riesgos de
Riesgos” del Ministerio de las TIC, el | seguridad digital, la cual se encuentra en proceso de revision
Decreto 1008 del 14 de junio de 2018 | por parte del area de Planeacion. Se espera que una vez
“Por el cual se establecen los | revisada y ajustada esta se incluya en la matriz de riesgos 2
lineamientos generales de la Politica de | consolidada de Capital. Teniendo en cuenta que no se
Gobierno Digital y se subroga el capitulo | evidencian avances frente al seguimiento anterior se llama la
1 del titulo 9 de la parte 2 del libro 2 del | atencion al area de sistemas para darle celeridad al proceso
Decreto 1078 de 2015, Decreto Unico | y evitar la desactualizacion de la informacion incluida en la
Reglamentario del sector de Tecnologias | matriz.
de la Informacion y las Comunicaciones”,
la Norma NTC-ISO/IEC  27005:2019
“Técnicas de seguridad, gestion de
riesgo en la seguridad de la informacion”.

7.1.2. ROLES Y RESPONSABILIDADES

La politica de administracion del riesgo define para cada linea de defensa, el rol y la responsabilidad que
cada una tiene frente a la administracion del riesgo, a continuacion, se realiza la calificacion del cumplimiento
de cada responsabilidad, segin lo reportado, en respuesta al memorando 1217 del 22/11/2021 y a
verificaciones adelantadas por la OCI en el transcurso de las auditorias y seguimientos programados en el

Plan Anual de Auditorias.

Tabla 2 Roles y responsabilidades

; d Valoracion
Ll s Responsable Responsabilidad Cumplimiento Observaciones
defensa
Dela3
La Politica de Administracion de Riesgos se
Alta Direccién Establecer y aprobar la encuentra en proceso de actualizacién, con el
Comité " | Politica de objetivo de incluir los cambios que se dieron a
, P administracion del riesgo partir de la expedicion de la Guia para la
Linea Institucional de . . - . s
. s la cual incluye los 3 administracion del riesgo y el disefo de controles
estratégica | Coordinacion . - - .
de Control niveles de“ en er_1t|dades pl_JbIlcas V5 de Diciembre d.e, 2020.
Interno responsabilidad y Se tiene previsto que la nueva version del
' autoridad. documento se apruebe en la sesién del CICCI de
diciembre de 2021.
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a Valoracion
Linea de Responsable Responsabilidad Cumplimiento Observaciones
defensa
Dela3
Analizar los cambios en . .
Los cambios en el entorno (contexto interno y
el entorno (contexto . .
interno y externo) que externo) fueron anahzado:s. durante el primer
semestre de 2021 por el area de Planeacion y
puedan tener un N - -,
impacto significativo en fuer_on _mclmdc_)s en la Polltlc_a de PIane_:aC|o_n
la operacion de la 2 Instltuagr_@I, sin _embargo, es |mportante_ JncIU|r
entidad y que puedan este analisis reallza}do en la nueva version fj,el
) Manual Metodologico para la Administracion
generar cambios en la Riesgos, en el que esta trabajando el equipo de
estructura de riesgos y Plangacgén q ) quip
controles. )
) o La revision por la Alta Direccion de los riesgos
Realizar seguimiento y ST
andlisis periodico a los 3 |r_15t|tuqonales du_rante el segundo _s,emestre dela
riesgos institucionales. vigencia, se re_ahzaron en l.a, sesion 3 yil del
Comité Institucional de Gestion y Desempeiio.
Los lideres de Proceso actualizaron la matriz de
riesgos de gestion de 14 procesos. Es importante
identificar nuevos riesgos de frente a los cambios
Identificar y valorar los internos o externos que puedan afectar el
riesgos que pueden desarrollo normal de las actividades, actualizar y
afectar los programas, fortalecer los riesgos y controles ya identificados,
proyectos, planes y 2 como parte del proceso de mejora continua de
procesos a su cargo y Canal Capital.
actualizarlo cuando se
requiera. Asi mismo, es importante identificar riesgos en
los planes, programas, proyectos y productos
que puedan afectar la gestion, como se indica en
la Politica de Administracion del Riesgo.
Monitorear los riesgos y Durante el periodo del seguimiento, se efectud el
controles para mitigar monitoreo por parte de los lideres de proceso de
_ Lideres y los riesgos identificados 64 rigsgos distribuidgs en las tipologias de:
Pr|,mera responsables de conformidad con lo Gestion, corrupcion y ambientales.
Linea de procesos establecido en la 3 El drea de Planeacion manifiesta el retraso de
presente politica y algunos procesos en la entrega de la informacién,
proponer mejoras a la por lo cual es necesario que los lideres de proceso
gestidn del riesgo en su se comprometan a reportar la informacion del
proceso. monitoreo de riesgos en los plazos establecidos.
Durante el mes de octubre fue remitido por el
area de Planeacion el formato de autoevaluacién
EPLE-FT-037 a los lideres de proceso, alli se
Adelantar actividades de consulta sobre el disefio de los controles, si los
autoevaluacion para controles se consideran adecuados para la
determinar la eficiencia, 2 gestion, y si existen controles diferentes a los
eficacia y efectividad de asociados en la matriz de riesgo, cuando se
los controles. realiza la gestion del proceso.
Dos procesos reportaron que desconocen la
metodologia para el disefio de controles.
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; d Valoracion
Linea de Tr imi .
Responsable Responsabilidad Cumplimiento Observaciones
defensa
Dela3
Informar a planeacion Durante la vigencia 2021, se presentd la
aPp materializacion de 3 riesgos. Esta informacién fue
aquellos riesgos G .
e reportada a la Alta direccion en las sesiones 2 y
materializados en las " S o
actividades a su cargo y 3 del (Nlomlte Institucional de Gestion y
adelantar las denuncias 2 Desemperio.

. Es necesario socializar el paso a paso a seguir en
ante la autoridad caso de presentarse una materializacion de los
competente cuando sea ; pre : -
necesario diferentes tipos de riesgo, segun lo contemplado

) en la Politica de Administracion de Riesgos.
No existe una forma de consultar las evidencias
de la gestion de los riesgos adelantada por cada
Mantener para consulta area. El repositorio de soportes y/o evidencias de
las evidencias de la 2 la gestion de los riesgos se encuentra en custodia
gestion de los riesgos a de las &reas que reportan el avance en cada
Su cargo. seguimiento efectuado por la Oficina de Control
Interno; sin embargo, no se cuenta con un
espacio (fisico — digital) para su consolidacion.
L, Los lideres de proceso reportaron para el tercer
Reportar a planeacion X . . .
L trimestre el monitoreo de sus riesgos. Sin
el seguimiento - P .
efectuado al mapa de 3 embargo, en la herramienta no es facil identificar
Fiesqos a Su Cardo gque seguimientos, cambios o actualizaciones se
9 90- realizaron.
Socializar y fomentar de Es necesario que los lideres de proceso y las
forma continua al personas encargadas de apoyar la gestion del
interior de sus equipos riesgo en sus areas, socialicen a todos sus
de trabajo los temas 2 companeros el documento final de las matrices
relacionados con la de riesgo, explicando uno a uno los riesgos
gestion del riesgo del identificados, que controles se implementaron,
proceso que actividades se tienen programadas para
correspondiente. gestionar los riesgos del proceso.
El area de sistemas reporta socializaciones
El Oficial de Seguridad realizadas sobre recomendaciones para evitar el
de la Informacion SPAM vy las comunicaciones de la Policia Nacional
verifica el desarrollo y para detectar alertas de seguridad. Reporta
mantenimiento de los 2 mensajes enviados sobre como proceder frente a
controles de Tecnologias eventos de vulnerabilidades y bloqueos
de la Informacion realizados a correos considerados como SPAM.
identificados. Sin embargo, no hay un reporte sobre si los
controles identificados han sido efectivos.
Asesorar a la Alta . L .
R El area de Planeacion realizd la propuesta de
direccion en la 7 . - ”
RN actualizacion de la Politica de administracion de
actualizacion de la . o .
- . riesgos y fue remitida a la Oficina de Control
Segunda " politica de riesgo, el - o
7 Planeacion -~ 3 Interno para realizar el acompafiamiento dentro
linea establecimiento de los . o
- . del Rol Enfoque hacia la prevencion. Durante el
niveles de impacto y el CICCI del mes de diciembre se presentara para
nivel de aceptacién del > P P
. aprobacion.
riesgo.
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a Valoracion
Linea de Responsable Responsabilidad Cumplimiento Observaciones
defensa
Dela3
(r:i(e)ggggdiﬁgtietlu?isﬁgldye Para e_I segundo semestre_de la vigencia f_ueron
o s actualizados la  totalidad de  riesgos
socializarlo en el Comite 3 institucionales. Durante la sesion 4 del CIGD fue
de Gestion y Desempefio o - o
Institucional para su pre,s_er_1tada esta qurma_c!on para conocimiento y
A - analisis de la Alta Direccion.
analisis y seguimiento.
Acompafiar, orientar y El area de planeacion programa mesas de trabajo
sensibilizar a los lideres con los lideres de proceso para acompafiarlos en
de proceso en la 3 la identificacion, analisis y valoracion del riesgo.
identificacion, analisis y También, realizan acompafiamientos si se recibe
valoracion del riesgo. solicitud de alguna area en especifico.
Promover actividades de D_ural_'ltje el segundo s_e,mestre se realizd un
autoevaluacién para ejercicio de autoevaluacion, a través del Forma_to
determinar la eficiencia, 2 EPLE—FI’—037. _,Es necesario que se remita
T - retroalimentacion a todos los lideres de proceso
eficacia y efectividad de .
de los resultados obtenidos y de las
los controles. . .
oportunidades de mejora.
Verificar que el disefio
de los controles
establecidos por la
primera linea sea
pertinente frente a los El area de Planeacion elaboré una herramienta
riesgos identificados en para el monitoreo de riesgos y controles, la cual
cuanto a responsables, ha sido diligenciada para los trimestres 1, 2y 3
proposito, periodicidad, 2 de la vigencia.
tratamiento, evidencias
de ejecucion, asi como Es necesario que se remita retroalimentacion a
verificar que se estén todos los lideres de proceso de los resultados
ejecutando tal como obtenidos y de las oportunidades de mejora.
fueron disefados y
adelantar las
recomendaciones
pertinentes
La OCI realiza seguimiento a los riesgos de
corrupcion [De manera cuatrimestral] y de
gestion [de manera semestral], realiza
seguimiento semestral a la politica de riesgos y el
Realizar actividades de manual metodoldgico para la administracion del
Tercera Oficina de evaluacion objetiva de la 3 riesgo. Efectia recomendaciones en materia de
linea control interno | eficacia de la gestion del riesgos a los procesos auditados segln lo
riesgo. programado en el plan anual de auditorias.
Atiende las solicitudes de revision de los
documentos de administracion del riesgo
remitidos por el area de Planeacién y la Alta
direccidn si asi, se requiere.
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; d Valoracion
Linea de Tr imi .
Responsable Responsabilidad Cumplimiento Observaciones
defensa
Dela3
La Oficina de Control Interno emite
Asesorar de forma recomendaciones sobre las herramientas
coordinada con elaboradas por el area de Planeacion. De igual
planeacion en la 3 manera, en los seguimientos y auditorias que se
dentificacion de riesaos programan durante la vigencia en las cuales se
disefio de controleg emiten observaciones y recomendaciones sobre
y ) la identificacion de riesgos de los procesos y sus
controles.
Adelantar el seguimiento La Oficina de Control Interno adelanta el
a los mapas riesgos de seguimiento cuatrimestral al mapa de riesgos de
conformlda_q con la corrupcion y de manera semestral al mapa de
programacion riesgos de gestion. Consolidando las respectivas
establecida en el Plan 3 matrices, y elaborando los informes de resultados
Anual de Auditorias y del seguimiento realizado. Los cudles son
socializar |_05, resultados publicados en la pagina web de la entidad para
en e_I Cc_)m|te consulta de cualquier interesado. Los resultados
InsUtu_uor@I de de los informes de seguimiento son socializados
Coordinacion de Control en el CICCL
Interno.
Recomendar mejoras a .
. Se efectuaron recomendaciones al documento
la politica de - R o
administracion de 3 preliminar de actualizacion de la Politica de
riesgo Riesgos, elaborado por el area de Planeacion.

Teniendo en cuenta el valor asignado a los criterios de calificacion, el nivel de avance en la aplicacion de la Politica
de Administracion del Riesgo llega al 85% con un avance de 7% frente al periodo anterior, representado
principalmente por la actualizacion de la Politica de Administracion del Riesgo y de las herramientas de gestion
del riesgo de Capital, el monitoreo trimestral de los riesgos efectuado por los lideres de proceso y consolidado
por el area de Planeacion, la actualizacion de las matrices de riesgos de gestion por parte de 14 procesos, la
presentacion de resultados ante el CIGD, el diligenciamiento del formato de autoevaluacion EPLE-FT-037 y la
identificacion de riesgos de seguridad digital.

A pesar del avance es importante, fortalecer la socializacién de los temas y documentos relacionados con la
administracion del riesgo a todos los miembros de Canal Capital, asi como de realizar retroalimentacion de los
ejercicios de monitoreo y autoevaluacion realizados.

7.2. MANUAL METODOLOGICO PARA LA ADMINISTRACION DEL RIESGO

El documento se encuentra en su version 3 con fecha de aprobacion el 29 de diciembre de 2020, por lo que teniendo
en cuenta que la Politica se encuentra en actualizacion, sobre el manual se efectuaran cambios de manera posterior.
Lo anterior, teniendo en cuenta lo indicado por el area de Planeacién:

"Durante el segundo semestre se actualizo la politica de administracion del riesgo, la cual se remitio al equipo de control
interno para revision final, presentacion y aprobacion en el Comité Institucional de Coordinacion de Control Interno en el
mes de diciembre. Frente al Manual Metodologico de Administracion del Riesgo el mismo se ha venido trabajando,
atendiendo los diferentes lineamientos de la Funcion Publica”.

Sin embargo, respecto a lo indicado en el documento sobre la necesidad de contar con una estrategia de

comunicacion, asi como lo mencionado en el seguimiento adelantado en el primer semestre de la vigencia 2021 por
el area: 'La mencionada estrategia se tiene contemplada a partir del segundo semestre una vez se tengan
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actualizados todos los riesgos institucionales y se haya realizado el segundo ejercicio de monitoreo de los riesgos
de la vigencia 2021, se adelant? la solicitud de informacion respecto a: équé avances se tienen sobre la formulacion
y adopcion de la estrategia para el corte del presente seguimiento [del 1 de julio al 30 de noviembre de 2021],

obteniendo como respuesta por parte de Planeacion:

"Se envian piezas de comunicacion sobre las respectivas socializaciones de los instrumentos de gestion del riesgo de la
entidad en lo corrido del segundo semestre del afio. Asi mismo, en el segundo semestre del afio se realizo una jornada de
capacitacion relacionada con la gestion institucional de los riesgos, en ella se presentaron los diferentes instrumentos para

/a gestion del riesgo de la entidad”.

Por lo que se adelanta la verificacion de soportes, evidenciando que a lo largo de la presente vigencia se adelantaron

las siguiente socializaciones:

Figura 1 Boletin 28 / 25-ago-2021

INSTRUMENTOS PARA LA GESTION DE LOS RIESGOS INSTITUCIONALES

4 EPLE-PO-001 POLITICA Se encarga de proporcionar los Ineamientos que permitan gestionar de manera
DE ADMINISTRACION adecuada los riesgos que puedan afectar el logro de los objetives institucionales
DE RIESGOS aun nivel aceptable, con el fin de garantizar su cumplimiento, asi como &l de los

objetivos de los procesos.

Figura 2 Boletin 34 / 6-oct-2021

Pla n
m CONOCE MAS ACERCA DE LA GESTION DE RIESGOS

DELMODELO DEAUTOCONTROL ¥ EL. MODELO DE LINEAS DE DEFENSA DE CAPITAL.

W s

Figura 3 Boletin 35 / 13-oct-2021

CONOCE LOS INSTRUMENTOS QUE TIENE CAPITAL PARA
LA GESTION DE LOS RIESGOS INSTITUCIONALES

4 EPLE-PO-001POLITICA Se encarga de proporcionar ks Ineamientos que permitan gestionar de manera
DE ADMINISTRACION adecuada los nesgos que puedan afectar el logro de los objetivos instituconales RUTA
Q DE RIESGOS aun nivel aceptable, con el fin de garantizar su cumplimienta, asi como el de los INTRANET
objetivos de los procesos.,

EPLE-MN-003 MANUAL Desarrolla y explica as dferentes etapas del cido de gestion del riesgo desde
METODOLOGICO PARA la perspectiva metodologica, iniciando con la planeacion astratégica y & modelo
LA ADMINISTRACION de operaciin por procesos, hasta las acciones de monitoreo, seguimeento

DEL RIESGO Y COMUMNICACIcn penmanente, de manera transversal

Es el Instrumento por medio del cual se traducen los andisis de nesgos de las
MATRIZ INSTITUCIONAL diferentes tipologias (gestion, comupcion, ambiental entre otros), con & fin de RUTA
DE RIESGOS analizar dasde un esguema visual los riesgos asociados a cada proceso, asl como INTRANETY

sus controdes vy la funcionatdad de los mismos.
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Figura 4 Boletin 38 y 41 / 03 y 24-nov-2021

ESTOS SON NUESTROS INSTRUMENTOS PARA LA GESTION DEL RIESGO
EN CAPITAL

~ EPLE-PO-001 POLITICA Aporta los ineamientos para gestionar de manera adecuada os riesgos
DE ADMINISTRACION que puedan afectar el logro de los cbjetivos institucionales a un nivel RUTA
DE RIESGOS aceptable. INTRANET
/] EPLE-MN-003 MANUAL
METODOLOGICO PARA Desarrolla y exphca las diferentes etapas del ciclo de gestion del riesgo:
LA ADMINISTRACION planeacion estratégica, operacion por procesos, acciones de monitoreo,
DEL RIESGO SseguiImiento y ComuNIcacion permanente.,
A Py " a a
Traduce los andlisis de riesgos de kas diferentes tipologias con el fin de RUTA
g: ':!Tézs G'NSOST ITUCIONAL analizar desde un esquema visual los riesgos asociados a cada proceso, INTRANET
Q asi como sus controles y la funcionalidad de los mismaos

Asi como una capacitacion frente a la gestion de riesgos durante septiembre con (14) asistentes:
Figura 5 Presentacion capacitacion Gestion de riesgos
~%
" Capital &
X
W, ¢

Gestion de riesgos y modelo
de lineas de defensa

Planeacion
Septiembre de 2021

Teniendo en cuenta lo anterior, es importante que se estructure la estrategia a implementar y se incluya en el
Manual con el fin de que todos los colaboradores conozcan las actividades a implementar durante las vigencias, los
tiempos y que desde la segunda linea se adelante el seguimiento a lo formulado respecto a la apropiacion de las
herramientas en materia de gestion del riesgo en Capital.

Adicionalmente, que se tengan en cuenta las recomendaciones entregadas en el primer seguimiento de manera que
se incluyan los elementos pertinentes a la realidad de operacién de la organizacién.

7.3. MAPA DE RIESGOS DE GESTION [2021]
Se realiz6 la consolidacion del mapa de riesgos de gestién y ambiental de la organizaciéon para el presente
seguimiento, obteniendo como resultado que se adelantd la evaluacion de 67 actividades de control, formuladas
para fortalecer los controles que permiten mitigar la materializacién del riesgo, pertenecientes a 47 riesgos
identificados.

Como resultado de la evaluacion adelantada, se obtuvo como resultado:
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7.3.1. IDENTIFICACION PLAN DE MANEJO RIESGOS

Como resultado del seguimiento adelantado a la gestion del riesgo en Capital con corte a 30 de noviembre
de 2021, se establecid que para los (43) riesgos de gestion, se identificaron (57) controles y como
fortalecimiento de estos (63) actividades de control y que para los riesgos ambientales cuatro (4), se
identificaron cinco (5) controles y (5) actividades de control, como se observa en la figura 6:

Figura 6 Identificacion del plan de manejo

-4
y
Riesgos ‘ 43
y
-i 5
Controles I 57
r

-' 5

Actividades de control ’ 61

0 10 20 30 40 50 60 70

Ambiental 1 Gestion

7.3.2. PARTICIPACION DE LAS AREAS

Teniendo en cuenta lo presentado en la figura 6, se discrimina la cantidad de riesgos, controles y actividades
de control por area, tanto de los identificados como riesgos de gestidn como de los riesgos ambientales, tal
y como se evidencia en las tablas 3 y 4:

Tabla 3 Riesgos ambientales

Identificacion de riesgos ambientales
. Actividades de
Proceso Riesgos Controles control
Sistemas 2 3 3
Servicios Administrativos 1 1 1
Emisién de contenidos 1 1 1
Total 4 5 5

Sistemas cuenta con el mayor nimero de riesgos ambientales identificados (2), cuyo plan de tratamiento se
compone de tres (3) controles y tres (3) actividades de control.

Tabla 4 Riesgos de gestion

Identificacion de riesgos de gestion
. Actividades de
Proceso Riesgos Controles -
Comercializacién 1 4 4
Control, segu[n,'nento y 3 7 8
evaluacion
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7.3.3.

Identificacion de riesgos de gestion

Proceso Riesgos Controles Actividades de
control
Disefio y creacion de 2 ) )
contenidos
Emision de contenidos 1 5 3
Gestié_n dg las 1 5 1
comunicaciones
Gestion Documental 3 8 5
Servicios Administrativos 2 3 1
Sistemas 2 3 3
Gestion del Talento
Humano 1 1 1
Gestion financiera y
facturacion > 6 8
Gestion Juridica y
Contractual 18 11 16
Planeacion Estratégica 3 3 7
Produccion de Television 1 2 2
TOTAL 43 57 61

Frente a los riesgos de gestion, se observa que el area con mayor nimero de riesgos identificados es la
Coordinacion Juridica con (18), seguida de la Subdireccion financiera (5) [de las cuales cuatro (4)
corresponden a la vigencia 2020] y por Ultimo areas como Planeacion estratégica, Gestion Documental y
Control Seguimiento y evaluacion con tres (3) riesgos respectivamente.

ESTADO DE LAS ACCIONES CON SEGUIMIENTO

Resultado del seguimiento adelantado a los mapas de riesgos de los diferentes procesos de Capital que
adelantaron la identificacion y/o actualizacion de estos durante el segundo semestre de la vigencia 2021, se
presenta que procesos como Planeacion [7] y Comercializacion [4] dieron cumplimiento a las acciones
formuladas, dentro del tiempo programado, como se observa en la tabla 5:

Proceso

Comercializacion

Tabla 5 Estado ma

Actividades de

control

Sin Iniciar

(Seguimiento)

a de riesgos

En Proceso

Terminada

Control, seguimiento y
evaluacion

—

N

Disefio y creacion de
contenidos

Emision de contenidos

Gestion de las
comunicaciones

Gestion Documental

Servicios
Administrativos

Sistemas

Gestion del Talento
Humano

o ([#| O |IN|] O |O] O

= N W= DN

Gestion financiera y
facturacion
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Proceso

Gestion Juridica y
Contractual

Actividades de

control

(Seguimiento)

Sin Iniciar

En Proceso

7

Terminada

Planeacion Estratégica

0

Produccion de
Television

0
0
0

2
z - B

Teniendo en cuenta lo referenciado previamente, se evidencia el rezago en el inicio de cinco (5) actividades,
las cuales se califican con alerta “Sin Iniciar”, por otro lado, (38) actividades se encuentran “En Proceso”
al venir adelantando lo formulado y las (23) acciones restantes se cumplieron dentro de los plazos
determinados, siendo calificadas con estado “Terminada”. Se presenta a continuacion los avances de las
actividades de control de las diferentes areas, asi:

7.3.3.1.

7.3.3.2.

Areas misionales

El area de Comercializacion con cuatro (4) actividades de control para seguimiento, adelantd
lo formulado dentro de los plazos establecidos, obteniendo la calificacion para estas como
“Terminada”.

El proceso de Disefio y creacion de contenidos con dos (2) actividades de control para el
presente seguimiento viene adelantando lo formulado; teniendo en cuenta los plazos de
ejecucion programados se califican como “En Proceso”.

El proceso de emision de contenidos con dos (2) actividades de control para el primer
seguimiento al mapa de riesgos de gestion y ambiental de la presente vigencia, remitio los
soportes que dan cuenta de la ejecucion de lo programado en los tiempos establecidos y se
califican “En Proceso”.

El area de Produccion de Television contd con dos (2) actividades de control formuladas en el
mapa de riesgos, las cuales se encuentran “En Proceso” teniendo en cuenta el tiempo de
finalizacion establecido.

Areas Estratégicas y de apoyo

La Coordinacién de Prensa y Comunicaciones conté con una (1) actividad de control la cual fue
calificada “En Proceso” teniendo en cuenta las fechas de ejecucién determinadas en el mapa
de riesgos.

Como se presenta en el grafico 7, el area de Gestidon Documental con cinco (5) actividades de
control, posterior al seguimiento obtuvo como resultado, dos (2) acciones con rezago en el
inicio por lo que se calificaron con alerta “Sin Iniciar” y las tres (3) restantes “En Proceso”
al encontrarse en ejecucién dentro de los plazos establecidos.
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Figura 7 Estado acciones G. Documental

3

A

2,5

1,5

0,5

Sin Iniciar En Proceso

Servicios administrativos registro dos (2) actividades de control para el presente seguimiento,
las cuales fueron calificadas “En Proceso” teniendo en cuenta las fechas de ejecucion
programadas en el mapa de riesgos.

Como se observa en la figura 8, el area de Sistemas con seis (6) actividades de control
formuladas en el mapa de riesgos, obtuvo como resultado del seguimiento adelantado, rezago
en el inicio de una (1) accion siendo calificada con alerta “Sin Iniciar” y las cinco (5) restantes
“En Proceso” de conformidad con las fechas de ejecucion determinadas.

Figura 8 Estado acciones Sistemas

5
5
4
3
1
2
1 -
0
Sin Iniciar En Proceso

El proceso de gestién de Talento Humano registré una (1) accion para seguimiento del mapa
de riesgos de gestion, la cual fue calificada “En Proceso” de conformidad con las fechas de
ejecucion establecidas.

La figura 9, presenta el estado de las acciones del proceso de Gestion financiera y facturacion,

de las cuales una (1) presenta rezago en la ejecucion para el presente seguimiento y las siete
(7) restantes “En Proceso” de conformidad con las fechas de terminacién determinadas.

Pagina 15 de 18




»
X

pital &

N
e

CODIGO: CCSE-FT-022

VERSION: 02 :
INFORME DE SEGUIMIENTO -
FECHA DE APROBACION: 28/09/2021 ——
ALCALDIA MAYOR
RESPONSABLE: CONTROL INTERNO DE BOGOTAD.C.

7.3.3.3.

Figura 9 Estado acciones Financiera

7
A

7
6
5
4
3 1
2
. A
0

Sin Iniciar En Proceso

Por otro lado, el area de Planeacion estratégica contd con siete (7) acciones formuladas, las
cuales fueron calificadas como “Terminada” al adelantarse lo formulado dentro del plazo
establecido.

Por Ultimo, el proceso de gestion juridica y contractual obtuvo como resultado del seguimiento
adelantado con corte a 30 de noviembre de 2021 que siete (7) acciones de las (16) formuladas
se vienen ejecutando dentro de los plazos establecidos y las nueve (9) restantes al realizarse
de conformidad con lo programado, se calificaron con estado “Terminada”, como se presenta
en la figura 10.

Figura 10 estado acciones G. Juridica

9
7
‘]

En Proceso Terminada

O NWAHAMOUUION OO

Area de Control, seguimiento y evaluacién

La Oficina de control interno formuld en la actualizacién del mapa de riesgos, ocho (8)
actividades de control, de las cuales una (1) presenta rezago en el inicio de ejecucién siendo
calificada con alerta “Sin Iniciar”, cuatro (4) “En Proceso” teniendo en cuenta las fechas de
terminacion vy las tres (3) restantes se califican como “Terminada” al adelantar las acciones
dentro de los plazos establecidos, como se presenta en la figura 11:
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Figura 11 Estado acciones Control Interno

3,5

2,5

1,5

0,5

Sin Iniciar En Proceso Terminada

7.3.4. CONTROLES IDENTIFICADOS

Sobre los controles identificados se ha evidenciado la mejora frente a su redaccion e identificacion por parte
de algunos de los procesos de Capital; sin embargo, es importante tener en cuenta las siguientes
recomendaciones:

e Redaccion de controles de los procesos de gestion documental, Sistemas, Financiera, Juridica,
Produccion, Servicios administrativos, emision de contenidos y disefio y creacion de contenidos con el
fin de fortalecer y unificar los criterios frente a la estructura para la descripcion del control en la
organizacion.

e Fortalecer la herramienta de monitoreo al plan de gestion del riesgo, socializando con los colaboradores
responsables del reporte el como se hace, para qué se hace y qué se debe incluir en cada reporte, ya
que no se evidencia el monitoreo a los controles por parte de la segunda linea, si no por el contrario
un resumen de los avances frente a las actividades de control.

e Articular las herramientas de monitoreo de gestion del riesgo de Capital con el fin de que esta se
armonice con aquellas que se utilizan por parte de algunos procesos, unificando los criterios de reporte,
seguimiento y compilaciéon de soportes para evaluacion posterior por parte de la tercer linea [Oficina
de Control Interno]. Lo anterior, teniendo en cuenta que no se registra monitoreo a los controles y
posibilidades de mejora en la herramienta disefiada por Planeacion, asi como tampoco se reporta por
parte de las areas durante los seguimientos.

8. CONCLUSIONES

Se dio cumplimiento al objetivo establecido frente a la verificacion del cumplimiento de las acciones adelantadas en
materia de gestion del riesgo con base en las actividades de identificacion, analisis y valoracién efectuadas por los
lideres de proceso de Canal Capital, de conformidad con lo establecido en los documentos de administracion de riesgos
y controles y actividades de control formuladas en el mapa de riesgos de la entidad, identificando como fortalezas:
8.1. Elaboracién e implementacion de una herramienta de monitoreo de riesgos.

8.2. Actualizacién de los mapas de riesgos de todos los procesos de la Entidad.

8.3. Se encuentra en proceso de actualizacidn la Politica de Administracion de Riesgos y el Manual Metodoldgico para
la administracién del riesgo.

8.4. Se realizo un ejercicio de autoevaluacién por parte de los lideres de proceso.
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8.5.

Se ha venido fortaleciendo la herramienta de monitoreo a las actividades de control por parte de la segunda
linea.

Asi mismo, se identificaron debilidades sobre las que pueden implementarse mejoras para la siguiente vigencia:

8.6.

8.7.

8.8.

8.9.

Falta retroalimentacion de los ejercicios de monitoreo y autoevaluacion realizados.

Es necesario realizar capacitaciones y acompafiamiento a los lideres de proceso que tienen debilidades en aplicar
la metodologia de gestion del riesgo.

Es necesario verificar y actualizar las matrices disponibles para consulta en la intranet de Capital, de manera que
la informacion se encuentre acorde a la realidad del proceso y la organizacion.

Es importante adelantar jornadas de socializacion y capacitacion sobre la herramienta de seguimiento disefiada
por el area de Planeacion de manera que los lideres de proceso y sus equipos de trabajo interioricen el como se
diligencia y para qué sirve. De igual manera es importante que se evalle la posibilidad de articularse con las
herramientas de reporte de la tercer linea con el fin de evitar la duplicidad de informacion.

9. RECOMENDACIONES

9.1.

9.2

9.3

9.4

9.5.

9.6

9.7.

Buscar alternativas diferentes para la difusion de las herramientas de gestion del riego, como capacitaciones por
grupos que sean de obligatoria asistencia para los responsables de la administracion de los riesgos en los
procesos.

Es importante actualizar el analisis del entorno interno y externo, en la nueva version del Manual Metodoldgico
para la Administracion Riesgos, en el que esta trabajando el equipo de Planeacion.

Se requiere sensibilizar a los lideres de proceso en la importancia de identificar nuevos riesgos de frente a los
cambios internos o externos que puedan afectar el desarrollo normal de las actividades, asi como de identificar
riesgos en los planes, programas, proyectos y productos que puedan afectar la gestion de Canal Capital.

Es necesario socializar el paso a paso a seguir en caso de presentarse una materializacion de los diferentes tipos
de riesgo, este tema es desconocido por muchos miembros de los diferentes equipos y su conocimiento es
importante para saber como actuar frente a un riesgo materializado.

Es importante que las areas tengan un espacio digital donde puedan reposar las evidencias de las acciones
realizadas en para evitar la materializacién de los riesgos.

Revisar los mapas de riesgos publicados en la intranet teniendo en cuenta que se registran fechas de la vigencia
anterior aun cuando la fecha de actualizacion registrada en la intranet corresponde a 2021, por lo que no es
posible establecer la relacion de los soportes con lo formulado.

Revisar las recomendaciones establecidas en el informe de seguimiento a la gestion del riesgo con corte a 30
de noviembre de 2021, de manera que se adelanten las acciones de mejora pertinentes sobre las herramientas
y mapas de riesgo, mitigando la materializacién de estos en los procesos.
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