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. Capital&* | INFORME DE AUDITORIA : _
\\ FECHA DE APROBACION: 29/05/2018 ALCALDIAMAYOR
RESPONSABLE: CONTROL INTERNO PEBOGOTARE:
TIPO DE INFORME: Preliminar: Final X

TITULO DE LA AUDITORIA: Gestién de Recursos y Administracion de la Informacion — TIC

FECHA DE LA AUDITORIA: Del 18 de febrero de 2020 al 15 de julio de 2020.

PERIODO EVALUADO: vigencia 2019.

PROCESO AUDITADO: Gestion de Recursos y Administracion de la Informacion — TIC.

LIDER DEL PROCESO / JEFE DE DEPENDENCIA / COORDINADOR: Juan David Vargas
Manzanera — Subdirector Administrativo / Mauris Antonio Avila Velasquez — Profesional Universitario de
Sistemas.

AUDITORES: Monica Alejandra Virgliez Romero / Jizeth Hael Gonzalez Ramirez.

OBJETIVO DE LA AUDITORIA: Verificacion del cumplimiento de los requisitos contemplados en la
legislacién vigente y los lineamientos establecidos por la administracién para el Sistema de Gestién de
Seguridad de la Informacién del Canal, principalmente, de las directrices establecidas por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones y la Alcaldia Mayor de Bogota.

ALCANCE: Determinar si los procedimientos y documentos del Sistema de Gestién de Seguridad de la
Informacion del Canal a 31 de diciembre de 2019, se encuentran conforme a los requisitos de la legislacién
vigente y los establecidos por la administracién para el sistema.

CRITERIOS:

Constitucion politica de Colombia.
Ley 87 de 1993

Ley 1273 de 2009

Ley 1341 de 2009

Ley 1581 de 2012

Ley 1712 de 2014

Ley 1955 de 2019 Art. 148

Decreto 423 de 2006 "Por el cual se adopta el Plan Distrital para la Prevencion y Atencion de Emergencias

para Bogota D.C."

Decreto 1078 de 2015

Decreto 1081 de 2015

Decreto 1083 de 2015

Decreto 415 de 2016

Decreto 1413 de 2017, Art. 1
Decreto 1499 de 2017

Decreto 612 de 2018

Decreto 1008 de 2018

Decreto 2106 de 2019 - Art. 8- 17
Decreto Distrital 807 de 2019
Norma Técnica NTC-ISO 27001:2013
Conpes 3854 de 2016
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Guia para la administracién del riesgo y el disefio de controles en entidades publicas, DAFP, versién 4,
2018.

Guia para la construccion del PETI G.ES.06 Mintic, version 2, 2019.)

Politica de administracion de riesgos, Canal Capital, version 5, 2019.

Manual Operativo del MIPG, version 3, 2019.

Manual metodoldgico para la administracién del riesgo, Canal Capital, version 2, 2019.
Manual de Gobierno Digital, Mintic, version 7, 2019.

Marco de Referencia Arquitectura, versién 2.0, 2019.

Modelo de Seguridad y Privacidad de la Informacion, version 3.0.2, 2016 y Guias anexas.
Procedimientos relacionados con la caracterizacion del proceso de apoyo "Sistemas"

Las demas normas pertinentes relacionadas con el objetivo de la auditoria.

10.METODOLOGIA: De conformidad con la Guia de Auditoria para Entidades Publicas expedida por el DAFP,
se emplearon los siguientes procedimientos de auditoria: Consulta, Observacion, Inspeccion y Revision de
evidencia fisica.

Adicionalmente, se empled la metodologia PHVA (Planear, Hacer, Verificar, Actuar), establecidas en el
Procedimiento CCSE-PD-002 AUDITORIAS DE GESTION y los criterios del CCSE-MN-001 MANUAL DE
AUDITORIA INTERNA de Canal Capital.

e Planear:

v
v
v

Elaboracién del Plan de auditoria.

Definicion de los objetivos, el alcance y los tiempos de ejecucion.

Preparacion de papeles de trabajo, investigacion documental y procedimental sobre el proceso
auditado, gestion TIC y actividades comunes con procesos adyacentes.

« Hacer:

v

v

v

v
v

Verificacion documental de la caracterizacion, formatos, manuales, instructivos, planes vy
procedimientos asociados al proceso de Gestion de Recursos y Administracion de la Informacion -
TIC.

Solicitud de informacién mediante correo electrénico y formatos digitales (Google Drive)

Solicitud de soportes adicionales y aplicacion de encuestas sobre arquitectura y seguridad y privacidad
de la informacién en formatos digitales (Google Drive)

Recoleccidn y verificacidn de las evidencias documentales remitidas

Entrega del Informe preliminar de auditoria a los lideres y/o responsables de los procesos auditados.

« Verificar:

v

Andlisis de la informacion remitida por los procesos auditados, respuesta de encuestas aplicadas,
soportes y verificacion del cumplimiento de conformidad con lo establecido en los procedimientos,
requisitos legales y demas normas aplicables definidas para la auditoria.

ABREVIATURAS UTILIZADAS:

TRD: Tabla de Retencion documental.

MSPI: Modelo de Seguridad y Privacidad de la Informacién.

MGD: Manual para la Implementacién de la Politica de Gobierno Digital -MinTIC.
DAFP: Departamento Administrativo de la Funcién Publica.

MinTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones.
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ALCALDIA MAYOR
DE BOGOTAD.C.

11.SITUACIONES GENERALES:

11.1. DOCUMENTOS DEL PROCESO

a. Revisados los documentos se evidencia la desactualizaciéon de los logos institucionales frente a lo
establecido en el “Manual para el control de documentos Institucionales” con cédigo EPLE-MN-
002, version 4 con fecha del 02-05-2018, teniendo en cuenta lo contemplado en el numeral 3.8.11

en los literales:

"3.8.11 Encabezado (obligatorio): TODOS los documentos que hacen parte del Sistema Integrado
de Gestion deben contener:

b. Logotipo o emblema oficial de Canal Capital (lado superior izquierdo)".

g. Logotipo de la Alcaldia Mayor de Bogota

Lo anterior frente a los documentos:

COMUNICACIONES — PETIC (actualizacion)

Como se observa en los siguientes ejemplos:

AGRI-SI-PO-003 POLITICAS Y CONTROLES PARA LA CONSTRUCCION DEL PETIC
AGRI-SI-PD-017 SOPORTE TECNICO
AGRI-SI-MN-002 MANUAL DE USO DE RECURSOS
AGRI-SI-PD-014 COPIAS DE SEGURIDAD
AGRI-SI-MN-005 MANUAL DE GESTION DE USUARIOS
AGRI-SI-PD-018 CREACION DE USUARIOS Y EXPEDICION DE CARNE INSTITUCIONAL
CBN 1107 PLAN DE CONTINUIDAD DEL NEGOCIO
AGRI-SI-PL-001 PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y

&

canal MANUAL DE USO DE RECURSOS

capital

TECNOLOGICOS

CODIGO: AGRI-SI-MN-002

VERSION: 01

FECHA: 02/05/2018

RESPONSABLE: SISTEMAS

o] GGTA
MEJOR

PARA TODOS

b. Se evidencia desactualizacién del normograma de los documentos:

CANAL
CAPITAL

CBN 1107

PLAN DE CONTINUIDAD DEL NEGOCIO

FECHA DE
APROBACION:
09/02/2016

Fuente: Documentos del proceso en la intranet (Marzo 2020)

e AGRI-SI-PO-003 POLfTICAS Y CONTROLES PARA LA CO,NSTRUCCI(I)II\I DEL PETIC
e AGRI-SI-PD-018 CREACION DE USUARIOS Y EXPEDICION DE CARNE INSTITUCIONAL

Informacion normograma

Informacion Actual

Decreto 053 de 2002

Derogado por el Decreto 510 de 2019 "Por el cual se reglamenta el Sistema Centro de
Comando, Control, Comunicaciones y Computo — C4 y se dictan otras disposiciones".

de

Decreto 397 de 17 de septiembre

2002

Mayor de Bogot3, D.C."

Derogado por el Decreto 77 de 2012 Alcaldia Mayor de Bogotd, D.C. ""Por medio del
cual se modifica la estructura organizacional de la Secretaria General de la Alcaldia
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Informacion normograma Informacion Actual

Derogada por Resolucién 256 de 2008 Secretaria General Alcaldia Mayor de Bogota

D.C. - Comisidn Distrital de Sistemas - CDS "Por la cual se establece el reglamento

interno de la Comision Distrital de Sistemas — C.D.S. -"

Derogada por Resolucién 305 de 2008 Secretaria General Alcaldia Mayor de Bogota

D.C. - Comisién Distrital de Sistemas - CDS "Por la cual se expiden politicas publicas

Resolucion 185 del 6 de junio de | para las entidades, organismos y drganos de control del Distrito Capital, en materia de
2007 Tecnologias de la Informacion y Comunicaciones respecto a la planeacion, seguridad,

democratizacion, calidad, racionalizacion del gasto, conectividad, infraestructura de

Datos Espaciales y Software Libre"

Derogada por Resolucion 305 de 2008 Secretaria General Alcaldia Mayor de Bogota

D.C. - Comision Distrital de Sistemas - CDS "Por la cual se expiden politicas publicas

Resolucion 355 del 17 de diciembre | para las entidades, organismos y érganos de control del Distrito Capital, en materia de
de 2007 Tecnologias de la Informacion y Comunicaciones respecto a la planeacion, seguridad,

democratizacion, calidad, racionalizacion del gasto, conectividad, infraestructura de

Datos Espaciales y Software Libre"

Derogado por Decreto 2573 de 2014 Nivel Nacional "Por el cual se establecen los

lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta

parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones"

Derogado por Decreto 316 de 2008 Alcaldia Mayor de Bogotd, D.C. "Por medio del cual

se modifica parcialmente el articulo 3° del Decreto Distrital 619 de 2007 que adopto las

acciones para el desarrollo de la Estrategia Distrital de Gobierno Electrénico”

Acuerdo 001 de 2019 Secretaria General Alcaldia Mayor de Bogota D.C. - Comision

Distrital de Sistemas - CDS "Por el cual se establece el reglamento interno de la

Comision Distrital de Sistemas — CDS"

Tabla 1 Normatividad Procedimientos Sistemas

Resolucion 001 de noviembre 7 de
2003

Decreto Nacional 1151 del 14 de
abril de 2008

Decreto 185 del 17 de junio de
2008

Complemento de la Resolucion 001
de 2003

De igual manera frente al procedimiento AGRI-SI-PD-017 SOPORTE TECNICO es importante
adelantar la actualizacion frente al complemento de las normas relacionadas:

Informacion normograma Observacion

Complementar con Circular 7 de 2005 del Departamento Administrativo de la Funcion
Publica “Verificacién cumplimiento de normas de uso de software”.

Directiva Distrital 002 de marzo 8 | Complementar con Circular 66 de 2002 Secretaria General Alcaldia Mayor de Bogota
de 2002 D.C. “Formulaciéon de Proyectos informaticos y de Comunicaciones”.

Complementar con Acuerdo 409 de 2009 Concejo de Bogota D.C. “Por el cual se

modifica la integracion de la Comisidn Distrital de Sistemas” y Circular 72 de 2009

Secretaria General Alcaldia Mayor de Bogota D.C., Implementacion del Acuerdo No. 409

de 2009 “Por el cual se modifica la Integracion de la Comision Distrital de Sistemas”.

Directiva Presidencial 02 de 2002

Acuerdo 057 de abril 17 de 2002

Acuerdo 308 del 9 de junio de
2008

Actualizar teniendo en cuenta los cambios de programa de la administracion.

Tabla 2 Normatividad Procedimientos Sistemas

e Se observa informacion desactualizada en otros documentos del proceso: Politica de
Seguridad de la Informacién vigente, corresponde a la version 4 del 03/01/2019, Cddigo:
AGRI-SI-PO-002.
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CODIGO: AGRI-SI-MN-001
MANUAL DEL SISTEMADE  Fpeians

¢ canal GESTION DE SEGURIDAD DE LA .
<cupl10| INFORMACION - SGS| FECHA: 19/02/2018

RESPONSABLE: SISTEMAS

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSI

Control del Documento

. Paginas Referencia de
Version Fecha Autor Afectadas Cambio
Fabio Rodrigo Creacién del
V1.0 03-01-2018 Pachén Documento
Documentos Asociados
Nombre del Documento Version Fecha
AGRI-SI-PO-002 POLITICA DE SEGURIDAD DE LA
INFORMACION. pdf 8 | 28082017
NTC-ISO-IEC27001:2013 11-12-2013
GTC-ISO-IEC 27003 12-12-2012
SOA Canal Capital 05-01-2011

" Imagen 1 SGSI, 2018

c. Se realizd la consulta sobre formatos publicados en la intranet que no son articulados a ninglin
documento (procedimiento, plan, manual u otro) mediante la articulacion por temas y que en
respuesta del area se evidencia que no son utilizados en el desarrollo de las actividades diarias,
como se observa a continuacion:

e AGR-SI-FT-010 SOPORTE TECNICO
e AGRI-SI-FT-031 MANTENIMIENTO CORRECTIVO DE COMPUTADORES

CAPITAL - SISTEMA DE COMUNICACION PUBLICA
OFICINA DE CONTROL INTERNO
PAPEL DE TRABAJO
Auditoria: Gestidn de |3 Informacidn - TIC
Periodo evaluado: 2019
Tipo de evaluacidn: Verificacidn Procedimiento
Auditor(es) Responsable(s): Mdnica Virgléz - Jizeth Gonzdlez
Fecha ejecucidn: Abril de 2020
Objetivo: Verificar el cumplimiento del procedimiento AGRI-SI-PD-017 SOPORTE
TECNICO.

PROCEDIMIENTO SOPORTE TECNICO

No. Pregunta S No Respuesta

Remitir soportes de aplicacidn de formatos AGRI-SI-FT-031
MAMNTENIMIENTO CORRECTIVO DE COMPUTADORES vy AGRI-SI-FT-
032 MANTENIMIENTO PREVENTIVO DE COMPUTADORES, para 2
vigencia 2019.

Remitir soportes de aplicacion del formato AGRI-SI-FT-010 SOPORTE Mo se aplico el formato para 2019, ya que por su

8 |TECNICO, para la vigencia 2019. x |recurrencia se reemplazo por solictudes a traves de correo
electronico y uso de la herramenta de glpi

Fuente: Requerimiento de informacion I

no se realizaron debido a que se constituyo un cronograma
de actividades de mantenimiznto masivo con el proveador
de servicio eliminando asi dichas solictudes.

~

d. Se observaron debilidades en el establecimiento de controles de los procedimientos AGRI-SI-PD-
014 COPIAS DE SEGURIDAD, AGRI-SI-PD-017 SOPORTE TECNICO y AGRI-SI-PD-018 CREACION
DE USUARIOS Y EXPEDICION DE CARNE INSTITUCIONAL, ya que no cumplen con la totalidad de
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los criterios establecidos en la Guia para la Administracion de los Riesgos de Gestion, Corrupcion
y Seguridad Digital y el Disefio de Controles en Entidades Publicas (DAFP, 2017):

Indicar cual es el propdsito del control

Establecer cdmo se realiza la actividad del control
Indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar el control
Dejar evidencia de la ejecucién del control

De igual manera se hace necesario que se verifiquen las frecuencias de ejecucion de los controles
identificados, en razén a que en la actualidad se observa que los mismos tienen periodicidades
deferentes.

canal
< capital

MACROPROCESO: MACROPROCESOAPOYO CODIGO: AGRISIPD-014
. GESTION DE RECURSOS Y ADMINISTRACIGN DE . oGOTA
PROCESO: LA INFORMACION VERSION: 8 i
wemse | Toses
PROCEDIMIENTO: COPIAS DE SEGURIDAD FECHA DE VIGENCIA: 27082010

3. PROCEDIMIENTO

ACTIVIDAD
INSUMO / ENTRADA PRODUCTO / SALIDA PUNTO DE
No. A RESPONSABLE DE LA ACTIVIDAD
| {Informacién- registro) FLUJOGRAMA DESCRIFCION DE LA ACTIVIDAD: {Documento- registro) CONTROL
(QUE) (como)
COPIAS DE SEGURIDAD SERVIDORES
SOPORTE O REGISTRO QUE
No. ACTIVIDAD METODO DE CONTROL FRECUENCIA RESPONSABLE EVIDENCIA LA VERIFICACION DEL
T e
Sa realiza la programaciin del backup, defiienda ) Apoyo sistemasiprofesional universitario [
2 |Programar Backup oardo. o de 1o oy oraris Anusl - Registros generados por el software
Hacer seguimiento de la ejecucion de backups|
autométicos. El software mediante alertas enviadas all Cuando se estén . e
3 |Hacer seguimients 3 Backups comeo electénico, informa del estado de ejecucion de| ejecutande copias | © oY S ‘”';f""rﬁ'“'m VErsIang | e gistros generados por el sofware
la copia de seguidad El personal debe hacer|  daseguridad
seguimiento a estas alertas
Realizar seguimients a la programacién de Ia tareal ) R
5 |Reprogramar Backups programada la cusl es auiomatica para la generacion|  Mensual Apayo sista as;""'f""“'m “rS12M0 | pegistros generados por el sofware
de I copia de saguridad stemas
Fuente: Procedimiento AGRI-SI-PD-014
MACROPROCESO! MACROPROCESO APOYO cODIGO: AGRI-SHPD-017
canal GESTION DE RECURSOS Y ADMINISTRACION DE LA . m oGOTA
C 7 PROCESO r VERSION: ]
< capital INFORMACION urees | MEJOR
PROCEDIMIENTO SOPORTE TECHICT FECHA DE VIGENCIA: 27/08/2010
3. PROCEDIMIENTO
ACTIVIDAD
INSUMO | ENTRADA PRODUCTO / SALIDA PUNTO DE
| e = F‘-":gﬁ;m‘ DESCRIPCION DE LA ACTIVIDAD (Documento- registro) RESFONSABLE DE LA ACTIVIDAD CONTROL
(comMa)

E———
4. PUNTOS DE CONTROL

COPIAS DE SEGURIDAD EQUIPOS DE COMPUTO PERSONALES

SOPORTE O REGISTRO QUE

similares, revisar la wiki de requerimientos

No. ACTIVIDAD METODO DE CONTROL FRECUENCIA RESPONSAELE EVIDENCIA LA VERIFICACION DEL
PUNTO DE CONTROL
3 |Determinar forma de stender slicitud Cantrastar con casos anteriores de mesa de ayuda que sean Cada vez que se Apoyo sistemas Caso mesa de ayuda

genera un caso

|Acuir a pussto de trabsjo

para reslizar lo establecido

Es necesario realizar seguimiento permanente al proveedor
encargado de la garantia, revisar lo estipulado en los contratos|

Cada vez que s
genera un caso

Profesionsl Universitario ! Apoyo sistemas

Caso mesa de ayuda
Cormeos elecirinicos

Confirmar sohucion

registro, el cual es notificado al usuario solicitante.

Al realizar el seguimiento, se regista en mesa de ayuda un|Antes de cermar el

caso

Apayo sistemas

Caso mesa de ayuda

Fuente: Procedimiento AGRI-SI-PD-017
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@ MACROPROCESO: MACROPROCESO APOYD CODIGO: AGRI-SHPD018
GESTION DE RECURSOS Y ADMINISTRACION DE i
PROCESO: % INFORMACION VERSION: 4
capital CREACION DE USUARIOS ¥ EXPEDICION DE
f PROCEDIMIENTO: CARNE INSTITLICIONAL FECHA DE VIGENCIA: 26022020

ALCALDIA MAYOR
D€ BOGOTADE.

3. PROCEDIMIENTO

ACTIVIDAD

INSUMO | ENTRADA
(Informacian- registro) FLUJOGRAMA
[QUE)

PRODUCTO / SALIDA

4. PUNTOS DE CONTROL

DESCRIPCION DE LA ACTIVIDAD {Documento- registro) RESPONSABLE DE LA ACTIVIDAD

PUNTO DE
CONTROL

COPIAS DE SEGURIDAD EQUIPOS DE COMPUTO PERSONALES

SOPORTE O REGISTRO QUE

No. ACTIVIDAD METODO DE CONTROL FRECUENCIA RESPONSABLE EVIDENCIA LA VERIFICACION DEL
PUNTO DE CONTROL
Cuando se frale de wna reposicion de camé el
profesional de sistemas debe verficar que &l solictante
realizd la consignacion y la denuncia por péndida para
autorizar su reposicion, mediante |3 enirega por parte
. ded USUEnG Yo Supervisor de una copia del denuncio ¥|Cada vez que se . Copia recba de pago consignacion y
5 |Entregar copia de deruncio y consignacian. e recho de pago, o la auiorizacén via comeo|presems Profesional de sistemas denuncia por perdida o robo

electronico del area financiera
Si no se cuenta con dichos soportes no se realizard
copia del camé:

Cada vez que ingrese un colaborador, & jefe de drea,
superviscor o persona encargada debe  autorizar]
mediante &l formato digital e fpo de senvicics a los que
tiene acceso el colaborador de acuerdo con su funcién

Autorizar formato para creacion de usuario y sefvicios.
En caso de i i de bos servicios

frente a los ctorgados, se hard una nueva saliciud a
SiStemas para realizar los ajustes pertinentes.

¥ remitr al drea de sistemas para que se otorguen los|Cada vez que se |  Eljefe de drea, supenvisoro persona  |Formato digital diligenciado en enlace
accesos requeridos. presens encargada compartido a siictud de supervisares

Una vez se entreguen los seniicios solicitados, el
profesional de 3poy de sistemas debe generar &l acta
de entega de senicios (nuevos usuarios) y solicitar| .
Generar acta. firma de aceptacidn del solicitants, para garantizar que| —o o0 oo e 58 Apoyo Sistemas
o ususno comozea las  recomendaciones, las[PESEME
condiciones de us0 y la responsabiidad frente al uso de
ios servicios informaticos que esta rechiendo.

Formato digitsl Acta de entrega de servicios
Tc

Fuente: Procedimiento AGRI-SI-PD-018

e. Se evidenciaron debilidades en la definicion de actividades y ejecucion de estas, en los diferentes
documentos del area:

1. AGRI-SI-MN-002 MANUAL DE USO DE RECURSOS TECNOLOGICOS, VERSION 1

Teniendo en cuenta lo establecido por el area frente al uso de los equipos de computo —

Hardware:
CODIGO: AGRI-SI-MN-002
canal MANUAL DE USO DE RECURSOS | VERSION: 01 @ «0GOTA
C capital TECNOLOGICOS FECHA: 02/05/2018 s | MEIQR
RESPONSABLE: SISTEMAS

* Realizar el apagado adecuado y diario de los equipos de cémputo.

e Los equipos de cdmputo asignados a cada uno de los funcionarios y colaboradores
de Canal Capital son para el uso exclusivo de la realizacion de las obligaciones y
actividades propias de la entidad y no para realizar trabajos de tipo personal.

e Esta prohibido el uso de los equipos de computo de la entidad esta totalmente
prohibido para personal ajeno a Canal Capital.

e Los equipos de computo portatiles deben permanecer protegidos por un seguro
maovil y unicamente pueden ser retirados de la entidad en cualquier momento por
el responsable siempre y cuando se cuente con la autorizacion del jefe inmediato y
se diligencie el formato de préstamo y/o retiro de equipos de computo.

e Ninguna persona ajena al area de sistemas de Canal Capital por ningin motivo
podra destapar, desconectar el hardware o alterar las conexiones y configuraciones
existentes a fin de no alterar los equipos tecnologicos de la entidad.

e Solo personal del area de sistemas y autorizado puede alterar y/o modificar las
configuraciones de los equipos de computo, esto incluye la instalacion de software.
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Se observo que el area adelantd la socializacion de piezas informativas y capacitaciones
frente al uso de recursos TIC al interior de la entidad:

<ancl

:opltol

Imagen 2 Tip Sistemas, 2019

CODIGO: EPLE-FT-012

cangal 2 W) | .0cOTA
%cupml ACTA DE REUNION VERSION: § %!_ 223y
FECHA DE APROBACION: 0510412016

Fecha: 8 de agosto de 2019

ACTA DE REUNION N°

Hora de inicio: 4:10pm Hora de finalizacion: 4:15pm Lugar: Prensa y comunicadones - BTL - nuevos negocos

Tema: Sodalizacion uso adecuado de equipos de impresion
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Imagen 3 Acta capacitacién Sistemas, 2019

Los cuales se recomienda sean fortalecidos con el establecimiento de un programa de
socializacion periddica de piezas, asi como la capacitacion de los recursos disponibles
para la ejecucion de las actividades de los diferentes servidores y colaboradores del
Canal.

Asi mismo, se evidenciaron debilidades frente a:
- La asignacién de recursos tecnoldgicos a los colaboradores del Canal se documenta
en una base de datos de solicitud de servicios TIC segun lo informado por el area se

Sistemas, la cual una vez consultada no cuenta con un formato establecido, y el
seguimiento a la asignacién no se efectlia de manera completa:
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sl IMPRESORA DE RED Entregado JG
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B sl Entregado JG
s si Entregado JG
sl Entregado HR
CUENTA USUARIO WINDOWS,
CORREO ELECTRONICO
NO IMPRESORA DE RED Hecho DF Hecho DF
GUENTA USUARIO WINDOWS, )
CORREO ELECTRONICO RENOVACION
sl TELEFONIA, LLAMADA CONTRATO Entegado HR  ActivadoHR  Activado HR
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9 sl Entregado HR
sl Entregado HR
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sl Entregado JG
3 El Entregado JG  ActvadoHR  Activado HR
1 El Entregado JG
s si Entregado HR  ActivadoHR  Activado HR

+ B Hojal-~ B | <

Fuente: Base de datos asignacion servicios TIC

Teniendo en cuenta lo indicado por el area frente a la asignaciéon de los recursos TIC,
cuyo soporte de ejecucion se deriva en el AGRI-SI-FT-019 ACTA DE ENTREGA SERVICIOS
TIC (de conformidad con lo mencionado en el Procedimiento AGRI-SI-PD-018CREACION
DE USUARIOS Y EXPEDICION DE CARNE INSTITUCIONAL):

"Se debe tener en cuenta que el acta de entrega de servicios tic se realiza para e/

personal que ingresa por primera vez al canal y se relaciona con la solicitud de
servicios tic que se realice ya que los colaboradores que renuevan su contrato
solo requieren la reactivacion de sus servicios”.

Se procedid a la solicitud de la base de datos de contratistas con vinculacién nueva a la
Coordinacion Juridica con el fin efectuar la comparacion con lo remitido por el area de
Sistemas encontrando que:

e La Coordinacién Juridica reportdé 177! vinculaciones por primera vez con Canal
Capital, los soportes remitidos por Sistemas corresponden a 41 Actas de entrega de
Servicios TIC, lo que indica que la actividad no se ejecuta de conformidad con lo
mencionado, asi como de lo indicado en el procedimiento AGRI-SI-PD-018 CREACION
DE USUARIOS Y EXPEDICION DE CARNE INSTITUCIONAL:

"Una vez se entreguen los servicios solicitados, el profesional de apoyo de sistemas debe
generar €l acta de entrega de servicios (nuevos usuarios) y solicitar firma de aceptacion
del solicitante, para garantizar que el usuario conozca las recomendaciones, las condiciones
de uso y la responsabilidad frente al uso de los servicios informaticos que esta recibiendo”.

e Se evidencia un Acta de entrega de servicios TIC con fecha del 13 de marzo de 2019
a nombre del sefior Breiner Leonardo Torres Rodriguez, el cual no se encuentra en
las bases de datos remitida por la Coordinacion, asi como tampoco se encontrd
contrato que lo vinculara a la entidad (Imagen 4):

1 Una vez cruzada la informacion remitida por las areas, se evidenciaron (3) contratos que no reposaban en la base de datos
de la Coordinacion Juridica, por lo que el total de vinculaciones para la vigencia 2019 fue de 180 contratistas.

Pagina 9 de 70




INFORME DE AUDITORIA

CODIGO: CCSE-FT-016

VERSION: 6

FECHA DE APROBACION: 29/05/2018

ALCALDIA MAYOR

FECHA DE APROBACION: 14/07/2016
L’R’E'S*PONVSAELEE SISTEMAS ‘
|

RESPONSABLE: CONTROL INTERNO pEBOGOTADLC.
| i CODIGO: AGRI-SI-FT-019
. ACTADEENTREGA | VERSION: 5 osOTA
C% capial SERVICIOS TIC B

——

ACTA DE ENTREGA
SERVICIOS TIC

canal
capital

S-A

Breiner Leonardo Torres Rodriguez.

Bogoté D.C., 13 de marzo de 2019

A continuacién, se hace entrega de los diferentes accesos a servicios de tecnologia en Canal Capital, que

permitira realizar sus actividades laborales.

Imagen 4 Acta servicios TIC 13-03-2019

|

Se observa un Acta de entrega de servicios TIC para el Contratista José Fernando
Patino con contrato 269-2019 (inicio de ejecucién 02-02-2019), cuenta con fecha
previa a la ejecucion del contrato (Imagen 5):

CODIGO: AGRI-SI-FT-019

VERSION: 5

FECHA DE APROBACION: 14/07/2016

RESPONSABLE: SISTEMAS

E R -:GOTAR

MEJO
...... PARA TODOS

S-A

Bogota D.C., 01 de febrero de 2019

Jose Fernando patifio recio.

Cargo Periodista - Director

A continuacion, se hace entrega de los diferentes accesos a servicios de tecnologia en Canal Capital, que

permitira realizar sus actividades laborales.

Imagen 5 Acta servicios TIC 01-02-2019

Asi mismo, frente a lo indicado "../a segunda es una base de datos del drea que referencia
la ubicacion de equipos y usuarios entre otros datos”, se evidencid en el seguimiento
efectuado de Normas en materia de derecho de autor sobre software a cargo de la Oficina
de Sistemas de Canal Capital:

“Nuevamente se evidencio desorganizacion en la ubicacion de los equipos y lo
sefialado en la base de datos del area de Sistemas™.

Frente al retiro de equipos de computo de las instalaciones de Canal Capital, se reporta
por el area de Sistemas:

2 Informe de cumplimiento de las normas en materia de derechos de autor sobre software, 2019.

Pagina 10 de 70




&9
% ca
W

pital

SSTEHA DE
COMNICACON
PUBLH

INFORME DE AUDITORIA

CODIGO: CCSE-FT-016
VERSION: 6

FECHA DE APROBACION: 29/05/2018
RESPONSABLE: CONTROL INTERNO

ALCALDIA MAYOR
DE BOGOTAD.C.

"Se adjuntan los formatos de préstamo de equipo del drea de sistemas, sin embargo es de
anotar que el drea técnica y servicios administrativos también realizan autorizaciones de
salida de equipos que no es reportado al drea de sistemas”.

Revisados los soportes remitidos, asi como lo indicado por el area se evidencia que:

Existe una falta de articulacion de las areas que administran los recursos tecnoldgicos
de la entidad (Sistemas, Coordinacién Técnica y Servicios Administrativos) que
permitan unificar el control de los movimientos de los equipos retirados, en el marco
de lo establecido en la Dimension 3 “Gestion con valores para el resultado” del
Manual Operativo MIPG frente a la revision de arquitectura institucional para que sea
adecuada bajo conceptos de eficiencia, productividad y generacion de valor3, asi
como de la gestion de recursos fisicos y servicios internos “Es importante que se
asigne un responsable (ya sea en una dependencia o en una persona, dependiendo
de las capacidades de la entidad) de establecer los mecanismos para ejercer el
control legal y técnico de los bienes y servicios con que se cuenta”.4

Revisado el documento AGRI-SI-FT-037 CONTROL DE ENTRADA Y SALIDA DE
EQUIPOS, se observaron debilidades frente al diligenciamiento y uso de este frente
a que no se diligencia de manera completa la salida de los elementos, no es posible
evidenciar quién entrega y quién recibe como se evidencia en la Imagen 6:

CODIGO: AGRI-S-ET-037

0GOTA

N canal
(_( capital

VERSION: 2 ‘@_

CONTROL DE ENTRADA Y SALIDA DE EQUIPOS|

FECHA DE APROBACKON: 07042016

[RESPONSABLE: SISTENAS

MEJOR
AR TODON

FECHA:
PERSONA QUIEN ENTREGA:

PERSONA QUIEN RECIBE:

ENTRADA

Hedsion,

13/12/2019

Mauris Antonio Avila Velazquez

Lorena Guerrero
SAUDA __x

tntrege d Disgnbstice,

Préstamo_x_

DESCRIPCION

SERLAL

PLACA CANAL

biackmaglcdesgn

Fal

2197648

1001856

Obseevaciones: Se entrega en perfectas c/nul’lnnes fisicas como logicas con sus respectivos cables

SALIDA:
Entrégaca por
N yEC

FECHA
ENTRADA

Rechido por
Nembrey CC

FECHA

l /N
7}

N va's&(c
Fqave § S

18{11‘\q

Entregaco par
Nombee y C.C

FECHA

Imagen 6 AGRI-SA-FT-037, 18-12-2019

3 Manual Operativo del Modelo Integrado de Planeacion y Gestion, version 3, diciembre 2019 (Pag

. 45)

4 Manual Operativo del Modelo Integrado de Planeacién y Gestion, version 3, diciembre 2019 (Pag. 47-48)
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COOKG0: AGRIERFTAT 7
) w0aOT)
- canal couipos [VERSION: 2 MEJOR
’ m TRADA Y SALIDA DE EQUI e | M
E < Capital R : FECHA DE APROBACION: $TI0A2016 — I8
ABLE: SISTEMAS
FECHA: 08/11/2019
PERSONA QUIEN ENTREGA: Mauris Antonio Avila Velszquez
|
PERSONA QUIEN RECIBE: Ximena Marguez
ENTRADA SALDA .
Revaion . tntregs Olegndstico___ Préstamo _x__
DESCRIPCION SERIAL PLACA CANAL
Video Beam Epsonn VN o

Observaciones: Se entrega con cable de poder y VGA en perfectas condiciones Fisica.

Yo
SALIDA:
Entregade por. Redibide por
Nombre y €.C Nombre y C.C

FECHA: FECHA:

(B -

( N\
ENTRADA: A (LI (97 AP |
Recitido por. Entregado por: [t
Nomre y C.C Nombre y C.C J \
FECHA FECHA.

Imagen 7 AGRI-SA-FT-037, 18-11-2019

Asi mismo, no se evidencia la devolucién de los préstamos efectuados (Imagen 8):
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|CODIOO: AGR-SHFT-037

— ¥ | ccoTA
canal NTROL DE ENTRADA ¥ SALIOA DE L ) s
C% capital O FECHA DE APROBACION: 071042016 e | MEIRE
|RESPONSABLE: SISTEMAS
FECHA: 28102018
PERSONA QUIEN ENTREGA: Maurts Antonlo Avila
PERSONA QUIEN RECIBE: Julian Cabesea
ENTRADA sSauoa . SRS
Ravision Entrega Disgnéstica____ Préstamo _x__
DESCRIPCION SERIAL | PLACA CANAL
“roed 1003490

Computador Poratl Dell VOSTRO 3456

(Observaciones: £l equipo se entrega en condiciones tanto logicas Como NSICas, anexando su respectivo cargador

/ 7
?ﬁm A o P Lot OQlpses
NDWQ(\’" Jqﬁw’é & r’{ Nombre y CC / ‘Ola 4& el
FECHA 272.- Tt \(‘l‘ FEOHA: \ S =\ I
Nombrey CC Nombre y CC

FECHA: FECHA

Imagen 8 AC?RI-SA—FI'—O37, 25-10-2019

Por otra parte, como se observa en la imagen 9, no es posible evidenciar una
desagregacion de roles frente a la ejecucion de las actividades del area, lo que se
evidencia en el formato con fechas del 14-06-2019, 04-12-2019 en el que el
profesional de Sistemas presta a si mismo equipos, sin evidenciarse la supervision de
dicha entrega ni la devolucion de los elementos.

CODIGO: AGRISHFT-037

k canal VERSION: 7 §  setA
C CONTROL DE ENTRADA Y SALICA DE EQUIPOS =2 MEJOR
" < capital FECHA DE APROBACION: 07042015 et
I
RESPONSABLE: SISTEWAS
FECHA: 144un-19 14"“-“" 1 9
PERSONA QUIEN ENTREGA: MAURIS AVILA
PERSONA QUIEN RECIBE: MAURIS AVILA
ENTRADA SALDA__X
Revisicn Ertregs__x Diagnbstico_ Préstamo
DESCRIPCION Y PUACA CANAL

SERVIDOR HP PROLIANT ML150 WSROI 00251
1P COMPAQ 6000 PRO SF wxoisivax | 100032
MONITCR #9 CHCBISPIGX 1000322
1P COMPAQ 6300 PRO SF MxLs12vze 1001668
[MONITOR HP CM33423YR 1001665
SCANNER KODAC 2800 52980705 1004049
[MONITOR HP CNCOISPIHS
|ovservaciones: 70

2

A
sAUDA Lo oy 7% (
Entregade por M AL ARG fleciodo por
Nombrey C.C arE6r3 D Nombre y C.C
FECHA: 062019 FECHA

T

ENTRADA:
Recibido gor. Entregado por
Nombrey C.C Nombre y C.C
FECHA: FECHA:

Imagen 9 AGRI-SA-FT-037, 14-06-2019
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FECHA:

PERSONA QUIEN ENTREGA:

PERSONA QUIEN RECIBE:

Maurls Antonlo Avil

Maurls Antonio Avil;

ENTRADA, SAUDA___x__
Revision_______ [ — Diagnéstiee, Préstams
[ DESCRIPCION I SERIAL ] PLACA CANAL
IR G T EEETTTeTT TR
‘SATEMA DE ALMACENAMIENTE HITACN| MUS 130, PISLO0MTS 120090050 son6n
ot swich roenOHes i3I0 s0n50)
SaNveor KPRAT0 Gen § GRETIOHDSIILIN00E 100802

5: Estos benes

e encuentran aryfdn estaco y seran trasiadacos del data center de (a cale 26 3l data cenler de 'a calle 59, pars reaizar su
resoectne moetae ¢ imglementacin / N

Imagen 10 AGRI-SA-FT-037, 04-12-2019

ALCALDIA T‘ron
DE BOGOTAD.C.
RESPONSABLE: CONTROL INTERNO
. canal . v::::« A:ﬂmw <] ;‘.—‘g"{,‘é
CXHEL capital CONTROL DE ENTRADA Y SALIDA DE EQUIPGS |- = | MEJOR L
|RESPONSABLE: SISTEMAS. Alll : Elllzul‘;.

Lo anterior, podria generar un riesgo de corrupcion teniendo en cuenta que en el
momento de ejecucion de los procedimientos al interior de la entidad no se
evidencian controles internos efectivos de los procesos, procedimientos y la ausencia
de estos traduciéndose en una oportunidad de materializacion.
Por ultimo, se evidenciaron formatos con fecha del 29-06-2019 en que las personas
gue entregan y reciben son diferentes a las personas que firman la ejecucion de la
actividad de entrega de equipos:

[CODIGO: AGRE SHFT-407 ® A
canal [VERSION: 2 ST
C% capital CONTROL DE ENTRADA Y SALIDA DE e v | MEJOR
[RESPONSABLE: SISTEMAS
pomo ——— PERSONA QUIEN ENTREGA:
PERSONA QUIEN ENTREGA: Maaris Antonio Avila Velazquez
PERSONA QUIEN RECIBE:
PERSONA QUIEN RECIBE. Monkca Grace
ENTRADA. SALIDA o
Ression Entrags Dagnostics___ Préstama_x_
DESCRIPCION SERIAL PLACA CANAL
oD ) 008e84
SALIDA: T P O . / Vi ‘ >
e faboteday Q ichn Qe
Nomrey CC ) 2 - Nombre y CC [ ) 2 Y K.
COTVRD By CR(IFER
o 24-06-20Q o SBER
ENTRADA.
Recido por. Entregado por:
Nombre y C.C Nombre y CC

FECHA,

FECHA.

Imagen 11 AGRI-SA-FT-037, 29-06-2019

Mauris Antonio Avila Velazquez

Monica Grace
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Respecto a la verificacion de alteraciones de hardware y software, el area de Sistemas
indica que:

"Se realiza con el mantenimiento de equipos de computo que se realiza 1 vez por
semestre”.

Sin embargo, verificados los informes de mantenimiento se evidencia que dentro de las
actividades se mencionan como tal “Inventario de Software” mas no la ejecucién de la
actividad de seguimiento al software instalado en los equipos y como recomendaciones:

Seguridad de la informacion

« El area tecnologica y de soporte auditara de manera periddica los
equipos de computo y periféricos, asi como el software instalado

e (Cualquier salida y/o entrada de informacion tendra que ser bajo la
responsabilidad del jefe inmediato

» El usuario es responsable de salvaguardar su informacion, y debe
hacer copias de seguridad por lo menos una vez en el mes en las
plataformas previamente asignadas para dicho fin.

STAR SOLUTIONS TI 5.A.5. NIT 900.968.161-7
Calle 52a No. 22 - 06 PBX: 6456062
www.starsolutionsti.com.co
Bogotd - Colombia

Fuente: Informe mantenimiento equipos, 2019

De igual manera, durante el seguimiento efectuado de Normas en materia de derecho de
autor sobre software a cargo de la Oficina de Sistemas de Canal Capital se evidenciaron
debilidades frente a:

"No se esta cumpliendo con el mecanismo de control establecido para evitar que usuarios
sin los permisos correspondientes instalen software sin las licencias correspondientes. Se
encontro esta situacion en dos (2) de los veinte (20) equipos revisados™.

Lo que se deriva en la falta de soportes de aplicacion de la actividad y su soporte de
ejecucién mediante el formato disefiado para tal fin AGRI-SI-FT-041 SEGUIMIENTO
EQUIPOS FUERA DE DOMINIO; lo anterior ya se encuentra con formulacién de acciones
en el plan de mejoramiento por procesos.

AGRI-SI-MN-005 MANUAL DE GESTION DE USUARIOS, VERSION 1

Desactualizacion del documento, teniendo en cuenta que:

Se establece en el numeral 4.1.1. Gestidn de acceso privilegiado indicando que la
solicitud de servicios TIC se realiza mediante el diligenciamiento del formato AGRI-SI-
FT-029 SOLICITUD DE SERVICIOS TIC, el cual no se encuentra publicado en la intranet
de Canal Capital y en concordancia con lo reportado por el area de Sistemas y el
procedimiento AGRI-SI-PD-018 CREACION DE USUARIOS Y EXPEDICION DE CARNE
INSTITUCIONAL este se encuentra obsoleto:

5 Informe de cumplimiento de las normas en materia de derechos de autor sobre software, 2019.
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"Formato digital diligenciado en enlace compartido a solicitud de supervisores:
https.//docs. google.com/forms/d/e/1FAIpQLSeF6 Wyl 9-
K897YlueaTePi4Ji9UqQvPCqosL Hsiw9Q9yPwwQA/viewform”

SOLICITUD DE SERVICIOS TIC

Herramienta utilizada para solicitar servicios relacionados con el area de sistemas como el
carné, el usuario del dominio y carpetas compartidas, entre otros.

CODIGO: AGRI-SI-MN-005
canal MANUAL DE GESTION DE VERSION: 01 @ «0GOTA

C capital USUARIOS FECHA: 20/11/2018 v | MEJOR
RESPONSABLE: SISTEMAS

e Administrar delegada de usuarios, recursos y politicas para el acceso a las
aplicaciones.

4.1 Normas para la Gestion de Usuarios
4.1.1 Gestion de acceso privilegiado

. Infraestructura (dommlo COITeO, recursos r;ompamdos en red, |mpre5|0n) La

de servicios TIC que se encuentra alojado en la Intranet de la entidad - AGRI-SI-
FT-029 SOLICITUD DE SERVICIOS TIC, esta debe ser diligenciada y aprobada por
el supervisor de contrato o jefe directo del area solicitante.

- Respecto al numeral 4.1.3 Revisién de accesos de usuario, se realizé la solicitud de los
informes semestrales al area de Sistemas:

4.1.3 Revision de accesos de usuario

El Area de Sistemas de la entidad debe depurar periodicamente (1 vez por semestre) los
usuarios activos en el directorio activo y plataforma de correo electronico el cual debe ser
comparado con un listado de colaboradores activos generado por el Area de Recursos
Humanos.

Fuente: Manual de gestion de usuarios, 2018
Revisando los informes se evidenciaron debilidades frente a:

¢ No se evidencia un documento que permita evidenciar la comparacion realizada con
el listado de servidores del area de recursos humanos, teniendo en cuenta que los
documentos presentados son independientes.

e Falta de unificacién de criterios en la presentacion de los resultados de la depuracion
del directorio activo, ya que para el informe de 2019-10-22 no se registra la cantidad
de usuarios depurados; por el contrario el informe se centra en la actualizacion y
aseguramiento del sistema operativo, asi como la gestion de recursos de red, politicas
y accesos del servidor fisico dispuesto en las instalaciones de Canal Capital®.

6 Implementacion, depuracion y despliegue de directorio activo, 2019.
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e La base de datos entregada no cuenta con un formato que permita evidenciar que
se trata de la matriz de seguimiento de depuracién de usuarios en el directorio activo,
fecha en que se efectua la actividad y que corresponde a la vigencia indicada.

Nombre

btl Ana Maria Martinez Osoric Eliminade  Usuario Coordinadara actividades asociadas BTL at|
ventas y mercadeo Maria Jose Jaramillo Bermudez Eliminado  Usuario Estrategia de mercadeo y posicionamiento de marca

ventas y mercadea Nelly Pinzon Eliminado Usuario

trafico Leydi Yetsica Carvajal Leon Eliminado  Usuario Coordinacién de programacion en el trafico de archivo audiovisual
trafico Oscar Rodriguez Mosguera Eliminado Usuario Trafico y archivo audiovisual

tecnica Cesar Anibal Echeverry Moreno Eliminado Usuario Apoyo coordinacion area tecnica

tecnica Daniel Emesto Jaramillo Lopez Eliminado  Usuario Ingeniero soparte drea técnica

tecnica Diego Alexander Montes Duran Eliminado  Usuario Técnico de apoyo sistemas audiovisuales

tecnica Jose David Guerrero Mora Eliminado Usuario Técnico de apoyo sistemas audiovisuales

subdireccion administrativa Alma Angelica Usme Riveros Eliminado Usuario Abogada

subdireccion administrativa_Jose William Quimbayo Chavez Eliminado  Usuario subdirector administrativo

sistemas Fabio Rodrigo Pachan Arevalo Eliminado  Usuario Seguridad de la informacisn

sistemas Jeferson Danilo Gonzalez Pulido Eliminado  Usuario Soporte tecnico nivel 1

servicios administrativos  Franciso Rojas Eliminado  Usuario

Fuente: Base de datos remitida por sistemas.

e Frente al resultado del informe presentado en 2019-26-02 se indico que:

Para el periode de diciembre de 2018 y enero de 2019 se realizo |a deshabilitacion de los
usuarios que terminaron contrato. Teniendo en cuenta la nueva contratacion para el afio en
curso se eliminaron las cuentas de 70 usuarios, los cuales no tuvieron continuidad en la
entidad.

Fuente: Informe directorio activo, 2019

Lo cual verificado en la base de datos tiene una inconsistencia de 38 usuarios, debido
a que se reportan 70 usuarios eliminados y la base de datos cuenta con 108 usuarios
con estado “eliminado”.

Por otro lado, dentro del informe entregado con fecha del 2019-02-26 el area indica
que se realiza un mantenimiento trimestral al directorio activo, como se observa a

continuacion:
Ao 2019-02-26

Elabord:
= C Eggﬁlul Carlos A. Jerez Escobar

o Cuando se elimina una cuenta de usuario, se eliminan de manera permanente
todos los permisos y pertenencias a grupos asociados con dicha cuenta.

TIEMPO DE MANTENIMIENTOS AL DIRECTORIO ACTIVO

El drea de Sistemas tiene una programacion interna para el mantenimiento del Directorio
Activo, el cual se realiza o se planea de acuerdo a la planeacion de contratacion que realiza el
drea de Juridica, ya gque por medio de esta area se puede determinar (no de forma exacta) la
cantidad de usuarios que estaran laborando y utilizando los servicios de red de la entidad.

De forma predeterminada el cronograma de mantenimiento esta planeado para realizarse
cada tres (3) meses, en el cual se tiene programado hacer |as siguientes tareas:

* Depuracion de usuarios.

+ Verificacion de GPO's en ejecucion.

* Verificacion de reservas de direcciones IP.

* Supervision del Servicio DNS.

+ Validacion de funcionamiento de Impresoras.

Fuente: Informe directorio activo, 2019
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Por lo anterior, se realiza la consulta sobre: ¢Qué registro queda de la ejecucion de
mantenimiento trimestral del Directorio activo?, dichos informes éson presentados a
la Alta Direccidn?, a lo que el area indica:

"El drea reporta de manera trimestral al drea de planeacion las actividades
relacionadas con la gestion del directorio activo, en el marco de las actividades
relacionadas en el Plan de accion del drea”.

Verificados los resultados remitidos por el area dentro del reporte de los indicadores,
no se evidencian soportes frente a lo mencionado:

ocaivo para la vigencia 2019,

CODIGO: EPLE-FT-017
canal VERSION: 4 -GOTA
C i HOJA DE VIDA DEL INDICADOR
< capital FECHA DE VIGENCIA: 08/0412016 MEJOR
RESPONSABLE: PLANEACION
(Clase de Indicador Comportamiento del Indicador
Nombre del Indicador Objetivo del Indicador Tipo de Indicador (Plan de accion, proceso, ambiental iente, d iente, o
financiero, otro)
Medir &l cumpliméento de acividades
Cumplimiento del cronograma de manienimiento | establecidas en el cronograma de manienimienio £ Plan n - 2019 .
prevenivo de squipos de computo - 2019 preveniivo de equipos de computo para la cacm an i acc : neumiEde
wigencia 2019,
Meta Descripcion de la Meta Frecuencia de Medicion Objetivo Estratégico Asociado
5 - Establecer un modslo de gestion que contemple una plansaciin estratigicl
100% Ejecutar 2l 1009 de las accionss programadas en & plan de mantsnimisnio Trimesta aineada con el proceso de ransbrmacion digial que expementa el secior y|

onentada en 100as sus aCuadiones a senicio E‘fCE".E: responsable ¥
ransparenie.

Nombre del Proceso Asociado

Objetivo del Proceso

(Gestion de recursos y administracion de |a imformacion - Sislemas

Gesfionar, administrar, garanizar oporunidad y eficiencia en el suminisiro de los recursos fisicos, tecnologicos medianie la enfrega y control de los insumos, bienes
y soporte para el cumplimienio de los obiefives misionales y &l normal funcionaméento de los procesos del Canal Capital.

GRAFICA DEL INDICADOR - C

del

g de

preventivo de equipos de computo - 2019

0 0 0 o 0 0 0 0 0 0 0 o
0
0 0 0 b o B ep b Octub b D
ANALISIS ACCIONES CORRECTIVAS, PREVENTIVAS Y OPORTUNIDADES DE MEJORA
— "

TRIMESTRE|
(ENE - MAR)

micio en mayo de 2019,

para el pimer imestre del afo no =2 programarcn aCividades 0 ManiSnimienio preveniivo 02 equIps, debido 2 que en &
mes de ensro se culming [a labor de manisnimisnio programadco en ia vigencia 23‘5: por 0 Cual Gichas aCivicades lendran

Con
el iin
sisiemas onentado a maniener & control estandanzado de los aciivos de solware

s achwidades programadas para 2019, s2 sofictd enerar reporie manual de sofware nstalado con
de dar respuesta a las acciones de mejora definidas en & plan de mejoramiento del area de

Fara &l imestre 52 D’U;QITKIJ una acividad de mantsnimisnio preventvo de eguipos . Con las achvidades programadas se

2 debers reslizar acvidades comparatvas con el sofware de geston del hardware con &l in de

TRIMESTRE |aciusliza inventano general de equipos, adicionalmenis se gestiona &l agenis de caracieisicas a nivel de hardware y sofware - ) N
. : garanizar el comecto funcionamiento de los equipos terminales de datos.
(ABR - JUN} |.
1] ) . .
TRIMESTRE | P37 ¥ Fimes¥e o se programaron acividades de manieninliento 0 Squipos 02 COMPU0 Y equipos, s¢ realizaron las tareas
de manienimiento comeciivo a demanda las cuales no son programadas.
(JUL - SEP) i
v ) . - . - .
s2 programo &l manienimiento preveniivo de equipos de compuio y temimales de datos de la entidad el cual se ejecutd en &
TRIMESTRE A . . )
(0T - Dicy | ™S e d ciembre con el cual tambien se levantd la miormacion de sofiware e mventano.
{ )

Fuente: Reporte indicadores Planeacion, 2019.

Lo anterior, debido a que no se documenta de manera adecuada la informacion
obtenida de la medicién de los indicadores, lo que se traduce en debilidades en el
desarrollo del eje 3. Analitica institucional, que describe:
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"...que las entidades puedan tomar decisiones basadas en evidencia con acciones
como: la medicion para el control y monitoreo, el analisis y visualizacion de la
informacion para identificar el cumplimiento de objetivos y la priorizacion de
acciones derivadas del seguimiento continuo de los planes, programas y proyectos
desarrollados por las entidades”

Asi como del fortalecimiento de registros administrativos que permitan "“identificar su
estado, las fortalezas y debilidades para disefiar e implementar un plan de
fortalecimiento dirigido a mejorar la calidad] incrementar su uso y aprovechamiento
estadistico; mejorar sus procesos internos; controlar la gestion; y generar
informacion que permita tomar decisiones basado en evidencias”.

- Frente al uso de programas utilitarios el area no remite los soportes de aplicacién del
CheckList de software basico utilitario, de conformidad con lo establecido en el manual:

4.1.7 Uso de programas utilitarios

Se establece un CheckList de software basico instalado en los equipos de computo de la
entidad, cualqujer otro software utilitario que requiera ser instalado debe ser analizado
primero por el Area de Sistemas esto con el fin de evitar poner en riesgo la Seguridad de
la Informacion o el uso indebido de software.

Fuente: Manual de gestion de usuarios, 2018

Por el contrario, el area hace entrega Unicamente pantallazos sobre los cuales no se
encuentra la correlacion de qué equipos son, asignacion, fechas de ejecucion de la
validacién, ni el resultado de la actividad (desviaciones de la ejecucion).

\ SISTEMAS - AUDITORIA GESTIO! X i

@ drivegoogle.com

it Aplicaciones i Alcoldia Mayorde.. P Escritorio Remoto d... One UN Climate Ch... Library of Documen... Canal Capital @ Crimen y castigo - L.. Canal Copital @ MEGA |_Tarjetas

. = - e v %
LD”Ve Q s enC % ® @ ] "\:::,P
l‘ i AUDITORIA GESTIONTIC 2020 > <=+ > Evidencias > SISTEMAS ~ B @
uevo
Archivos Nombre
Priorita
——— P
» @  Miunidad v _— o
2,  Compartido conmigo +
=
©  Reciente
Y  Destacados M 1000306.png M 1000307.png M 1000310.png M 1000311.png
W Papelera
. . F =
&= Almacenamiento e . 6 .
42408 utzad . : =
-
>

Fuente: Respuesta solicitud de informacion I, Sistemas

- Por ultimo, frente al numeral 5. Procedimiento General en la actividad descrita como
“Desactivar cuentas de usuario (Area de Sistemas)”
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VERSION: 6
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ALCALDIA MAYOR

RESPONSABLE: CONTROL INTERNO

DEBOGOTAD.C.

Desactivar cuentas de Usuario
(Area de Sistemas)

Recursos Humanos, Supervisor
de Contrato, Area de Sistemas

Al ser entregado al area de sistemas el formato AGTH-
FT-003 PAZ Y SALVO que se debe diligenciar al terminar
el contrato o desvinculacion del colaborador de la
entidad se deben desactivar los privilegios de acceso del
usuario.

Por los siguientes motivos también se deben desactivar
las cuentas de usuario.

+ \acaciones

« Incapacidad

s Licencias

Fuente: Manual de gestion de usuarios, 2018

El area no remite los soportes que permitan evidenciar la ejecucion de la actividad, si
bien se hace entrega de la base de datos sobre el estado de los usuarios, en el
requerimiento realizado el 9 de junio de 2020, se remite la misma base con los usuarios
subrayados lo que no permite evidenciar la fecha de ejecucion de las actividades de
desactivacion de cuentas de usuario, asi como tampoco son mencionados con detalle en
los informes de depuracion de usuarios del directorio activo entregado semestralmente:

Elimi

* Depuracién de usuarios Canal Capital *

Usu: [

Fuente: Respuesta solicitud de informacion II, Sistemas

3. AGRI-SI-PO-003 POLITICAS Y CONTROLES PARA LA CONSTRUCCION DEL PETIC,

VERSION 1

Se observa la desactualizacion del documento frente al numera III. Lineamientos y controles

para la formulacién del PETIC, debido a que:

e Los contenidos recomendados para la construccion del PETI no se observan en el
documento formulado (AGRI-SI-PL-001 PLAN ESTRATEGICO DE TECNOLOGIAS DE
LA INFORMACION Y COMUNICACIONES):
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CODIGO: CCSE-FT-016

VERSION: 6

INFORME DE AUDITORIA

FECHA DE APROBACION: 29/05/2018

ALCALDIA MAYOR

RESPONSABLE: CONTROL INTERNO

DEBOGOTAD.C.

» [ CODIGO. AGRISLPLO01
£ canal Pian Estrateg y"g ologias de IyepaiGN- o1
capital PENC (ponaizacit FECHA 111032019
RESPONSABLE. SISTEMAS

canat POLITICAS ¥ CONTROLES PARA
copital | LA CONSTRUCCION DEL PETIC

Tabla de contenido

1 Introduccion
2 Objetivo

2.1  Objetivos Especifico:
3 Alance del Documentos
4 Rupturas Estratégicas

5  Descripcion de criticidad para servidios TIC
51  Servicios TIC Area de Sistemas
5.2  Servicios Area Técnica
5.3  Sistemas de Informacion

6  Ejecucion Presupuestal PETIC 2018,
6.1 Area de Sistemas

6.1.1  Centro de Datos
6.1.2  Licenciamiento 9
6.1.3  Renovacidn tecnoldgica 10

6.2 Area Témica 10
6.2.1  Sistema de respaldo automatizacion de emision ... ceereeressssnsans 10
6.2.2  Sistema de Replay 11

7 Actualizadién Ruta Estratégica PETIC. 12
B8 Anexos 15

0 ® @ N oW A R W oW oW W

CODIGO: AGRFS-PO-003
 cani | POLITICAS Y CONTROLES PARA | VERSION: 1

E copiiol | LA CONSTRUCCION DEL PETIC | FECHA: 100172018
RESPONSABLE" SISTEMAS

5.6 Gobiemo de TI
5.7 Analisis Financiero
& ENTENDIMIENTO ESTRATEGICO
6.1 Modelo operativo
6.2 Necesidades de informacian
6.2 Alineacion de Tl con los procesos
7 MODELO DE GESTION DE T1
7.1 Estrategia de Tl
7.1.1 Definicién de los objetivos estratégicos de T1
7.1.2 Alineacion de la estrategia de Tl con &l plan sectorial o teritorial

7.1.3 Alineacién de la gia de Tl con Ia ia de Ia institucién
piiblica
7.2 Gobiemo de TI

7.2.1 Cadena de valor de TI
7.2.2 Indicadores y Riesgos
7.2.3 Plan de implementacién de procesos
7.24 Estructura organizacional de Tl
7.3 Gestién de informacstn
7.31 Heramientas de analisis.
7.3.2 Arquitectura de Informacion
7.4 Sistemas de informacian.
7.4.1 Arquitectura de sistemas de informacian
7.4.2 Implementacian de sistemas de informacion
7.4.3 Senvicios de soporte técnico
7.5 Modelo de gestidn de servicios tecnoldgicos
7.5.1 Criterios de calidad y procesos de gestion de senvicios de TIC
7.5.2 Infraestructura

m LINEAMIENTOS ¥ CONTROLES PARA LA FORMULACION DEL PETIC

De acuerdo al Marco de Referencia de Arquitectura Empresarial para s Gestidn
de Tl del Estado colombianc. el Plan Estatégico de las Tecnologias de la
Informacién y Comunicaciones (en adelante PETI) es o artefacto que se utiliza
para expresar la Estrategia de Tl. El PETI hace pante integral de la estrategia de la
institucién y es el resultado de un adecuado ejercicio de planeacion estratégica de
TI. Cada wez gue una institucién plblies hace un ejercicic o proyecto de
Arquitectura Empresarial, su resultado debe ser integrade al PETI.

La sigwente tabla muestra los principales ambitos y Bneamientos que se
dacionan con el Plan E igico de Tecnologias de ka Infarmacion - PETI:

Ambito Lineomiento

Entendimicnto cstmbegicn | =

Entendianiento esalégico.
= Documentacion de la estrategia de TI en el PETL

® Plan de comunicacsén de la estrategia de TL

A continuacién, se presentan los contenidos recomendados que deberia tener un
PETIL

1 OBIETIVD
2 ALCANCE DEL DOCUMENTO
2 MARCO NORMATIVO
4 RUPTURAS ESTRATEGICAS
5 ANALISIS DE LA SITUACION ACTUAL
5.1 Estrategia de T1
5.2 Use y Apropiacién de la Tecnologia
5.3 Sistemas de informacitn
5.4 Servicios Tecnolégicos
5.5 Gestién de Informacitn

CODIED. AGRFS-PO-003
 caml | POLITICAS ¥ CONTROLES PARA | VERSION:

M capitol | LaCONSTRUCCION DELPETIC | FECHA- 11172018
RESPONSABLE- SISTEMAS

7.5.3 Conectividad
7.5.4 Servicios de operacion
7.5.5 Mesa de senvicios
7.5.8 Procedimientos de gestion
7.6 Uso y apropiacion
8 MODELO DE PLANEACION
8.1 Lineamientos ylo principios que rigen el plan estratégico de TIC
B2 Estructura de actividades estratégicas
8.2 Plan maestro o Mapa de Ruta
.4 Proyeccion de presupuesto drea de Tl
8.5 Plan de intervencién sistemas de informacicn
B.6 Plan de proyectos de senicios tecnoldgicos
87 Plan proyecto de inversisn
8. PLAN DE COMUNICACIONES DEL PETI®

* Marco de refersnca Arquitectura T Colomizea Disponioie &n
o b ;. ! " g potper

Fuente: PETIC, 2019

e No se evidencia actualizacion del documento en la vigencia 2019, afo en el que se
actualizo el PETIC, de conformidad con lo establecido en la Guia para la Construccion
del PETI — Planeacion de la Tecnologia para la Transformacion Digital de julio de

2019.

e La Politica de Administracion del riesgo fue actualizada en septiembre de 2019,
mediante reunion No. 4 del Comité Institucional de Coordinacion de Control Interno.
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CODIGO: CCSE-FT-016

VERSION: 6

FECHA DE APROBACION: 29/05/2018

RESPONSABLE: CONTROL INTERNO

ALCALDIA MAYOR
DE BOGOTAD.C.

CODIGO. AGRISI-PO-003
POLITICAS ¥ CONTROLES
L4 CONSTRUCCION DEL pEnc

- Realizar esfuerzos estratégicos pars maximizar nuestra efisiencia energétios

y el uso de recursas

- Acuar conforme @ a3 leyes, nomafies smbieniales nacionales o

infemacionsles y requisitos que nos sean de splicacion o que
o5 mwmfan!gspava nuestra operacién.
- Mejorar enel mbiental del Ganal.
- Trabajar i mediante & de

nuestros objetivos mem ammeneaxe:

- Pmuearmfecursoshm econdmicas y tesnoligicos, necesarios pars
i cin de los proyectos, progrmss y actividsdes de nuestro

Srdema de GE:JmnAuimnf

15 de noviembre de 2015).

de su funcion

institucionale:
evaiuacion de fos evenfos

4. Politica de administracién del Riesgo: (Aprobada en comité SIG de fecha

Canal Gapital = compromete a adminisirar los riesgos para garaniizar

; misidn y cbjetvos

gabavesdzhnib»dlﬁuamﬂnaﬂaﬁxu valoracion, seguimiento y
negafivos.

5. Politica de Gestion Documental: {Aprobada en comité SIG de fecha 15 de

noviembre de 2013).
En Ganal Gapital estamos

con 2 adminisiracion eficients de jos

comprometidos
recursos involucrados en e cic vits! de s documentacidn, desds &l momento de

6. Declaracion de la Politica de i de la

comité 5IG de fecha 15 de noviembre de 2013).
Canal Capital, para ef cumplimianto de su misién, visién, objetivo
apegado a sus valores institucionales, establece fa funsin
Informacitn en fa entidad, con el objefivo de:

en

estratégico ¥
de Seguridad de ls

- Minimizar &l riesgo de incidentes y perjuicios relscionados con Is informacion

Politicas y controles para la
construccion del PETIC.

o
£

CODIGO: EPLEFO-01
VERSIGN: 5
FECHA: 16082018 Aprobado en
Cotinkmes 44 dads

= PLANEACION

POLITICA DE ADMINISTRACION
DE RIESGOS.

POLITICA DE ADMINISTRACION DE RIESGOS DE CANAL CAPITAL

1. INTRODUCCION

El v quiar sobre andlisis y valoracién
de los riesgos, establecer kos generaies, ¥ para
o administracidn de los riesgos en Canal Capital.

2. OBIETIVO

Generar las condiciones para la adecuada gestion del rissgo & un nivel aceptable,
garantizando el logro de los chjetivas y el cumplimiento de los procesos instituconales.

3. AMBITO DE APLICACION

La presente poitica es aplicable al direccionamiento estratégico del Cand, a todos ks
procesos identificados, alos planes, programas, proyectos y productos. Es importante tener
en cuenta que la actual politica tiene alcance los riesgos de operativos, de corupcidn, de
sequridad digital,

4. COMPROMISO

Canal Capital 2 comprumers 3 adminkar los riesgos asociados 3 su gestién con el fin da
garantizar de su funcién misién y objetios
Instinucionaies, a ravés de Ia identificacién, anslisis, valorandn, seguimiento y evaluacién
de los eventos que pudieran afectar o logr de sus objetivos instmucionales, con especial
énfasis en aquelios riesgos de comupcion, s dedr los derivades de situadones en las que
por accion w omisian, se use & poder para desviar k2 gestion de lo pdblico hada un interés.
o beneficio privado.

E5 par esto que la administracién del riespo en Canal Caphial 52 hard bajo los siguientes
lineamientos:

1. Se deberan identificar y administrar todos los riesges asociades a la gestin,
Incluidos los relacianados con el manej v custodia de los actves de informacicn y a
los riesgos de cormupoidn.

2 Para su adecuads identificacién, andliss, evaluaciin y tratamientn, |2 entidad
cuenta con una metodologia que describe su debida gestidn, Esta debe ser socialzada
¥ comunicada peridicamente 2 los lideres y responsables de ks procescs
institucionales.

e Crtrincn Ln

Fagratcan

Politica de Administracion del Riesgo
actualizada, 2019.

e La Politica de seguridad de la informacién publicada en la intranet del Canal cuenta
con fecha de actualizacién en enero de 2019.

- CODIGO: AGRESEPO-083
POLITICAS ¥ CONJROLES PARA [VERSION-1 |
LA CONSTRUCCION DEL PETIC | FECHA: 1012018

RESPONSABLE: SISTEMAS

o s2t

- Realizar eshierzos estratégicos pars maximizar nuests efisiencia energética
o uso de recursos.

Aﬂua(m;fﬂmieahs]eyea nomativas ambientales nacionales o
intemacionales y istos que nos sean de aplicacion o que
mmnmmwm:pmnmmnpemwn

- Mejorar enel mbiental del Canal.

Trabajar Ia prevencion de la contaminacion mediante & cumplimiento de
nuesiros cbjetivos y metas ambisntales.
- Pmmeerhsmcursnshm econdmicos 5, necesarios para

cion de ios proyecios, progrmss y aclividades de nuestro
sm e Gaatin Ambrartal

4. Politica de administracion del Riesgo: (Aprobada en comité SIG de fecha
15 de noviembre de 2013).

Canal Capital = compromste 2 sdministrar los riesges para garaniizar

de
ki
evaluacitn de los eventos negativos.

5. Politica de Gestién Documental: {Aprobada en comité SIG de fecha 15 de
noviembre de 2015).

En Ganal Gapital estamos con ls administracion eficiente de s
mhmendmmkbmmmcﬂlmdmk
su recepcidn o produceidn en los diferentes procesos que se gestionan en i
entidad, hasts su disposicion final, en cumplimiento de fos requisitos nommativos.

3 de la Politica de de Ia en
comité $IG de fecha 15 de noviembre de 2015).

Canai Gapital, para ef cumplimiento de su mision, vision, objetivo esiratégico y
apegado a sus valores insbifucionales, establecs ia funcién de Seguridad de la
Informacion en ia eniidad, amelah,aﬁwde

Politicas y controles para la
construccion del PETIC.

canal
< capites

POLIMCA DE
PRIVACIDAD DE LA INFORMACION

l SEGURIDAD Y

Politica de Seguridad y Privacidad de la Informacion

Canal Capital

Bogota D.C., diciembre de 2018

Phgee 1 47

Politica de Seguridad y Privacidad de la

Informacion, 2019.
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VERSION: 6
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RESPONSABLE: CONTROL INTERNO PEBOSOTADE.

4. AGRI-SI-PD-014 COPIAS DE SEGURIDAD, VERSION 8

El documento presenta debilidades frente a:

La Politica de operacidén No. 4 debe actualizarse respecto a la metodologia establecida
para las copias de seguridad de los servidores, toda vez que esta no se especifica "Las
copias de seguridad de los servidores se programaran en el software con la metodologia
establecida por el grupo de sistemas...” sin embargo, de conformidad con lo informado
por el area:

"Se realiza una copia completa de la informacion de las carpetas compartidas (Semanal) y
una copia incremental de los cambios del dia. No se encuentra documentado porque es
especifico del software que lo realiza”.

Identificacion clara de actividades frente a la entrega de las copias en medios externos,
ya gque no se especifica de manera clara si son personales o pertenecen al Canal; asi como
la programacion de los Backups de informacién, toda vez que en el procedimiento no se
establece de manera clara la metodologia utilizada por el area (cronograma, plan u otro),
teniendo en cuenta la parametrizacion del software utilizado:

"Wo existe un cronograma, todos (los automaticos) se realizan una vez a la
semana (full) y uno diarfo (incremental), en horarios nocturnos aleatorios. Los

manuales se programan de tal manera que no interfieran con los automaticos
anteriormente programados”.

Debilidades en la identificacion de productos y salidas de las actividades:
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CODIGO: CCSE-FT-016
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Fuente: Procedimiento AGRI-SI-PD-014

Frente a la actividad No.5 del procedimiento "Dar instruccion para que el usuario prepare
la informacion a la cual se le realizard Backup”, se realiza la consulta al area de sistemas
frente a ¢COmo se da la instruccion al usuario para preparar la informacion del backup?
¢Existe alglin manual, guia o instructivo? (Actividad No.5), respecto a lo que el area indica:

"Se /e informa al usuario que consolide su informacion en un solo lugar. No existe
manual”.

Por lo que no es posible verificar la ejecucion de la actividad puesto que no existe
documentacion de la misma.

En la actividad No.7 sobre la verificacion de la copia de seguridad se consulto al area
respecto a las ocasiones en que dicha copia no es acorde a la solicitud, a lo que se indica
"El sistema envia un mensaje de error, informando cambios en la informacion relacionada
inicialmente, se cancela automaticamente”, verificados los soportes remitidos, se
evidencia que estos corresponden a la vigencia 2020 (no se remiten soportes de la
vigencia anterior), con lo que se puede inferir que no se tiene trazabilidad de los errores
0 inconsistencias del programa.

Para la actividad No.8 se solicitaron los soportes de la actividad de notificacién de los
usarios de la ejecucion de la copia de seguridad, para lo cual el area remitid soportes
correspondientes a la vigencia 2020, lo que demuestra que no se ejecutan las actividades
descritas de confomidad con el procedimiento.

No se cuenta con el registro de backups ejecutados de manera automatica; frente a los
backups solicitados el area no cuenta con un formato claro de seguimiento a la actividad,
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ya que no establece de manera clara el responsable de ejecucidn, resultado de ejecucién
(exitoso/cancelado), si es notificado al usuario, asi como tampoco ejecutan los
seguimientos a los backups programados (mencionados en la actividad No. 3 de la Copia

de seguridad servidores).

5. AGRI-SI-PD-018 CREACION DE USUARIOS Y EXPEDICION DE CARNE

INSTITUCIONAL, VERSION 4

- El documento menciona el MANUAL DE GESTION DE USUARIOS AGRI-SI-MN-005 como
salida de las actividades 11 y 12, lo cual deberia ser el insumo ya que son las directrices
para la ejecucion de las actividades.

tal

MACROPROCESO:

MACROPROCEZ0 APOTD

CODIGO:

AGRFZHPD-I1E

PROCESO:

GEITION DE RECUR30E Y ADMINIETRACIEN DE [\ =perap-

LA NFORMAGION

a

PROCEDIMIENTO:

CREACION DE USUARIOS ¥ EXPEDICICN DE

CARNE INSTITUCIONAL

FECHA DE VIGENCIA:

25m22020

DEBOGOTA DL,

INSUMO | ENTRADA
(INFOmackon- registra)

EDELA

PUNTO DE

Formain digil digenciadn
-

solickud de superizores

Fomato dgml  degencado  en|
enace compartdc 3 soichd del
supervizores

Je% e drea, supenision del conimats 0 persona 1
encargada .

rmatn digital digenciads
partido a

derad

usuaria.

Apayo Bstemas

4RBguiers orear ucuarc en
Aativo?

¥ |Wa: Sumender uzuana y acoesa: =

&l Direatoriq|

St Crear usuerio en e directoric actvo Adthidad|  AGRHSHUN-DS MANUAL DE
1z

'GECTION DE USUARIDS paf

Crear wsuaro para access a cames

AGRHIHINDDS MANUAL DE
'GECTION DE USUARIDS paf

comparidas

Dar permisos de acteso 3 Lmans en cametas

Apoyo Estemas

Fuente: Procedimiento AGRI-SI-PD-018

- Lasolicitud de creacion de usuarios no coincide entre lo descrito en la politica de operacion
No.1 y Manual de recursos TIC.

- Frente a las actividades No.3 a No.8 descritas en el procedimiento, se realizd la solicitud
de la base de datos y soportes requeridos para la entrega del carné de 13 personas con
tipo de carné reposicion por pérdida, evidenciando que el area cuenta con la base de
solicitudes en digital; sin embargo, no se cuenta con denuncia por pérdida de documento,
Formato AGRI-SI-FT-02 Recibo de carné institucional diligenciado para ninguno de los
colaboradores. De igual manera, no se remitio la copia del recibo de consignacion o pago
realizado en tesoreria, para los siguientes contratistas:

DOCUMENTO
z NOMBRE TIPO DE ACTIVIDAD A
TIPO DE CARNE DE 2 ENTREGA
CONTRATISTA IDENTIDAD VINCULACION | REALIZAR
REPOSICION POR PERDIDA ANDRES ROBERTO
(Cargue el comprobante de RINCON AGUAS 80201997 CONTRATISTA [ INVESTIGADOR | 4/02/2019
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DOCUMENTO
, NOMBRE TIPODE | ACTIVIDAD A
TIPO DE CARNE DE . ENTREGA
CONTRATISTA DENDAD | VINCULACION | REALIZAR
pago si selecciono esta
opcion)
REPOSICION POR PERDIDA
(Cargue el comprobante de | JEFFERSON IVAN PEREZ | 41180874 | CONTRATISTA | CAMAROGRAFO | 15/10/2019
pago si selecciono esta GONZALEZ
gpcién)
REPOSICION POR PERDIDA
OPERADOR DE
(Cargue el comprobante de EDISSON ANDRES 1014180479 | CONTRATISTA | SHADINGY |22/10/2019
pago si selecciond esta FRAILE VEGA PLAY OUT
opcion)

Fuente: Base de datos carné, sistemas 2019

6. AGRI-SI-PD-017 SOPORTE TECNICO, VERSIONES 8 Y 9 DEL 27/08/2019 Y DEL
11/03/2020, RESPECTIVAMENTE.

- Se evidencia que ni el alcance ni la totalidad de las actividades descritas, se realizan tal
y como se encuentran definidas. Para ejemplificar esta situacion, se describen los
siguientes casos:

a. Enla versién 8, el alcance del procedimiento referenciaba que el mismo iniciaba con
la solicitud del usuario, a través del correo a la mesa de ayuda, lo cual no se ajustaba
a la realidad, ya que se podia iniciar con una llamada telefénica. Esta situacion se
modificd en el alcance de la version 9 de 2020, pero los insumos y la descripcién de
la actividad No. 1 del procedimiento, no se encuentran conforme a dicho alcance.

IHAGRDPROC ESO: MACROPROCESQO APOYO CODIGO: AGRI-SHPD-017
canal GESTION DE RECURSOS Y ADMINISTRACION DE LA
é cupitql PROCESO: INFORMACKSN VERSION: 8
PROCEDIMIENTO: SOPORTE TECNICO FECHA DE VIGENCIA: 271082019
1. INFORMACION GENERAL
. SIMBOLOGIA
LIDER: Subdireccién Administrativa - Profesional Universitario de Sistemas
Procedimiento Predefinido
Conector
Brindar soporte técnico a los usuanos sobre la infraestructura tecnologica (equipos, software, redes , impresoras
OBJETIVO: videobeam , entre ofros), mediante el acompafiamiento y asesoria para su comecto uso y funcionamiento, con el fin de
(garantizar la continuidad de las tareas o funciones que requieran apoyo de los recursos tecnoldgicos Conector de pagina
Decision
Este procedimients inicia con la solicitud por parte de un usuario mediante un correo a la mesa de ayuda continua con |
ALCANCE: determinacién de la forma de atencidn de la solicitud, la ejecucidn de las diferentes formas de atencidn (telefdnica, remota Actividad
y presencial) y termina con el cerre del caso en la mesa de ayuda y |a comunicacion al usuario.
Inicio - Terminacién

Fuente: Procedimiento AGRI-SI-PD-017 SOPORTE TECNICO, 2019
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';." MACROPROCESO: MACROPROCESO APOYO CODIGO: AGRI-51-PD-017
[/ Capital=- . GESTION DE RECURSOS ¥ ADMINISTRACION DE LA .
P PROCESO: A VERSION g
\“ B INFORMACION .
S X :
PROCEDIMIENTO: SOPORTE TECNICO FECHA DE VIGENCIA: 11/03/2020
1. INFORMACION GENERAL
) SIMBOLOGIA
LIDER: Subdireccion Administrativa - Profesional Universitario de Sistemas
Procedimiento Predefinido
R R Conector
Brindar soporte técnico a los usuarios sobre la infraestructura tecnologica (equipos, software. redes | impresoras,
OBJETIVO: widecbeam , entre otros). mediants el acompanamiento y aseseria para su comecto use y funcionamiento, con el fin de
garantizar la continuidad de las tareas o funciones que requieran apoyo de los recurses tecnoldgicos. Conector de pagina
Este procedimiento inicia con ka solicitud por parte de un usuarie mediante un comeo a la mesa de ayuda o cominicacion Decision
ALCANCE: telefonica; continua con ks determinacidn de la forma de atencidn de la solicitud, la ejecucidn de las diferentes formas de| Actividad
; atenc?ﬁn (telefdnica. remota y presencial) y termina con el cieme del caso en la mesa de ayuda y la comunicacidn al Vs
usLaEno. Inicia - Terminacién

1 Comeo ekectrdnicol Caso
Mesa de aywda

Informar y registrar
SO0

Informar &l drea de Sisternas o tipo de senicio que
requiars, koS Senncaos puEG-EI'I BB

1. Solucidn da problemas Wcnicos

2. Restauracones de material

3.Gestién de recursos TIC (tablets, videobeam, portitibes,
discos duros, accesos y penmisos).

4. Asesoria maneso de aplicativos

5. Administracdn de aplcativos

6. Acceso ala red

7.Suspansion o Bloqueo de servicios TICs

El usuano debe emdar un comeo electrdnico a la
direccion: mesadeayudaicanalcapital gov.co,

explicandc el tpo de soporte gue requiere, el sistema
genera un numero de caso o ticket de servicio, este @s un
FHAMMIETT LS.

Fuente: Procedimiento AGRI-SI-PD-017 SOPORTE TECNICO, 2020

b. Utilizacion del correo mesadeayuda@canalcapital.gov.co como medio de solicitud de
los servicios requeridos al area de sistemas, tal como lo establece la descripcién de
la actividad 1, ya que se evidencia que este no es el Unico medio que esta siendo
utilizado, asi como tampoco, la generacién de nimero de caso Unico al requerir un

soporte técnico.

11.2. INDICADORES DE CUMPLIMIENTO

El drea cuenta con cuatro (4) indicadores de eficacia, formulados en el Plan de Accién para la vigencia
2019; se realiza la evaluacion de los indicadores 30, 32 y 33 frente a la ejecucidon y cumplimiento de
estos y se evidencian debilidades como:

a. Indicador 30: Servicios atendidos para los sistemas de Informacion (Mesa de ayuda y GLPI).

1. Al revisar los reportes realizados por parte del area de sistemas — Subdireccion
Administrativa al area de Planeacion, sobre el cumplimiento del Plan de Accidn vigencia
2019 (version 3), para la accion No. 30, correspondiente a “Brindar atencion y respuesta
oportuna al 100% de los requerimientos de servicios para sistemas de informacion
mediante mesa de ayuda y sistema GLPI”, se encontro lo siguiente:
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FECHA DE VIGENCIA: 0810412016
RESPONSABLE: PLANEACION

HOJA DE VIDA DEL INDICADOR

oGOTA
MEJOR

Pada TOGGE

Mombre del Indicador

Clase de Indicador
[Plan de accion, proceso,
ambiental, financiero,

Comportamiento del Indicador
[creciente, decreciente,
constante o acumulado)

Objetivo del Indicador Tipo de Indicador

de informacidn [mesa de ayuday

Servicios atendidos paralos sistemas

Erindar atencidn oportuna alos
requerimientos de servicios para
sisternas de informacicn
mediante mesa de ayuda y

Eficacia Plan de accidn - 2019 Acumulado

GLPI).
1

Meta

Descripcion de la Meta }'recuencia de Mediciq Objetivo Estratégico Asociado

Mombre del Proceso Asociado

Objetivo del Proceso

Giestion de recursos y administracic
Sistemas

Giestionar, administrar, garantizar oportunidad y eficiencia en el suministro de los recursos fisicos, tecnoldgicos)
mediante la entrega y conktrol de los insumos, bienes y soporte para el cumplimiento de los objetivos misionales y
el normal funcionamiento de los procesos del Canal Capital.

n de la informacion -

RECOLECCION DE DATOS ¥ CALCULD

FORMULA DEL INDICADOR Enero | Febrero| Marzo Abril |Mago Junio Julio | Agosto Septiembre | Dctubre | Moviembre] Diciembre
= Servicios solucionados 1650 173z 1750 1ran
= Servicios pendientes mes
= anterior = servicios 1650 173z 1760 17a0
requeridos en mes
Resultado

Resultado del Semestre

Resultado Acumulado del Ano

Fuente: Reporte indicadores Planeacion, 2019

No existe una herramienta de seguimiento objetiva frente a las acciones planteadas. Se
remite por parte del drea de sistemas el diligenciamiento del archivo Excel, con los
totales, sin soportes que evidencien la medicion (correo respuesta area Planeacion del
27/04/2020).

No se realiza verificacion, analisis de la informacion o documentos con informacion de
contraste, por parte del area de Planeacion, sobre la informacion reportada y
consolidada.

El area de sistemas adjuntd soportes de la medicién del indicador, a través del drive,
carpeta compartida (como se muestra en la imagen), archivos mesa de ayuda, en el que
se evidencian solicitud de servicios TIC primero y segundo trimestre de 2019, un archivo
Word con impresiones de pantalla de tipos de solicitudes realizadas (Descarga videos,
restauraciones, backups, videos inicio computadores) y un archivo Word con
impresiones de pantalla de correos con solicitudes, nhombrado como casos oct-dic 19.
Soportes que no evidencian ninguno de los datos reportados en el indicador del Plan de
Accion referido.
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. Nombre Ultima modificacion Tamafio de archivo
Prioritario

§  mesa de ayuda-20200429T183832Z-001.zip 29 abr. 2020 Mauris Antonio Avilz 2 MB

Mi unidad

» Unidades compartidas 5 mesa de ayuda-20200429T185928Z-001.zip 29 abr. 2020 Mauris Antonio Avila 34 MB

Sin titulo.jpg 29 abr. 2020 Mauris Antonio Avila 323 KB
2 Compartido conmige

Fuente: Reporte Sistemas, 2020

Conforme al esquema de responsabilidades integrado por las tres lineas de defensa, que
contempla el Modelo Estandar de Control Interno, version 3 (Por el cual se desarrolla el
Sistema de Control Interno), se evidenciaron fallas en la primera y segunda linea de
defensa del Canal, en cuanto a la generacion de informacion para evidenciar la gestion
de resultados, asi como en la verificacion y seguimiento de estos, asi:

— Primera Linea de Defensa: responsabilidad, Subdirector Administrativo y Area de
Sistemas; se observan fallas en el ejercicio del “Autocontrol”, a través del conocimiento
y apropiacion de las politicas y procedimientos, asi como de falta de herramientas que
le permitan tomar acciones para el autocontrol en sus puestos de trabajo. Igualmente,
en la coordinacién para la realizacion de las acciones establecidas en la planeacién
institucional y el seguimiento a los indicadores de gestién de sus procesos, con el fin de
contar con informacion clave para el seguimiento aplicado por parte de la segunda linea
de defensa.

— Segunda Linea de Defensa: bajo la responsabilidad, de los Jefes de planeacion o
quienes hagan sus veces y quienes respondan de manera directa por el aseguramiento
de la operacién; se observan deficiencias en la supervision de implementacion de
practicas de gestion de riesgo eficaces; asi como en el analisis de la informacion de
resultados de procesos clave para la entidad como el rea TIC, para toma de decisiones
y establecimiento de acciones preventivas que eviten materializaciones de riesgos. No
se evidencia asesoria a la primera linea de defensa en indicadores de gestion, asi como
tampoco el establecimiento de mecanismos para la autoevaluacion requerida como se
indicé anteriormente en este numeral.

2. Adicionalmente, se encontrd, que no se cuenta con un sistema de registros de todos los
soportes técnicos que el area de sistemas presta en la entidad, a sus usuarios. La Oficina
de Control Interno aplico la verificacion del procedimiento “Soporte técnico”, identificado
con el codigo AGRI-SI-PD-017, version 8 del 27/08/2019, dentro del cual se preguntd al
area de sistemas sobre el total de Tickets o nimeros de casos generados sobre la
vigencia 2019. Dentro de su respuesta, el area indicod que, se generaron 6.793 tickets y
que “no existe base de datos que permita realizar el filtro solicitado”. Remitié una base
de datos (Excel) con 952 solicitudes, desde 2018 hasta 2020, la cual una vez filtrada por
la vigencia solicitada, arroja un total de 465 solicitudes, pero estas sélo corresponden a
creacion de usuarios y accesos (Imagen 13).
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Auditaria: Gestidn de la Informacian - TIC
Periodo evaluado: 2019
Tipo de evaluadon: Verificadon Procedimiento
Auditor(es) Respansable(s): Mdnica Virgliéz - Jizeth Gonzélez
Fecha ejecuddn: Abril de 2020
Objetivo: Fgriﬁcar el cumplimiento del procedimiento AGRI-SI-PD-017 SOPORTE
TECNICO,

PROCEDIMIENTO SOPORTE TECNICO

Pregunta Si No

se adjunta ruta de respuestas y formato digital de solidtud de
Soportes de aplicacidn del formato AGRI-SIFT 029 SOLICITUD DE servidos tic:
1 |SERVICIOS TIC mencionado en las politicas de operacidn del x
procedimiento, para la vigenda 2019. RESPUESTAS SOLICTTUD DE SERVICIOS TIC
FORMULARIO DE SOLICITLD DE SERVICIOS TIC
£Cudntos Tickets de servicio se generaron durante la vigencda 20197 6793, se adjunta evidendias y reporte de plan de accidn del
2 |Remita base de datos (Solictante, tipo de servicio, respuesta o solucion area de planeadon, no existe base de datos gque permita
dada por el drea). realizar el filtro solictado

Imagen 12 Reporte Sistemas, solicitud I
Fuente: Procedimiento AGRI-SI-PD-017 SOPORTE TECNICO, 2020

Autoguardado = 9~ PAPEL TRABAJO Solicitud sewvicios... - Guardando.. = £ Buscar monica alejandra virguez romero &
Archive Inicio Insertar Disposicién de pagina Férmulas Datos Revisar Vista Ayuda 1 Compartir 1 Comentarios
X . BB Insertar ~ >~ A
Arial ab, Fecha - ﬁF Y
P Ui F@ﬁ D fﬁt Et‘\/d o Eiminar > ) 0% B Id
egar o= L O o €0 8 ormato  Darformato Estilosde | rdenary  Buscary cas
- NKS~ $ - % W | onal~ como b et | [ElFormator | @ e selranr
Portapapeles Fuente N Alineacion 7] Nimero N Estilos Celdas Edicién Ideas Confidencialidad ~
K658 - £ | 8/01/2020 -
! 2| Ordenar de mas antiguo a mis reciente L © & - — L - =
1 TIPO DE |~ iREA SOLICITAN - NOMBRE CONTRATISTA ~ | FECHA FIN VINCULACIC ~ ~| FECHA INICIO VINCULACIC ~ '/ARA REPOS,
2 NUE Z| Ordenar de més recientes a més antiguos RECCION ADMINISTE YUDY PAOLA RIVAS 15/01/2019 17/07/2018 16/07/2018
3 NUE ZCURSOS HUMANC Edwin Romero 31/12/2018 17/07/2018 17/07/2018 https-//driv
4 Nup - Qrdenar por color > CONTROL INTERNO José Leonardo Ibarra Quiraga 16/01/2019 17/07/2018 17/07/2018
5 . NUE CONTROL INTERNO Gloria Marcela Morales Paez 16/01/2019 17/07/2018 17/07/2018
6 | DEVOLUCION NL RECCION OPERATINCARLOS HERNANDO GROSSO MARTINEZ 15/12/2013 17/07/2018 16/07/2018
7 NUE  Filtrar por celor > RECCION OPERATN  JUAN CAMILO LEON BALLESTEROS 18/01/2019 17/07/2018 16/07/2018
8 | DEVOLUCION NU o e fechs ,  RECCION OPERATN  DAN HARRY GAITAN CUBILLOS 17/12/2018 18/07/2018 18/07/2018
9 | DEVOLUCION NU B PRODUCCION Juan Carlos Murillo Silva 141212018 18/07/2018 15/07/2018
10| DEVOLUCION NL Buscar (Todos) o PRODUCCION William Alexander Piracum Ramirez 15/07/2018 18/07/2018 16/07/2018
11| DEVOLUCION NU ool o PRODUCCION Andrés Felipe Barrera Vega 16/12/2018 18/07/2018 17/07/2018
12| DEVOLUCION MU (Seleccionartodo) DIDIER ORLANDO BUITRAGO MORENO 15/12/2018 19/07/2018 18/07/2018
13 NUE 2020 RECCION ADMINISTE  JHEFERSSON MEDINA ARDILA 17/01/2018 18/07/2018 18/07/2018
14| DEVOLUCION NU 018 RECCION OPERATN  MARIA NATALIA VALENCIA GARGIA 171212018 19/07/2018 18/07/2018
15| DEVOLUCION NL 203 PRODUCCION Eduard Felipe Raquejo Vergara 15112/2018 19/07/2018 16/07/2018
16| DEVOLUCION NU 0 PRODUCCION Jose Edilson Urquijo Forero 18/12/2018 19/07/2018 18/07/2018
17| DEVOLUCION MU (Vacias) PRODUCCION Didier Orlando Buitrago Moreno 15/12/2018 19/07/2018 18/07/2018
18| DEVOLUCION MU RECCION OPERATIY  MARGARITA ROSA SILVA DAZA 18/12/2018 19/07/2018 19/07/2018
19| DEVOLUCION NU AREA TECNICA DIEGO HERNANDO MARTINEZ 171212018 19/07/2018 18/07/2018
20| DEVOLUCION NU RECCION OPERATIMMAR ALEJANDRO HERNANDEZ QUINTER 18/12/2018 19/07/2018 19/07/2018
21 DIDA (Cargue el col L PRODUCCION Johan Daniel Moreno Pereira 16/12/2018 23/07/2018 26/06/2018 tps://drive.gol ¥
Resp Cancelar @® 4 4
i - 1 +
§ . . ) ’ £42p.m.
L Escribe aqui para buscar 2 W & K @ G n AG oD D) EP tJ

Imageﬁ3 Reporte Sistemas, ‘solicitud I
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VIGENCIA 2019

SERVICIO REQUERIDO
CORREO ELECTRONICO
CORREO ELECTRONICO, IMPRESORA DE RED
CORREO ELECTRONICO, IMPRESORA DE RED, TELEFONIA
CUENTA USUARIO WINDOWS
CUENTA USUARIO WINDOWS, CORREO ELECTRONICO
CUENTA USUARIO WINDOWS, CORREO ELECTRONICO, IMPRESORA DE RED
CUENTA USUARIO WINDOWS, CORREO ELECTRONICO, IMPRESORA DE RED, LLAMADA NACIONAL
CUENTA USUARIO WINDOWS, CORREO ELECTRONICO, IMPRESORA DE RED, TELEFONIA
CUENTA USUARIO WINDOWS, CORREO ELECTRONICO, IMPRESORA DE RED, TELEFON{A, LLAMADA CELULAR
CUENTA USUARIO WINDOWS, CORREO ELECTRONICO, IMPRESORA DE RED, TELEFONIA, LLAMADA NACIONAL
CUENTA USUARIO WINDOWS, CORREO ELECTRONICO, IMPRESORA DE RED, TELEFON{A, LLAMADA NACIONAL, LLAMADA CELULAR
CUENTA USUARIO WINDOWS, CORREO ELECTRONICO, TELEFONIA
CUENTA USUARIO WINDOWS, CORREO ELECTRONICO, TELEFONIA, LLAMADA NACIONAL, LLAMADA CELULAR
CUENTA USUARIO WINDOWS, IMPRESORA DE RED
CUENTA USUARIO WINDOWS, IMPRESORA DE RED, TELEFONIA
CUENTA USUARIO WINDOWS, IMPRESORA DE RED, TELEFONIA, LLAMADA NACIONAL, LLAMADA CELULAR
IMPRESORA DE RED
IMPRESORA DE RED, TELEFONIA
LLAMADA NACIONAL, LLAMADA CELULAR
(en blanco)
Total general

Fuente: Elaboracion propia. Tabla dinamica Reporte Sistemas, solicitud I
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Igualmente, manifesto el area de sistemas que, adjuntaba reporte de Plan de Accion al
area de Planeacion, pero el mismo por si solo, sin evidencias que soporten el reporte de

las areas responsables, no es verificable.

Lo anterior, evidencia deficiencias en la implementacion de la Politica de Fortalecimiento
organizacional y simplificacion de procesos, de la tercera dimensién del Modelo

Integrado de Planeacion y Gestion’: Gestion con valores

para resultados,

especificamente en el lineamiento: “Trabajar por procesos”. En cuanto a que éste, debe
permitir la mejora de las actividades de la administracion, a través de:

La definicion de las estrategias que permitan garantizar que la operacion de la
entidad se haga acorde a la forma en que se han documentado y formalizado
los procesos.

El establecimiento de los controles de medicién y seguimiento correspondientes

Y,
La revision y analisis del conjunto de procesos institucionales, a fin de

actualizarlos y racionalizarlos permanentemente.

Situacién que no se esta evidenciando, de acuerdo con lo expuesto en la observacion.

b. Indicador 32: Medir e/ cumplimiento de actividades establecidas en el cronograma de
mantenimiento preventivo de equipos de computo para la vigencia 2019, para lo cual el area
reportd el sobrecumplimiento de este (150%) lo que evidencia debilidades en el seguimiento
efectuado por parte del drea al no contar con las herramientas que permitan evidenciar la
trazabilidad de la ejecucion de las actividades programadas, asi como de la verificacion y analisis

" DAFP y Consejo para la Gestion y Desempefio Institucional, versién 3, Manual Operativo del Modelo Integrado de Planeacion y Gestion,
diciembre 2019.
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INFORME DE AUDITORIA

CODIGO: CCSE-FT-016

VERSION: 6

FECHA DE APROBACION: 29/05/2018

ALCALDIA MAYOR
DE BOGOTAD.C.

RESPONSABLE: CONTROL INTERNO

de la informacién entregada por parte de Planeacion durante la consolidacion de lo reportado
por las areas.

canal
< capital

HOJA DE ¥VIDA DEL INDICADOR

CODIGO: EPLE-FT-017

VERSION: 4
FECHA DE VIGENCIA: 08042016

RESPONSABLE: PLANEACION

X cOTA
. MEJOR

PARA TOC0S

DObjetive del Indicad Tipo de Indicador

del Indicad

C

f

Clase de Indicad.

del Indicad.
[Plan de accidn, pi " B

., otro) constante o acumulado)

Cumplimiento del cronograma de
mantenimienta preventiva de equipos
de cdmpura - 2013

Medir el cumplimiento de
actividades establecidas en el
cronograma de mantenimiento

preventivo de equipos de cémputo
parala vigencia 2013,

Eficacia

Flan de accién - 2013 Acumulado

del P A iad

Obijetivo del Proceso

Gestidn de recursos y administracidn de la infarmacién -

Gestionar, administrar, garantizar oportunidad
entrega y contral de los insumos, bienes u sopor

y eficiencia en el suministro de los recursos fisicos, tecnoldgicos mediante 13
ite parael cumplimienta de los objetivas misionales v el nomal funcionamienta de|

Sistemas los procesos del Canal Capital.
RECOLECCION DE DATOS Y CALCULD
FORMULA DEL INDICADOR Enero | Febrero | Marzo Abril Mayo Junio Julio Agosto | Septi Octubre |K Di
k
oy Mantenimientos
E = preventivos realizados 1 1 0 1
z
3 —
Eé antenimientos 0 1 o 1
g preventivos programados
-1

Resultado

Resultado del Semestre

1.

Resultado Acumulado del Afic

Fuente: Reporte indicadores Planeacion, 2019

Con el fin de verificar el cumplimiento de lo reportado de manera trimestral, se procedi6 a
solicitar la informacién de las actividades adelantadas, para lo cual el area de Sistemas indica

la suscripcion del Contrato de Prestacion de Servicios No. 341-2019 con STAR SOLUTION T.I.
S.A.S. Al verificar lo reportado entre el indicador y los informes del proveedor, se observaron

debilidades frente a:

GRAFICA DEL INDICADOR - C

Abril Mayo Junio Juliz

» Mantenimientos preventivos realizados

Febrero Marzo

Octubre MNovierbre  Diciembre

Septismbre
* Mantenimientos preventivos programados

Agosto

ANALISIS

ACCIONES CORRECTIVAS, PREVENTIVAS Y OPORTUNIDADES DE
MEJORA

1
TRIMESTR
E (EME -
MAR)

para el primer rimestre del afio no e programaron actividades de mantenimiento preventivo de
equipas, debida a que en el mes de enera se culmind la labar de mantenimienta programada en
a vigencia 2019, por lo cual dichas actividades tendran inicio enmayo de 2013,

Con las actividades programadas para 2019, se solicitd enerar reporte manual de
software instalada con el fin de dar respuesta a las acciones de mejora definidas en
el plan de mejoramiento del Area de sistemas orientado 2 mantener el control

estandarizado de loz activos de software

[[]
TRIMESTR
E [ABR -

Para el timestre & programd una actividad de mantenimiento preventiva de equipos. Conlas
actividades programadas se actualiza inventario general de equipos, adicionalmente e
gestiona el agente de caractetisticas a nivel de hardw are v software

se deberé realizar actividades comparativas con el softw are de gestidn del hardw are
con el finde garantizar el carrecto funcionamiento de los equipos terminales de

datos.

JUM)
[}
TRIMESTR

E [JUL - SEP)

para el imestre no se programaron actividades de mantenimiento de equipos de computo v
equipas, se realizaron las tareas de mantenimiento carrectiva a demanda las cuales no san

programadas.

[
TRIMESTR

se programo el mantenimiento preventivo de equipos de computo v ternimales de datos de la
entidad el cual se ejecutd en elmes de diciembre con el cual tambien se levantd la informacidn

E (OCT -DIC)

de softw are e inventario.
LEL

Fuente: Reporte indicadores Planeacion, 2019

En la obligacion 3. Concertar un cronograma y plan de mantenimiento preventivo para la
infraestructura T.1I. de Canal Capital, incluyendo el procedimiento y materiales a utilizar,
el cronograma remitido no define las actividades referenciadas en los informes mensuales
entregados por el proveedor, ya que estos reflejan las mismas actividades y equipos en

diferentes fechas.

Pagina 32 de 70




'v' CODIGO: CCSE-FT-016
77 VERSION: 6
' Capital== | INFORME DE AUDITORIA - odis;
L\ :‘ FECHA DE APROBACION: 29/05/2018 ALCALDIAMAYOR
DE BOGOTAD.C.
RESPONSABLE: CONTROL INTERNO
Cronograma Primer Mantenimiento Preventive 2019 Cronograma Segundo Mantenimiento Preventivo 2019
Actividad Areas Fecha Inicio  Duracion ~ Fecha Final Actividad Areas Fecha Inico  Duracidn  Fecha Final
Control Interno Control !,ntemu
Actividad 1 :;s;;‘acfn“é”m 4may.| 7 11-may.| |Actvidad 1 Ezgﬁ;ﬂcfa”cidn Soct| 7 12-oct.
Planeaddn Planeacién
Subdireccién Administrativa Subdireccion Administrativa
Acrividag 2 TE1VIC0S AdTINSIratios 8may. 7 25may. | |Actvidad 2 |ENVoS Adminstratves 190c| 7 26-oct.
Juridica Juridica
Redaccién 1 Redaccidn 1
Actividad 3 |Redaccién 2 Lun. 7 8un. |Actividad 3 |Redaccién 2 2-ov. 7 9-nov.
Sisternas Sistemas
Recepcién Recepcidn )
Actidad 4 |(eVos Negocos 159 7 224un. - |actvidad 4 |Nuevos Negodos tonov| 7 2Znov.
Gestidn Documental Gestion Documental
Actividad 5 |Area Técnica - Impresoras 29-jun. 1 30jun.| |Actividad 5 |Area Técnica - Impresoras 30-nov. i 1-dic.

Fuente: Soportes contrato 341-2019

- No se cuenta con el inventario de software y hardware relacionado en la actividad 6
Inventario de Software (segun formato CC), Inventario l0gico de sistema operativo
software utilidades y licenciamiento de los informes de ejecucion del proveedor (STAR
SOLUTIONS T.I. S.A.S):

Item Flaca de Inventaric Fecha de Compra : Mimero de Contrato | Area Nombre del Equipo
1

(o= (e m N Y B = < ) B O VR I G

=

Fuente: Soportes Sistemas, 2019

2. Debido a lo evidenciado, tanto el contrato suscrito como los informes remitidos por el
proveedor no indican la ubicacion de los equipos listados (Cl. 26 - Cl. 69), asi como tampoco
indican la cantidad de equipos que son sometidos al mantenimiento correctivo y preventivo
de manera que pueda evidenciarse la ejecucion del total programado.

Equipos Total
Mantenimiento correctivo equipos de computo (Portatiles - escritorio) 440
Mantenimiento preventivo HP Proliant DL380e G8 2
Mantenimiento preventivo HP Proliant DL380 G7 2
Mantenimiento preventivo HP Proliant DL380 G6 2
Mantenimiento preventivo HP Proliant DL360 G7 2
Mantenimiento Preventivo HPE Blade Enclosure C3000 2
Mantenimiento Servidores Virtualizados (Windows-Linux) 40
Unifi Switch 48 puertos 2
Unifi AP AC Pro 12
Switch 48 Puertos (diferentes marcas) 16
Switch 24 puertos (diferentes marcas) 6
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CODIGO: CCSE-FT-016

VERSION: 6

INFORME DE AUDITORIA -
FECHA DE APROBACION: 29/05/2018

RESPONSABLE: CONTROL INTERNO

ALCALDIA MAYOR
DE BOGOTA D.C.

Equipos

Total

Rack de comunicaciones

8

Mantenimiento Preventivo Impresora HP LaserJet P1505

Mantenimiento Preventivo Impresora Xerox WorkCentre 7845 v1

Mantenimiento Preventivo Impresora HP LaserJet 1022

Mantenimiento Preventivo Impresora Kyocera Ecosys M3560idn

Mantenimiento Preventivo Impresora HP LaserJet M400 401 PCL6

Mantenimiento Preventivo Impresora HP LaserJet 1320

Mantenimiento Preventivo Impresora Lexmark E250edn

Mantenimiento Preventivo Impresora HP LaserJet P4014/P4015

Mantenimiento Preventivo Impresora DataCard

Mantenimiento Preventivo Impresora HP LaserJet M600 PCL6

NIOININININIOININ|A

Fuente: Anexo Técnico contrato 341-2019

Analisis respuesta area de Sistemas: En respuesta al informe preliminar, el area
indicé:

"Las evidencias adjuntas, se suman a las anteriormente enviadas, aclarando que las
mismas se organizaron conforme a las obligaciones descritas en el contrato que ameritan
una evidencia.

Para la obligacion numero 1, el drea juridica describe el total de equipos a mantener, para
lo cual se hace énfasis en el numero de mantenimientos a realizar; para ejemplarizar y
explicar las evidencias suministradas se toma el primer item de la obligacion niumero uno
(1) "Brindar mantenimiento preventivo y correctivo a los equipos mencionados a
continuacion incluyendo soporte nivel 3 y soporte telefonico” para su descripcion:

1 | Mantenimiento Corective Equipos de Cémputa (Portétiles - Escritorio) T 440

En la imagen, se obliga a realizar 440 mantenimientos a equipos de computo y portatiles
en el entendido que se programan 2 sesiones de mantenimiento al total de equipos
terminales de datos de la entidad que a la fecha eran 220. Para lo cual, se adjuntan los
informes de ejecucion de las actividades de mantenimiento en los dos periodos del ario.
Asi mismo, se adjuntan evidencias de informes del mes de enero y marzo de 2020,
teniendo en cuenta que el contrato tiene fecha de finalizacion en el mes de febrero de
2020 y el informe se presento en marzo.”

Teniendo en cuenta lo anterior, asi como los soportes verificados se mantiene la
observacion debido a que lo aportado no reposa en el expediente contractual; asi mismo,
se evidencia que cuenta con debilidades mencionadas como:

e No se indica el nimero de equipos sobre los que se efectuaron mantenimientos
por lo que no es posible determinar que se haya adelantado la limpieza de las
cantidades asignadas segun lo informado por Sistemas,

e No se evidencia la ubicacion de los equipos (Cl. 26 — Cl. 69), los cronogramas no
permiten evidenciar la ejecucion de las diez (10) actividades formuladas, solo se
evidencia la asignacion de cinco (5) actividades para las mismas areas lo que no
es coherente con lo informado por el proveedor,

e No se observan las hojas de vida e inventarios de hardware y software en los
formatos estructurados para tal fin (mencionadas en los informes mensuales del
proveedor), por lo que es importante que se establezcan los mecanismos de
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INFORME DE AUDITORIA

CODIGO: CCSE-FT-016

VERSION: 6

FECHA DE APROBACION: 29/05/2018

RESPONSABLE: CONTROL INTERNO

ALCALDIA MAYOR
DE BOGOTAD.C.

PLACA DE
INVENTARIO

1001611

fortalecimiento de futuros contratos de mantenimiento en atencion a

lo

mencionado, con el fin de evidenciar de manera clara la trazabilidad de ejecucion,
asi como la remision de los soportes de ejecucion de las obligaciones al
expediente que reposa en la entidad.

Imagen 14 Equipos caile==69 '

Se procedio a la ejecucion de una visita a la calle 69 con el fin de evidenciar la ejecucién de
los mantenimientos en los equipos, evidenciando que no se han adelantado para los equipos
que se encuentran instalados en la sede, como se observa en la imagen:

Durante la visita se evidenciaron debilidades frente a la ubicacion de los equipos,
generando inconsistencias en el inventario, lo que denota una falta de coordinacion e
incumplimiento de procedimientos establecidos en el Canal frente al manejo de los activos
existentes (REINTEGRO AL ALMACEN Y/O TRASLADO DE BIENES - AGRI-SA-PD-012):

DESCRIPCION TIPgin

SISTEMAS

VERIFICACION DE PROPIEDAD, PLANTA Y EQUIPQ - CASA CALLE 69

DESCRIPCION DEL BIEN

SISTEMA DE ALMACENAMIENTO HITACHT HUS 110 (INCLUYE: (1) CUATRO
POWER CABLE 250V AC 10A IEC320-C14; (2) UN HITACHI UNIFIED STORAGE
GETTING STARTED GUIDE; (3) UN HUS 110 FIBRE CHANNEL OPTION; (4)
CUATRO DUMMY DRIVE FOR CBSL/DBL; (5) ONCE DUMMY DRIVE FOR SFF (2U)
ITRAYS; (6) DOS UNIVERSAL RAILL KIT INCLUDES LEFT AND RIGHTS RAILLS; (7)
DOS CONTROLADORAS HUS 110 SERTALES: PRINCIPAL: 91232507;
SECUMDARIA: 00203147; (8) DOS HUS 110 2X1GE ISCST HOST 1/0 BOARD; (3)
(OCHO DISCOS DUROS DE ZTB HUS 110 5AS 7.2RFM HDD LFF FOR CBSL/DBL-
BASE SERIALES: YFIM566K-YFIM3UHK-YFIM3WIK-YGISPTOK-YFIM3MSK-
YFIM3W SK-YFIMSETK-YF M2Y8K; (10) TRECE DISCOS DUROS DE 600GE HUS
100 SAS 10K RPM HDD SFF FOR CBSS/DBS-BASE SERTALES: 6XR4AINYE-

6XR A AHO-EXR A IAT-BXRAHTH 3-6XR ATYLL-EXRAK2WW -BXR KT -EXRATTHM-
EXRAKKES-EXRAKKSC-EXRAKKAS-EXR KK IH-6XRAKAQR; (11) DOS HUS 110 4GB
(CACHE MODULE; (12) UN HUS 110 DRIVE BOX-LFF 2Ux%12; (13) UN HUS 110
BASE CONTROLLER BOX-SFF 2UX24; (14)HUS 110 SCV WARRANTY; (15) HUS
110 SVC PREMIUM LPGRADE; (1

UBICACK i

2141

NOMBRE UBICACION g VERIFICACION d

CL 69 - CENTRO DE COMPUTO

1000208

SERVIDOR

SERVIDOR HP DL380 G & E 5530 CON SERIAL NO. 2UX94700EU

2105

CL 26. CENTRO DE COMPUTO

Fuente: Reporte propiedad, planta y equipo, Serv. Administrativos

OBSERVACIONES

Al momento de la visita no se ubicaba
&l elemento en la Casa de la 01, 69 y
de acuerdo con lo indado por la
responsable no se cuenta con reparte
de traslado.

Se observa equipo en el Centro de
Datos de la Calle 69, sin embargo, de

acuerdo al inventario esta asignado a
otra ubicacidn.

De igual manera, se observaron equipos y elementos sin placa, al igual que equipos con
diferentes placas (CPU y monitor no coinciden, teniendo en cuenta lo registrado el
inventario) lo que evidencia una debilidad en el seguimiento y control a los procesos
efectuados por el area de Servicios administrativos (establecidos en el procedimiento
AGRI-SA-PD-010), asi como la falta de establecimiento de los controles por parte del area
que permita evidenciar que se efectdan los movimientos requeridos, de manera que el
inventario se mantenga actualizado frente a la realidad de asignacion de los equipos en

el Canal.
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INFORME DE AUDITORIA

CODIGO: CCSE-FT-016

VERSION: 6

FECHA DE APROBACION: 29/05/2018

ALCALDIA MAYOR
RESPONSABLE: CONTROL INTERNO peBosoTARE
.
.
VERIFICACION DE PROPIEDAD, PLANTA Y EQUIPO - CASA CALLE 69
PLACA DE
wENTARIp DESCRIPCI DESCRIPCION DEL BIEN NOMBRE UBICA! OBSERVACIONES
1003478 |GABINETE GABINETE CERRADO DE 41 UR, COLOR NEGRO CL 9. BIENES MUEBLES El placa.
CPU AP -MONITOR HP DE 18 - MEMORIA DDR 3
Marca: HP
Referencia: 6000 PRQ SFF Solamente esta la pantalla conectada
1000322 |COMPUTADORES Serie: CPU: MXLO151M2X MONITOR: SCNC-019-PJGX/ Procesador: INTEL CORE 1000 1L &8, BIENES MUESLES con el equipo de placa 1000708
2DUD/ Veloddad: 2,66GHZ | 4MB L2 f 1333 MHZ/ Memoria: 3BG DDR 2/ Disco
uro: 320G SATANCO HDD SMART IV
COMPUTADGR HP REF 3100 ELITE SFF / CORE I3 - 560 (3.33 GHZ) [ RAM 4GB /
DD 500 GB / MONITOR 18.5LCD /DVD RW / GIGABIT ETHERNET / CARD Se observa CPU y pantalla con placa
1000708 | EQUIPODE COMPLTO - |oeaner,  WINDOWS 7 PROFESTONAL SERIE EQUIPC: SMKL 1102533 SERIE 1000 |CL &5, BIENES MUEBLES diferente.
MONITOR: CNC103507C
COMPUTADCR HP COMPAQ 6300 SFF INTEL CORE 15-3470 4GE, 500GE
WINDOWS 5 SERIAL NO. MXL3412VZ8 ; MONITOR HP LV1911 18,5INCH LED
LCD SERIAL NO. 5CM33423YR; TECLADO Y MOUSE
1001658 |COMPUTADORES Marca: HP 1000 |CL 69. BIENES MUEBLES En el centro dfada‘:s;ﬁ:‘“ se evidends
Referenda: COMPAQ pantala.
Serie: 6300 SFF/ Procesador: INTEL/ Velocidad: 3. 2GHZf Memoria: 4GB/ Disco
COMPUTADCR HP COMPAQ 6300 S INTEL CORE 15-3470 4GB, 500 GB
WINDOWS § SERTAL NO, MXL3S00PNF; INCLUYE MONITOR HP LV1911 18,5~
INCH LED LCD SERIAL NO, 6CM34713)L, TECLADO Y MOUSE
1001708 |COMPUTADORES Marca: HP 1000 |CL 89. BIENES MUEBLES Mornitor sin placa
Referenca: COMPAQ
Serie: 6300 SFF/ Procesador: INTEL/ Velodidad: 3.2 GHZ/ Memoria: 4GB/ Disco
duro: S00GB
1003473 [ups UPS DE 15 KVA MARCA TITAN, NUMERO DE SERIE 89015160922 1000 [cl 68, BIENES MUEBLES Elemento sin placa.

Fuente: Reporte propiedad, planta y equipo, Serv. Administrativos

juscroPROCESD: Eeals] CODIGO: AGRISA-PO.OND
canal — e
C capital |PROCESD: BESTION DE RECURSOS ¥ ADMINISTRACIIN DE LA INFORMACION WERSION: 13
[PROCEDIMIENTO: TOMA FESICA DE INVENTARIOS FECHA DE VIGENCIA KOG
3. FROCEDIMIENTO
ACTVIDAD
INSUMO |
PROGUCTO J SALIDA PUNTD DE
L {infommacion- FLUJOGRAMA DESCRIFCION DE LA ACTIVIDAD [Documeto. registro) REEPONSABLE DE LA ACTIVIDAD CONTROL
ey (auE} (coma)
4. PUNTOS DE CONTROL
SOPORTE O REGISTRO QGUE
Ma. ACTIVIDAD METODO DE CONTROL FRECUENCIA EVIDENCIA LA VERIFICACION DEL.
PUNTO DE CONTROL
- Erviar & inisiss die memeonanss & s dfenenies aras i A
[Extvuial docuirics S Nslussnns, alivdales y gneo & . N . . Cronigiafia da Wald
I S ograma. acthid ot Mo

8 [ | werificar rosedaces dol i entanis

Vierlicar las novedides gue presemt o
toma fhkca y el aplcative, ademis de las nowedade
formaio (AOR-SA-F T REPORTE DE MOVEDADE:

rovedades” las dres invelcnades debis
| Atmirsmatiee. pora que et oficna s

o
i o 15 Sk hdbiles parh e o Magsts
nfermacin

Tema Fhiica de iventasios.

{A0RI-SAFT-026 REPOATE DE NOVEDADES ) Estié fiar

e £ a placa o
¥ e o dabito Uaslido

wanvianie, una v echo el crucs eni e
sporiadi por las drsis on o

o e sar varificado en el primer mesire del afo posienor a e

e " di

drea de Baivicis

nacer a GclusiEEiin on o
iy za e fiem o
actuakzatn o5 &t

ideniificaciin dul

Aussimani o por
et
Pligamada

Tiseriee Servicis Ad
Sy b Barvicins Ad

Regsio de iventans snuslizads con ks
novededes encontradas

T || eimar nesvedais

nersetates Sokre |3 e fisies recl2ada via n

chafis chel
* i otk
)

para adelantar o debido procesa

e | R 50 [ T,

Barvicios Adminsiraivos, y o pOT repons &
Sficin Ad A, SAEE SO
iR COMSHONGE Hard Gid i S8
Hisvadadi”

andn

Sarrilania GenEral £1ans S PRS- dgin o de st s, pindda o
0 el e T GG L0 O SRS (MU, bidhdd © dista dal

“Cusan | fesvaclial 5 i e o 1t fsiea 00 i por ol e

o bz, dn Dl sl HEaTTIGND i R

Atasaleni & ol
rervidn
plagamada

Tisoraon Servicies A
Apoye dar Barvicios Ad

MR a o el AT S PO aacs

8 | Erar infoie conssitass

Conmatiidad

Erver o inflmeas SonSoRlons o 10 T s aronli § e

progamada

Tibericn Servicie & s
Apoaye s Berwicin Admiriarathes

Fuente: Procedimiento AGRI-SA-PD-010

Analisis de respuesta Servicios Administrativos: El drea, en respuesta al informe
preliminar indicé:

e "Como se evidencia en los anexos anteriores, el drea de sistemas efectivamente informo
al drea de Servicios Administrativos que requeria hacer el movimiento de los equipos y
la misma, efectuo esta actividad como se evidencia en el inventario de bienes.
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CODIGO: CCSE-FT-016
VERSION: 6

FECHA DE APROBACION: 29/05/2018 o
RESPONSABLE: CONTROL INTERNO bEB0GOTADC.

INFORME DE AUDITORIA

CODIGO: AGRI-SA-FT-026

s canal VERSION: 4 lvl SOTA
{C f REPORTE DE NOVEDADES MEJOR
N capital FECHA DE APROBACION: 15/11/2016 UIITT | ARATOOOS
£: SERVICIOS
REPORTE No.
INOMBRE JEFE O LIDER DE AREA Mauris Antonio Avila Velazquez FECHA 2 ol 3
2
CARGO Profesional Universitario de_de Sistemas o | mes | Ao 3 ol 2|3
< Zlo &
DEPENDENCIA Sistemas a | 12 | 2010 HEEEE § 2
HEIEEE 2
HEHEEIHEE
FUNCIONARIO ORIGEN DEPENDENCIA EQUIPO Y/O ELEMENTO MODELO SERIE PLACA DESTING DEPENDENCIA HEHHEEE
SISTEMA DE
Casa 6 d
Mauris Antonio Avila Velssquez | o772 9€ COMPUID | ) 1y s CENAMIENTO HITACHI [DFSSO-CBSSR  [F0623CH475131400104 1001611 Mauris Antorio Avila Velésquer | €% 63 Centro de
Calle 26 i Computo
% “SISTEMA OF =
Mauris Antonio Avila Velgsquez | S0 9E COMPULD | ) 1 CENAMIENTO MITACHI [DF-FESO-DBL  |F3S10CHA75124800360 1001611 Nists Astiaio Avité Vellsquér | 22 82 Centro de M
Calle 26 T | Computo
C de <o | Casa 69 Centro d
Mauris Antonio Avila Veldsquez | ©"'10 9 cOmputo Blade Switch HP 61256 G0111CHA7S124800360 | 1001903 Mauris Antosio Avila Veldsquer | 00 00 centrode x
Calle 26 B " B | ettt i | — Computo
Casa 6
Mauris Antonio Avila Velssquer C"'"::’: ‘:z"""‘ Servidor HP BLA20C G8  [HP BL420C G8  |GO623CHATSI31100006 1001902 Mauris Antonio Avila Veldsquer '“(: ("""" o M
o mputo

Fuente: Reporte Serv. Administrativos

canol wr @ EXTRADA ¥ SALIDA DB ¥QUIFOS 3
( FECHA UL APRCOMION: 370U 16
& capital Ll

INTRADA

LOWM LA

(Al ceapMar@eann eI gy AR Wik wwwe Lasebimihel o ie
00 ratTe de amncs B ubmete BLBOD LINSAY v en Boged 1303004

Aeeniita 11 Dimradtn N 45-61 Maoh Clgn Puny 112331
r PR LT 00 B 14 0

Fuente: Reporte Serv. Administrativos

o Fl drea de Servicios Administrativos no esta incumpliendo los procedimientos
establecidos para el manejo de los bienes de la entidad. Lo anterior teniendo en cuenta
las siguientes evidencias:

a. Fl drea de Sistemas realizo el reporte de novedades indicando que requiere hacer el
movimiento de los equipos relacionados en este formato dando cumplimiento al
procedimiento de Servicios Administrativos.

b. Este formato indicaba que los equijpos se debian trasladar al nuevo datacenter
ubicado en la calle 69, para lo cual, Servicios Administrativos debio crear esta
ubicacion dado que no existian equipos asignados en la misma.
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¢. Una vez se crea la ubicacion en el sistema de inventarios, Servicios Administrativos
procede a trasladar los equipos relacionados en el formato. .

d. Por otra parte, el profesional de Sistemas y la Coordinacion del Area Técnica son
autonomos de realizar movimiento de equipos teniendo en cuenta la operatividad de/
canal, sin embargo, los profesionales deberan dejar constancia en el caso de la salida
de equipos con vigilancia.

e. De acuerdo a lo mencionado sobre los procedimientos administrativos, se adjunta el
inventario de la calle 69 donde da cuenta de lo anteriormente dicho.

REPORTE DE 54LDOS DE PROPIEDAD, PLANTA Y EQUIPO

Fuente: Reporte Serv. Administrativos

Teniendo en cuenta lo indicado por el area de Servicios Administrativos junto con los soportes
remitidos, asi como lo mencionado en la mesa de validacion de hallazgos en la que se informd
que los equipos no han sido trasladados de las instalaciones del Canal por parte del area de
Sistemas, se mantiene la observacion frente a la debilidad en la ejecucion de lo establecido
en los procedimientos de servicios administrativos por falta de coordinacién entre las areas
que adelantan las actividades de solicitud de traslado y asignacion de los mismos, teniendo
en cuanta que documentalmente los equipos fueron trasladados. Por lo anterior, es
importante que se establezcan controles adicionales que permitan efectuar la verificacion de
los traslados requeridos; se modifica el analisis y la observacion.

e Asi mismo, frente a lo mencionado sobre “£s de aclarar que, no existen equipos con
diferente placa a la registrada en el inventario, tal y como se evidencia en el inventario
adjunto” se reitera, que la observacion va encaminada a que los equipos relacionados
en el inventario entregado cuentan con una misma placa, pero al momento de la revision
se evidencid que la CPU y el monitor contaban con diferente nimero de placa, como en
los siguientes casos:

VERIFICACION DE PROPIEDAD, PLANTA Y EQUIPO - CASA CALLE 69

PLACA DE

INVENTARIO

DESCRIPCION TIPO DESCRIPCION DEL BIEN UBICACION NOMBRE UBICACION VERIFICACION ‘ ‘OBSERVACIONES

CPU HP - MONITOR HP DE 18" - MEMORIA DDR 3

Marca: HP

Referendia: 6000 PRO SFF

Serie: CPU: MXLO151M2X MONITOR: SCHC-019-PIGX/ Procesador:
INTEL CORE 2 DU/ Velocidad: 2.66GHZ / 4MB L2 / 1333 MHZ/
Memora: 3BG DDR 2/ Disco duro: 320GB SATA NCQ HDD SMART TV

Solamente esta la pantalla
1000 CL 69. BIENES MUEBLES conectada con el equipo de phca
1000708

1000322 [COMPUTADORES

COMPUTADOR HP REF 8100 ELTTE SFF / CORE I3 - 560 (3.33 GHZ) /
RAM 4 GB / DD 500 GB / MONITOR 18.5 LCD / DVD RV / GIGABIT Se abserva CPU v pantala con
1000708 |EQUIPO DE COMPUTO ETHERNET / CARD READER / WINDOWS 7 PROFESIONAL SERIE 1000 |CL 69, BIENES MUEBLES placa diferente.

EQUIPO: SMXL1102539 SERIE MONITOR: CHC103507C

COMPUTADOR HP COMPAQ 6300 SFF INTEL CORE I3-3470 4GB,
500GB WINDOWS & SERIAL NO. MXL3412VZ8 ; MOMITOR HP LV1911
18.5-INCH LED LCD SERIAL NO. 6CM33423YR; TECLADO Y MOUSE
1001869  |COMPUTADORES Marca: HP 1000 CL 9. BIENES MUEBLES
Referencia: COMPAQ

Serie: 6300 SFF/ Procesador: INTEL/ Velocidad: 3.2GHZ/ Memoria:
4GB/ Disco duro: S00GB

En el centro de datos solo se
evidencia la pantala.

Fuente: Verificacion Calle 69
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Por lo anterior, la observacion se mantiene debido a que la informacidn consignada en
el inventario no corresponde con la realidad y es importante fortalecer los controles de
verificacién periddica de la asignacién de estos con el fin de que el inventario se
mantenga actualizado de conformidad con los movimientos efectuados de los equipos;
se realiza la modificacion al analisis y la observacion.

3. No se cuenta con los soportes de entrega de 12 de 13 componentes descritos en el anexo
técnico, asi mismo se evidencia que se efectud la entrega de un kit de actualizacion que no
se encuentra en el listado del anexo, bajo entrada No. 04 del 20/12/2019

Fuente: Soportes contrato 341-2019

ANEXO TECNICO COMPONENTES BOLSA DE REPUESTOS
lw‘h[-:m Duro HP P/N 507119-003 146Gb 10K SAS 11 § 1.791.377
/Ilhm 0 Duro HP P/N 619286-003 600Gb 10K SAS 1| § 1.970.515
3{Disco Duro HP P/N 638521-001 2Tb 7.2K SAS 1] § 2.167.567
4|Fuente de Poder HP P/N 656363-B21 750W 7 { N3 1| § 2219.001
_5|Fuente de Poder HP P/N 503296-B21 460W | 1] $ 1.649.167
Fuente de Poder HP P/N 512327-B21 750W T 1 1l s 1849.167]
_7|M ria RAM HP P/N 672631-B21 16Gb SDRAM DIMM P L 3 1| § 1.002.839
_8[Memoria RAM HP P/N 500666-B21 16Gb SDRAM DIMM 1| § 1002839
a|Kit de Mantenimiento Kyocera M3560idn & 7;7 I} s 1.824.176
10| Xerox WorkCentre 7845 Fuser Assembly - 110/120v s 4833783
11| Xerox WorkCentre 7845 Drum 5 o£: e 1 § 932.187
12[Unifi AP AC Pro Y i 1 s 695.000
13| POE Unifi Access Point 1 'R 1] § 143.100
Fuente: Anexo Técnico contrato 341-2019
',"‘" CODIGD: AGRI-SAFT-043
” Capital=- ENTRADA ALMACEN VERSION: 1 [
\*' FECHA DE APROBACION: 02/11/2016 |
- RESPONSABLE: SERVICIOS ADMINISTRATIVOS
p— NIT/ldentificacion: 000.088.181-7 Fecha: 20122010 | No. Entrada: 04
Razon Soci STAR SOLUTIONS TI SAS Concepto COMPRAS GENERALES
Ficacis 1023036050 Tipo Centrato CONTRATO
Mombre responsable: NARVAEZ POLANIA YUBAY Nimero Contrato 341 de 2010 - 2018-02-27
DESTING Cédigo Ubicacion: 1038 Documents Proveedor
Nombre Ubicacién: BODEGA FACTURA 285 I Fecha 18/122010
Bienes de. PROFIEDAD FLANTA Y EQUIFD
it | Placa Desoripsion Cuenta Nombre Cuenta [Est] Valor
1 1005208 DRIVE BL540B HPE MSL LTO-5 ULTRIUM 3000 SAS CON SERIAL HU1251U0ELS Placa Siigo: 3,224,000.00
800603
SubTofal PROPIEDAD PLANTA Y EQUIPO: 3,224,500.00
TOTAL DOCUMENTQ:  3,224,900.00
Son:
Observacion: [ Bl supenvisor del contrato tramita documeniacion completa de ingreso al almacen el 20 de diciembre de 2018
La presents Entrada al Almacen cormesponde al cuario pago del contrato en cuanio a suministros.
Se anexa registro fotografico y demas soportes de los slementos adguiridos
Firma Recibe: 1023535050 NARVAEZ POLANIA YUBAY

Respecto al punto anterior, el drea de Sistemas remite soportes complementarios via correo
electronico el 14 de julio de 2020, en el que se evidencian las entradas de los repuestos
requeridos por valor de $18'839.3893, con sus respectivas entradas de almacén en el formato
AGRI-SA-FT-043, de conformidad con lo determinado en la minuta de contratos (341-2019).
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e
st e

o~ [
L copmr ENTRADA ALMACEN
o~

L i R AL S NA VAT

-,
§ Capenn ENTRADA ALMACEN

Fuente: Reporte Sistemas

Teniendo en cuenta lo anterior, se retira el punto de las observaciones susceptibles a plan
de mejoramiento.

¢. Indicador 33: Ejecutar y desarrollar las actividades necesarias para dar cumplimiento del plan
de T.I, para la vigencia 2019. Para lo cual el area reporta su cumplimiento con base en la
ejecucion de las actividades programadas en el Plan Estratégico de Tecnologias de la Informacion
y Comunicaciones — PETIC.

CODIGO: AGRI-SI-PL-001

Plan Estratégico de Tecnologias de = z
¢ conal 1 | laInformacién y Comunicaci VERSIQN' o @ ;:E‘JJLAR
capital FECHA: 11/03/201¢ 2T | paRATODOS

PETIC (actualizacion) RESPONSABLE: SISTEMAS

7  Actualizacion Ruta Estratégica PETIC

Ruta Estratégica 2018 Ruta Estratégica Actualizada
Centro de Datos y Contingencia Centro de Datos y Contingencia
Proyecto Costo |5018| 2019 | 2020 | Total | 2021 Proyecto Costo 13015 2019 | 2020 | Total | 2021
Estimado Estimado
DataCenter $ 110 $37 |$37 $36 $ 110 $- DataCenter $ 110 $58 ($- $73 $ 131 $21
San $120 §- § 120 §- § 120 $ - San $120 5 - §- §120 [§ 120 $ -
Firewall de Alta & R Firewall de Alta ~ R B
Disponibilidad ¥ 0 $ § $50 $50 ¥ Disponibilidad $ $ $50 $ 50 ¥
Licenciamiento $120 $42 |$40 $38 $ 120 $- Licenciamiento $120 :'_ $67,5 |$38 $373,5 353 5
Centro de Datos Alteno $ 900 §- $ 300 $300 |$600 _3%0 Centro de Datos Alterno $ 900 g - %- $600 |$600 -3?)0
Renovacidn Tecnoldgica $ 240 $60 |$60 $ 60 § 180 -$ 60 Renovacion Tecnoldgica $ 240 %97 [$62 $60 § 219 -$ 21
$ % $ j
$ 1.540 139 $ 557 $484 |$1.180 360 $1.540 423 $130 |$941 ($1.494 |-$47

Fuente: PETIC, 2019

Pagina 40 de 70




on

0

. "
p|ta| St
iy

CODIGO: CCSE-FT-016

VERSION: 6

INFORME DE AUDITORIA

FECHA DE APROBACION: 29/05/2018

RESPONSABLE: CONTROL INTERNO

ALCALDIA MAYOR
DE BOGOTAD.C.

CODIGO: EPLE-FT-017

VERSION: 4

HOJA DE VIDA DEL INDICADOR

FECHA DE VIGENCIA: 08/04/2016

canal
< capital

RESPONSABLE: PLANEACION

necesarias paradar cumplimiento del

enslplands T delavigencia 2018, [ 0 rmsRr P R e

Clase de Indicador Comp del Indicad
Hombre del Indicador Objetivo del Indicador Tipo de Indicador (Plan de accidn, p . I i . d b
bi I, Fi iero, otro) o acumulado)
C | todal definid Ejgcutar u desamallar las actividades
UMPIMIENGD 28 152 asianes deinicas Eficiencia Flan de accidn - 2013 Acumulado

Nombre del Proceso Asociado

Objetive del Proceso

Gestidn de recursos » administracidn de la informacidn - Sistemas

Gestionar, administrar, garantizar oportunidad u eficiencia en el suministra de los recursos fisicos, tecnoldgicos mediante la entrega yi
control de los insumas, bienes y soparte para el cumplimienta de los objetivos mizionales y el narmal funcionamienta de los procesas del

Canal Capital.
RECOLECCION DE DATOS Y CALCULD
FORMULA DEL INDICADOR Enero Febrero Marzo Abril Mayo Junio Julio Agosto | Septiemt Octubre | Noviembre | Diciembre

3 Porcentaje de avances en

8 _| _ ¢ cumplimiento de las 27,005 50,007 60,007 59,73%
H acciones programadas en

E el plan de T.1.

2 | 10022 de avance en el total

E 3 de acciones programadas 00,00 300,000 00,004 00,005
E enelplande T.I
Resultado

Resultado del Semestre
Resultado Acumulado del Ao

i GRAFICA DEL INDICADOR - Cu mplimiento de las acciones definidas en el plan de T.1, de la vigencia 2019.

Febrero Marzo Abril Mayo Junio

ento de I35 acdones programadas en & plan de T1.

entajede avances en e cumpl

Agosto Septiembre Octubre

Noviembre  Diciembre

» 100% de avance en el total de acdones programadas en el plan de T

ANALISIS

ACCIONES CORRECTIVAS, PREVENTIVAS Y OPORTUNIDADES DE MEJORA

I Para &l primer fimestre el area de sisiemas adelanto la estruciuracion de los procesos contraciuales que den
TRIMESTRE |cabida a la ejecucion presupuesial contenida en & plan anual de adquisiciones y que hace parte del Plan

{ENE - MAR) idad
n para &l segundo frimesire, se ejecuit la adquisicion de equipss (proyecio de renovacion iecnologica), confratacion
TRIMESTRE](dei desarclic del sofware infranct (contemplado en las rupluras estraiegicas de la enbdad), adguisicion ded

{ABR - JUNM| hardwiare de aimacenamienio san (proyeci de amacenamienio SAN).

il para el tercer mimeste del afo se resizd Iz contratacion del modulo de sofware de geson documental (proyecio

.I;\TLIITESQTERPE de modemizacion administafva) y el inicio de implementacion del hardware de aimacenamienio SAN.
(UL - SEF)

[ : 7 T T - 7
TRIMESTRE |direcionic aciive y servidores de aplicacion, data, web enire ofros fueron achalizades, migrados o remplazados,
{OCT - DIC) |asi como &l todal de los equipos de compuio v usuanios de red depurados y confiqurados.

Fuente: Reporte indicadores Sistemas, 2019.

Sin embargo, con el fin de verificar la ejecucion de lo mencionado se solicitd al area de Sistemas
el reporte de las hojas de ruta y seguimientos efectuados a los proyectos, frente a lo cual remiten
la hoja de ruta formulada en el PETIC, en la cual no se evidencia el seguimiento efectuado a los
proyectos y recursos asignados (fecha de ejecucion, contrato, indicador, objetivo):

Pagina 41 de 70




&9
% ca
W

pital

SSTEHA DE
COMNICACON
PUBLH

CODIGO: CCSE-FT-016

INFORME DE AUDITORIA

VERSION: 6

FECHA DE APROBACION: 29/05/2018

RESPONSABLE: CONTROL INTERNO

ALCALDIA MAYOR
DE BOGOTAD.C.

A D BUTA I
SETMAS
CENTERD OF DATOS 7 CONTIFGEMCTA
]
.
Provmes Poek Rrtimds = = =
Cw cartar §100.000.000,00] 3 =311 | § ¥ TA000000 | § [T
ER §130 e 000,00] § ] % ionoonoon [ 4 P N —
Mrerm | wm deperchad §53.000.000.001 % ] s ‘sopoooon | § s3000.000 | 3 —
e 330 o0.000.00] & E L=l ] [ ) Spocoon | § AT
Cark= da cww 30 300 000.000,00] § i B o SO0 ND0.000 |4 soon
Farcmcan §340.000.000,00] 3 ETE 1800000 | & 000000 | § asmone.a0a |
_ g =1 oW ] MECESTAD
Fempecin ot Rtimas = =i == TETR PREGUPUIESTAL 302 .
LICTE A OMED
e da ] § 500 080,000,061 i -
irtara 20 s Tans 41,500 000,000, 00| § i 8 Limoonoon |4 1noo0.00
FTOR I AOTR
AREA TECHICA
COMTRIBUCIOMES
it ==1 0 s MOTSTAD
"
Coslen Wik ] ET] =it T PRESLPUESTAL 300
§20.000.000,00] & ] 1l i
4350 000.000,00] & i i i
550 0. 000 0] § i ] i i 0 DEETEACITMES
§2.500.000.00| § i i i -
§43.000.000 00 § i F T poeoon | § e
AE3 100,000 (0] 4 ] ] i 14 o
20 00,500, 00) w4 - 8. 00 00| 4 25.000.000 | §
B S00.000,00 .00 A0 D000, 0 A5 000 000,001 EE.000 D00, 50
FRDOILCTON
- mELAPESTD MOTETAD
e ] 0] Fo) TeTR PRESUPUESTAL 302
TR ] ) ] ] i CEEIEACITNES
58000000000 & ] s i :
§705 oow.000.00] & i [ e F Rl
SALE 00,500,001 0] 17¢ 250 b HL7¥ 350 oo B35 S0000
FOSTPROCIICC TN
. e =
il ] ST = ki PRESUPUESTR 302
5100 000,000,001 & i el ) i 1maan
$45 000,000 0] § ] : AL o0 000 0] § 45.000.000
K280 000,000,00] K30 DoC.an Te| § i 80,000,000 | § [ ——
41.200.000.000.00 § Il EO000000 | 8 DoCoO |3 1-200.000.000
43500 00,000 00| § ] |8 e |4 03.300.339 | § rTY
§250.000.000,00] § i & = ooomon | § 35 000,000 | 4 a0
§50.000.000.001| & w0 coc.moo oo| & Tpooo0n | § s3.000.000 | §
35 100,500,001 i s T
4360 00,000,061 [ FE1 0 T 0| LSSy | i Ereeen BEEET
CHIS oM
. BT
il ] ST = ki PRESUPUESTR 3001
i Lo6 e AT | L LT | 4 s i BT
i L0000 .00 | § ] peREih ] ] 00 g 55 BLE AT
i &0 | § ] 18000000 | § i L000.000 | 4 T
ek oa i 0 000 00 | & ] TE00000 | ¥ i 00000
e —ari] o T jgor seacpcion | § LDoaoes | & ] 4000000 | & 20000 | 3 2000200 |
Tacmorim o procanmars i T a0 | § [l 750000 | § i 7m0 | §
Fistaforrar o C7T i TSm0 bon | % ] |5 tenooomon |3 TS o050 | §
B i i esnooanon |4 i oo oo | 4 553 00,000 | 4
EETT i L0060 oo | § T pocua | § ] i 35 000,000 | §
et S s i T o o0 | & ] ] T poeoon | § A o0o0d | s DHETEAOITMES
Ficroruca da moiam & DA i 0 000 000 | & i s i s s
Foroamars s drmwa 20 i 000000 | § ] TE0A0 | § i 000 | 4
[WErice 3a 3 lran i = I oo | § i B i s o
Prossas s da aanad mubisepeas i 5000000 | § [] 000000 | § i 0000000 | § {0
Tarera dertow i [l ] B [l L000.000 | 4
Cumis cacenm 28 cNTamn i TILL000 000 | § i | & i =13 AL
Maches cke 38 LG el i ESD0a.000 | § ] £5.000000 | & i S5.000.000 | 4
B i L0000 | 4 [l 1300000 | § i LEo0.000 | §
Frars wodar i w3 ] B TS ponoon |3 Tamoesad |3
Carvoe da mersaeda i ol i [ i el
re e el A i 15 000 5 [l B EDonoon | § 00000 | § o
¥a 6 0000 001 G S 1 &7 o R B0 000 WO o0 00| 83130800 Bon,0

B 7R 00 0600, 60

4 X0 S8 AT

4 1.8 2.7 33

§ LB S 1T

Fuente: Plan de ejecucion PETIC, 2019

De lo anterior, se observaron inconsistencias entre el documento PETIC y lo reportado en el
indicador, debido a que el indicador menciona el reporte de un proyecto de almacenamiento
SAN (proyectada 2020 en PETIC), adquisicién de equipos de renovacion tecnoldgica, entre otros,
los cuales no se evidencian en el PETIC:

Ruts Extratenica Actualizada ]
Centre de Dakos y Coayvtingemnscia |
Callas
Projecho Extimado JE| F019 o] Todtal 2031
DlalirCrnter $- §73 § 13 %21
1 §- § - %130 § 130 % 1
Frevaall oo R . .
Deersistad ] 8 850 § 50 1
Licenciamisnin $67.5 838 |83735 |Ga. .
Contr e atas Alberme $- |8 se00  (ge00  [Fo
|Fenowacidn Tecnoiogica |86z ¥ 60 § 219 [
4 L1540 f“ $ 130 |4941 (4 L4D4 |-§ 47

Fuente: Hoja de ruta PETIC, 2019
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]
TRIMESTRE
[ABR - JUM)

para el sequnda timestre, se sjeoutd |3 adquisicidn de equipes (provectas de renovacidn
tecnoldgical, contratacidn del desarrolla del softw are intranet [contempladao enlas rupturas
estrategicas de laentidad), adquisicidn del hardw are de almacenamiento zan [proyecto de

almasenamisnta SAM).

mn
TRIMESTRE
(UL - SEF)

para el tercer timestre del afo se realizd |a contratacion del modula de softw are de gestion
documental [provecta de modernizacidn administratival w el inicia de implementacidn del hardw are

de almacenamiento SAN.

Fuente: Reporte indicadores, 2019

De igual manera, no se evidencia el seguimiento al Plan de T.I. con el que puedan

relacionarse los avances de ejecucion del PETIC, teniendo en cuenta que el area no cuenta
con los soportes de seguimiento a los diferentes reportes efectuados, por lo que no es
posible establecer que lo reportado sea acorde con lo ejecutado:

canal
<:upitn|

Objetivo:

PLAN DET.L

Presentar la planificacion estratégica de las tecnologias de informacion y las comunicaciones de Canal Capital, para el periodo comprendido entre los afios 2016 al 2020, mediante la
integracion de las iniciativas de Tl gue deberan adelantarse para asegurar un modelo de TIC gue soporte adecuadamente los procesos misionales, apoyando todas las actividades y
proyectos del Canal Capital mediante la apropiacién y uso de la tecnologia con los méas altos estandares de gestion y recursos que se puedan destinar para los mismos. Este plan articula
ias actividades requeridas en cumplimiento de las metas de la vigencia 2019 para el Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETI, Plan de Tratamiento
de Riesgos de Seguridad y Privacidad de la informacién y el Plan de Seguridad y Privacidad de la Informacion.

Version del plan: 1

Fecha de Aprobacion: 31/01/2019

Migracién y actualizacitn de Servidores virual izadas en Reporte de actividades y avances de acuerdo con lo definido en
1 Mo ¥ Sistemas i 100% 1502/2019 | 30/08/2019 20% 100,00% |el Plan Estratégico de Tecnologias de la Informacion y las
infragstructura de servidores Windows server 2016
Comunicaciones - PET!
Evaluacin y caracterizacion de Pruebas de implementacion dz Reporte de actividades y avances de acuerdo con lo definido en
2 Y Sistemas plement 80% 042018 | 1511212019 15% 100,00% |el Plan Estratégico de Tecnologias de la Informacion y las.
servicios de protocolo FV6 protocolo de conectividad IPVE
Comunicaciones - PET!
Soporte, actualizacion y Informe téenico de Reporte de actividades y avances de acuerdo con lo definido en
3 |amplacion del sistema de Sistemas implementacién e informe 100% 150022019 | 30/0612019 15% 100,00% |el Plan Estratégice de Tecnologias de la Informacion y las
almacenamiento SAN contractual Comunicaciones - PET!

Fuente: Indicadores Sistemas, 2019

11.3. MANUAL DE GOBIERNO DIGITAL

11.3.1. Se observa incumplimiento a lo establecido en el numeral 1.6. del Manual de Gobierno
Digital, en el que indica que se deben establecer claramente los responsables de la Politica
de Gobierno Digital en las entidades, asi como sus responsabilidades frente a la
implementacion y ejecucion, entre otras: del Comité Institucional de Gestién y Desempefio,
el director, jefe o Coordinador de las TIC en la entidad, del responsable de la Arquitectura
empresarial o el Grupo de trabajo de este aspecto, asi como del Comité de seguridad y del
responsable de Seguridad de la informacion (incluida Seguridad Digital). Este ultimo, (segtin
lineamiento del MGD y lo establecido en el MIPG), debe pertenecer a un area del
direccionamiento estratégico o Alta direccion; y es recomendable que la Seguridad de la
informacion, como elemento transversal de la Politica Digital, opere de manera
independiente a la Oficina o area TIC de la entidad, con el fin de lograr un balance adecuado
entre seguridad y funcionalidad.

Adicionalmente, dentro del requerimiento de informacién realizado al drea de sistemas,
sobre el Cumplimiento de Indicadores de Seguridad de la Informacion, conforme al Anexo
6 del Manual de Gobierno Digital del MinTIC, el area indicd que se tenian definidos los roles
y responsabilidades de seguridad de la informacion en un Manual. Para lo cual adjunt6 un
documento denominado “Roles y Responsabilidades Seguridad de la Informacién”, de fecha
2018-02-05 elaborado por Fabio Rodrigo Pachoén. Sin embargo, se observa que:

e Es un documento no controlado, que no ha sido formalizado, de acuerdo con el

procedimiento “Control de documentos”, identificado con el codigo EPLE-PD-009, versidn
10 del 21/10/2019 del proceso Planeacién Estratégica.
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e Seidentifican apartes de propuesta o borrador en el documento, lo cual no es consistente
con un documento definitivo de definicion, como se muestra a continuacion:

5 Comité de Seguridad de la Infomacion

Se debe conformar un equipo para el desarrollo y puesta en marcha del SGSI, con el fin de
asegurar que la informacién mas relevante de la Entidad este disponible, integra y confiable.

Se propone el siguiente listado de personas:

» Oficial de Seguridad de la Informacion

« Representante del Area de Sistemas de la Entidad
» Representante de Control Interno

* Representante de Planeacion

e Representante del SGI

« Representante del Area Juridica!

6.2 Comité de Seguridad de la Informacién

Las funciones de este comité pueden ser incluidas por el comité Institucional de desarrollo
administrativo, como instancia orientadora de la implementacion de la estrategia de
Fuente: Reporte area Sistemas, Solicitud II

e Se incluyen instancias y politicas que no se encuentran vigentes, por ejemplo: Comité
Institucional de Desarrollo Administrativo, Politica de Gobierno en linea, etc.

¢ Dentro de los siete Manuales del Proceso de Apoyo: Gestion de recursos y administracion

de la informacion/Sistemas, no se evidencia dicho manual, como se observa en la
intranet:

Documentacion

Registos: 1-7de7 [T__w]
Mo existen carpetas.

ol AGRI-5-MN-001 MANUAL DEL SISTEMA DE GESTION DE SEGU... Wer.: 1 Fec.. 2013-02-18
]

e AGRI-EI-MN-002 MANUAL DE USO DE RECURECS TECNOLOGICOS Ver.: 1 Fec.: 2018-05.02
=

ua AGRI-5I1-MN-003 MANUIAL DE AvALUO DE BIENES QACTIVOS ... Wer.: 1 Fec.: 2018-10-D4
]

e AGRI-S-MN-004 MANUAL DE USUARIO UNIDADES DE EQUIFD ... Ver.: Fec.: 2013-11-20
]

oA AGRI-5I-MN-005 MANUAL DE GESTION DE USUARICS Ver.: 1 Fec.:2013-11-20
]

wa AGRI-SI-MN-008 MANUAL DE POLITICAS COMPLEMENTARIAS O Ver.: 1 Fec.: 2018-01-03
]

l-. AGRI-5I-MN-007 MANUAL DE USUARIO INTRANET. pdf Ver.: 1 Fec.: 2020-02-11

Fuente: Intranet Canal Capital, 2020
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11.3.2.

11.3.3.

No se evidencia durante la vigencia 2019, seguimiento(s) y evaluacion, al estado de avance
en la implementacion de la Politica de Gobierno Digital, en cuanto a los tres habilitadores
transversales de ésta: “Arquitectura”, “Seguridad de la informacion” y “Servicios ciudadanos
digitales”, de conformidad con lo establecido en el numeral 4.1. Seguimiento y Evaluacion
por parte de la Entidad, del Manual de Gobierno Digital, versién 7 de abril 2019 (MinTic y
DNP). Particularmente no se observa la definicion de indicadores de gestion y seguimiento,
y no se cuenta con soportes que evidencien la evaluacion del progreso en la implementacion
del Marco de Referencia de Arquitectura Empresarial del Estado, de Servicios ciudadanos
digitales y del “Plan de seguridad y privacidad de la informacién” (Guia No. 9 Indicadores
de gestion para la seguridad de la informacion del MSPI, MinTIC) de Canal Capital.

Es importante tener en cuenta que, los autodiagndsticos de implementacion, asi como la
revisién de elementos habilitadores y los lineamientos de cada uno de los dominios de la
Arquitectura, también hacen parte de las acciones de seguimiento, por lo cual, se deben
revisar, implementar y/o completar, de acuerdo con los instrumentos definidos para tal fin,
como: el autodiagnostico general de la Politica de Gobierno Digital, mediante la herramienta
dispuesta por el DAFP en el sitio web del MIPG y el autodiagnostico en materia de seguridad
y privacidad de la informacion, mediante la aplicaciéon del instrumento de evaluacion,
dispuesto por el MiIinTIC en el sitio web del MSPI (https://www.mintic.gov.co/gestion-
ti/Seguridad-TI/Modelo-de-Seguridad/).

No se tienen definidos procedimientos para el desarrollo de las capacidades de gestion de
tecnologias de la informacion, relacionados con la seguridad de la informacion (Guia No. 3
del MSPI, MinTIC) y los servicios ciudadanos digitales, tal como lo establecen los propositos
de la Politica de Gobierno Digital (numeral 1.4 MGD), el alcance del Manual del SGSI vy la
Norma Técnica Colombiana NTC-ISO-IES 27001:2013 Tecnologia de la Informacion. A
excepcion de los tres procedimientos documentados por el area de sistemas y a los que ya
nos referimos en el numeral 11.1 de Situaciones generales:

Documentacion

Mo existen carpetas.

[ ] AGRI-SI-PD-014 COPIAS DE SEGURIDAD. pdf Ver.: 8 Fee.: Z020-03-11
=

Lee ] AGRI-SI-FD-01T SOPORTE TECMICC. pdf Ver.: 2 Fec.: 2020-03-11
]

"; AGRI-S-PD-018 CREACIOM DE USUARIOS ¥ EXPEDICION D Ver.: 4 Fee.: Z2020-02-25

Fuente: Intranet Canal Capital, 2020

A continuacion, se presenta el listado de los procedimientos de seguridad, identificados en
el archivo incluido en la Matriz SoA (diciembre 2019, sin formalizar) remitido por el area de
sistemas y cuya lista de verificacion también indica que no se cuenta con los mismos (el
procedimiento sefialado con color se asemeja al establecido en el Canal: Creacion de
usuarios y expedicién de carné institucional):
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Procedimiento de capacitacidn y sensblizacion del personal

Procedimiento de ingreso y desvinculacidn del personal
6.2 Gestidn de Activos

Procedimiento de identificacidn y clasificacidn de activos
6.3 Control de Acceso

Procedimiento para ingreso sequro a los sistemas de informacidn
Procedimiento para la gestion de usuarios y contrasefias

6,4 Criptografia
Procedimiento de controles criptograficos
Procedimiento de gestidn de llaves criptogréficas

6.5 Seguridad Fisica y del Entorno
Procedimiento de control de acceso fisico
Procedimiento de proteccidn de activos
Procedimiento de retiro de activos
Procedimiento de mantenimiento de equipos

6.6 Seguridad de las Operaciones
Procedimiento de control de cambios
Procedimiento de control de la capacidad
Procedimiento de separacidn de ambientes
Procedimiento de proteccidn contra cddigod maliciosos

6.7 Seguridad de las Comunicaciones
Procedimiento de aseguramiento de servicos de red
Procedimiento de transferencia de informaddn

6.8 Relaciones con los Proveedores

Procedimiento para el tratamiento de las sequridad en los acuerdos con los proveedores

6.9 Adquisicidn, desarrollo y mantenimiento de sistemas de informacicn
Procedimiento adquisicidn, desarrollo y mantenimiento de software
6.10 Gestion de Incidentes de Sequridad de la Informacidn
Procedimiento de gestidn de incidentes de sequridad de la informacidn

6.11 Aspedos de Seguridad de la Informacién de la Gestién de Continuidad del Negocio
Procedimiento de gestién de continuidad del negocio

Fuente: Reporte Sistemas, 2020

Es conveniente que el area realice una revision prioritaria de esta observacion, a fin de
determinar la importancia de la gestién de estos componentes de la seguridad de la
informacion y por tanto, del establecimiento de los procedimientos pertinentes. Un ejemplo
de esta observacion corresponde a la falta de documentacion del procedimiento Gestion de
incidentes (conforme a la Guia No. 21 del MSPI del MInTIC), que segun la evidencia y
respuestas (numeral 4.) del drea de sistemas a la solicitud de informacién del 27/04/2020,
no se cuenta con soportes estandarizados de formatos, actividades, responsables y/o
analisis de incidentes.

11.4. ARQUITECTURA

En el marco de la evaluaciéon de implementacion del Manual de Gobierno Digital, Guia de Transicidn
de IPv4 a IPv6 para Colombia®, asi como de los lineamientos de referencia de Arquitectura
Empresarial para la gestion de Tecnologias de la Informacion y normatividad aplicable vigente®, se
evidenciaron debilidades frente a la estructuracion e implementacion de los criterios establecidos,
para detallarias remitirse al Anexo 1. Verificacion AE.

Las debilidades identificadas se presentan bajo el esquema de evaluacién de los indicadores de
cumplimiento: Arquitectura (Anexo 5, numeral 5.5. MGD)?9,

8 Guia de Transicion de 1IPv4 a IPv6 para Colombia: https://www.mintic.gov.co/gestionti/615/articles-
5482 G20 Transicion IPv4 IPv6.pdf

9 Resolucion 2710 de 2017: https://www.mintic.gov.co/portal/604/articles-61000 documento.pdf

10 Marco de referencia de Arquitectura Empresarial: https://www.mintic.gov.co/arquitecturati/630/w3-channel.html
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Estrategia de T.I.

Plan Estratégico
de T.I

¢éCudl es el estado del
Plan Estratégico de T.I.

F. Esta integrado al Plan
de accidn institucional y

Se tienen debilidades frente a
la construccion y articulacion

(PETI)? publicado en la pagina {:\I . P_Ian de accion
web. institucional.

Cuenta con debilidades

frente a la identificacion de

elementos como el

El Plan Estratégico de

A. Portafolio o mapa de
ruta de los proyectos

entendimiento  estratégico,
analisis de la situacion actual,
plan de comunicaciones, hoja

T.I. (PETI) incluye B. La proyeccion del|de ruta, tablero de
presupuesto indicadores de seguimiento y
control, andlisis de los
dominios del marco de
referencia e
interoperabilidad.
El adrea no cuenta con
Con respecto a lo seguimiento de los
planeado indique un proyectos, el documen,to
valor promedio del remitido plan de ejecucion
avance de las | No es posible definir PETIF: ?019 no da cuenta del
iniciativas/proyectos seguimiento de lo formulado,
del PETI, para |Ia presentandose

vigencia evaluada

inconsistencias en los
diferentes reportes que se
efectuan (Indicadores).

Arquitectura

Con respecto a |la
Arquitectura

C. Desarrolld o se
encuentra en ejecucion
de uno o mas ejercicios

El area remite los formatos
de IT4+ con fecha de 2016
en los que se evallia la
gradualidad de aplicaciéon de
la arquitectura empresarial
teniendo en cuenta los
dominios del marco de

Empresarial Empresarial la entidad: | de Arquitectura referer_ma, sin embargo, no
Empresarial. s€ ev_ldepgan sopo_rtes .(,je
actualizacion y/o ejecucion
de los aspectos relacionados,
los documentos relacionados
con la estructura del proceso

cuentan con debilidades.
El documento remitido por el
D. Documento lalarea "Plantilla para el
Documentacién | Frente a la [ Arquitectura  de  los | levantamiento de Servicios
de los servicios | documentacién de los | Sistemas de la | de Tecnologia e Informacion"
deT.Lyla servicios T.I. y Ila|Informacion. se encuentra incompleto, no
arquitectura Arquitectura E. Documentd la]se encuentran publicados
empresarial Empresarial: Arquitectura de Servicios | para consulta y al no tener un

tecnoldgicos.

plan de comunicaciones de la
estrategia estos no son de

11 Determinada con base en el reporte del drea de Sistemas frente a la encuesta implementada del anexo 5.2. Segmentacion
Elementos Habilitadores: Arquitectura del Manual de Gobierno Digital, consolidada bajo los parametros del Anexo 5:

Indicadores de cumplimiento: Arquitectura.
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conocimiento al interior de la
entidad.

Gobierno de T.I1.

Esquema de
Gobierno T.I.

Aspectos incorporados
en el esquema de
gobierno T.I. de Ia
entidad

A. No cuenta con un
esquema de gobierno
T.I

El drea no cuenta con Politica

T.I., sus procesos Yy
procedimientos de Gestion de
T.I. no se encuentran

claramente identificados, no
cuenta con grupo de decision
de T.I. y sus indicadores de
desempefio de Gestion T.I.
tienen debilidades de
formulacion y reporte.

Inversiones/Com

Con respecto a |la
optimizacion de las

C. Aplicd metodologias,
casos de negocio Yy
criterios documentados

La entidad cuenta con un
manual de contratacion,
supervision e interventoria
aprobado el 26/03/2019 CON

informacion, la entidad

pras de T.I. compras de T.I., la|para la seleccién vy/o|Resolucion 031 de 2019, en
entidad evaluacion de soluciones [ el que se establecen los
de T.I criterios para ejecutar la
contratacion.
La entidad identifica los
A Aplico una proyectos en el PETI, con
L, Frente a la gestion| ~ P debilidades en la
Gestion de . metodologia para la|. "
integral de proyectos -7 implementacion de
Proyectos : Gestion Integral de los ; Ly
de T.1., la entidad metodologias de formulacion,
Proyectos T.I. A .
seguimiento y cierre de los
proyectos.
El 4drea no cuenta con la
documentacion requerida
frente a Politica de T.I.,
esquema de gobierno de
informacion (Matriz RACI,
., Indicadores de gestion de
Con relacion a la : -
. L, . . arquitectura, gestion de
. . Gobierno de gestion y planeacionde [E. Ninguna de las| .
Informacion iy . riesgos). El  documento
Informacion los componentes de | anteriores

remitido no se encuentra
actualizado, y se evidencian
faltantes de informacion en
las matrices de servicios de
tecnologia e informacién
diligenciadas en formatos de
MINTIC.
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Aspecto

Arquitectura

Tema

Pregunta asociada

Respuestall

Observacion

Calidad, uso y
aprovechamiento
de la informacion

Frente a la calidad de
los componentes de
informacion, la entidad
realizd

E. Definid mecanismos o
canales para el uso y
aprovechamiento de la
informacion por parte de
los grupos de interés.

A pesar de que el area cuenta
con la implementacién de
incidentes via telefonica y un
correo de mesa de ayuda, el
area no cuenta con Plan de
medicién de la calidad de la
informacion, en el que se
consignen los hallazgos por
parte de los usuarios durante
el uso de los servicios de la
informacion (alcance,
politicas de  operacion,
recursos, roles,
procedimientos,
indicadores).

Sistemas de
informacion

Planeacion y
gestion de los
sistemas de
informacion

Frente a la planeacion
y gestion de los
sistemas de
informacidn, la entidad

D. Documentd o}
actualizd la arquitectura
de sistemas de
informacion o} de
soluciones de toda la
entidad.

El PETI cuenta con un listado
de Sistemas de informacion
de la entidad; sin embargo,
presenta debilidades en su
forma de interaccion con los
dominios de la arquitectura.
Frente a la estructuracion
que se viene adelantando del
Software de Gestion de
Archivo se encuentra con
debilidades frente a Ila
estructuracion de
metodologia para el
desarrollo de los sistemas de
informacion, plan de
aseguramiento de la calidad,
manual de estilo, asi como
tampoco se evidencia el
soporte que permita observar
la transferencia de derechos
de autor a favor del Canal por
parte del proveedor.

Soporte de los
sistemas de
informacion

Frente al soporte de los
Sistemas de
Informacion

E. Ninguna de las
anteriores

Teniendo en cuenta el
reporte entregado por el area
de Sistemas, no se cuenta
con un esquema de
mantenimiento/soporte para
los sistemas de informacion,
teniendo en cuenta que estos
se vienen adelantando por
terceros.

Ciclo de vida

Frente al ciclo de vida
de los sistemas de
informacion

A. Definié un proceso de
construccién de software
que incluya planeacion,

disefio, desarrollo,
pruebas, puesta en
produccion y

mantenimiento.

Los documentos definidos de
planeacién (Anexo técnico),
asi como manual de técnico
cuentan con debilidades
frente al aseguramiento de la
calidad, guia de estilo y no se
evidencian  definidos los
criterios que se
interrelacionan con la Politica
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Aspecto
Arquitectura

Tema

Pregunta asociada

Respuestall

Observacion

de Gobierno Digital teniendo
en cuenta la caracterizacion
de los usuarios.

Servicios
tecnolégicos

Soporte a los
servicios T.I.

Frente al soporte de los
servicios tecnoldgicos

A. Defini6 un proceso
para atender los
requerimientos de
soporte de los servicios
T.I

E. Implementd un
programa de correcta
disposicion final de los
residuos tecnoldgicos de
acuerdo con la
normatividad del
gobierno nacional.

Teniendo en cuenta el
reporte entregado por el area
de Sistemas, no se cuenta
con un catalogo de servicios
T.I. actualizados y frente al
programa de disposicion final
de los residuos se evidencian
debilidades en su estructura.

Operacion de los
servicios
tecnoldgicos

Frente a la operacion
de servicios
tecnoldgicos

B. Documento e
implementé un plan de
continuidad  de los
servicios  tecnoldgicos
mediante  pruebas y
verificaciones acorde a
las necesidades de la
organizacion.

El area cuenta con un Plan de
continuidad del negocio de
2016 y un Plan de
Contingencia de Sistemas de
2019, los cuales tienen
debilidades frente a las
vigencias, estructuracién e
inclusién de servicios como el
Data Center, servicios en la
nube, seguros, niveles de

entidad en la adopcién
de IPV6?

servicio, mantenimiento,

entre otros.
La entidad en qué fases A Fase de Planeacién El 4rea cuenta con
de la adopcién de IPV6 B. Fase de documentos de diagndstico,
se encuentra | . i caracterizacion y

. implementacion

trabajando presupuesto de
implementacion del IPv6 con
Avance en la A Plan de diagndsti fjeblilidadets en 3' :'naGrcg ge
-, S - . Plan de diagndstico | implementacion de la Guia de
adopcion de IPV6 ;(azue aéj;;l:lgzgtaaolg (Fase planeacidn) | transicién de IPv4 a IPv6 en

B. Plan detallado del
proceso de transicion
(Fase planeacion)

Colombia, asi como de la
Guia de aseguramiento del
protocolo IPv6, respecto a los
componentes de planeacién
e implementacion.

Uso y apropiacion
deT.I.

Estrategia de uso
y apropiacion de
T.L

Frente a la estrategia
para el uso vy
apropiacion de T.I.

E. Ninguna de las

anteriores

Teniendo en cuenta el
reporte de informacion del
area de Sistemas, no se
cuenta con estrategia para el
uso y apropiacion de T.I., por
lo que no se ha realizado
caracterizacion de grupos de
interés, plan de formacion,
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divulgacién de proyectos, no
se realiza seguimiento y por
ende, no se ejecutan
mejoras.

11.5. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

11.5.1.

No existe claridad ni certeza, frente a los diagndsticos de seguridad de la informacion, que
ha realizado el Canal. En el primer requerimiento de informacion realizado el 21/02/2020,
el area de sistemas remitié el “Instrumento de identificacion de la linea base del MSPI”,
diligenciado el 28 de agosto de 2018 (y al cual nos referiremos mas adelante) y un Plan de
Seguridad SoA oct.24.2019 (El cual no corresponde a su contenido, ya que es la Declaracion
de aplicabilidad y no un Plan de Seguridad y Privacidad de la Informacién del Canal). En el
requerimiento realizado el 09/06/2020, frente a la pregunta 1, sobre la realizacién de un
diagndstico de seguridad de la informacién (Cumplimiento de Indicadores de Seguridad de
la Informacion), conforme al Anexo 6 del Manual de Gobierno Digital del MinTIC), el area
indico que se realizé de dos formas, a través de un analisis de vulnerabilidad (del cual no se
adjunta documento, sélo impresiones de pantalla del Antivirus Bitdefender y del Firewall
FortiGate 500D) y de la matriz SoA o Declaracion de Aplicabilidad (sin estandarizar), que
finalizd el 13 de diciembre de 2019, es decir, otra matriz diferente, a la remitida en el primer
requerimiento.

CAPITAL - SISTEMA DE COMUNICACION PUBLICA
QFICIMA DE CONTROL INTERNO
PAPEL DE TRABAJO

Auditoria: Gestign de la Informaddn - TIC

Periodo evaluado: 2019

IDENTIFICACTON DE LA ACTIVIDAD

Tipo de evaluacidn: Solicitud informacion

Auditor{es) Responsable(s):  [Mdnica Viraliéz

Fecha ejecucion: Junio de 2020

No. PREGUNTA OPCIONES DE RESPUESTA

Verificar requisitos de Seguridad y privaddad de la Informacion Manual Gobierno Digital - (Alineado Morma
Técnica ISO 27001 - 2013)

Cumplimiento Indicadores Seguridad de la Informacion
RESPUESTA

Objetivo:

(Por favor indique
la letra
seleccionada)

OBSERVACTONES - SOPORTE

éSe realizd un diagndstico de
seguridad de la informacidn?

el diagnostico relacionado se realizo
de dos maneras, el primero con
analisis de vulnerabilidades v el

a En Construccién segundo con la matriz SOA para la
b Cuenta con el diagnostico, b seguridad de la informadion

c Mo se Tiene los testeos se realizan de forma
periodica v el proceso de soa se
finalizo en didembre 13 de 2019, se
adjuntan soportes

Fuente: Reporte Sistemas, Solicitud II 2020
Adicionalmente, en la evaluacion realizada, se encontrd lo siguiente:
Se evidencié a lo largo de todo el documento “Instrumento de identificacién de la linea

base del MSPI”, realizado en agosto de 2018 (segun fecha de este), identificacion de la
entidad evaluada como Departamento Administrativo del Servicio Civil Distrital, asi como
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referencias a documentos, se evidencia a

continuacion:

personas y formatos de esta entidad, como

INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD

HOA PORTADA

vive digital
proayut

EMTICAD EViaL AT
FECHAS DE EVALLACION

Departamento Administrativo del Senvicio Cil Distrital
40801

CONTACTE s Feangaisn Busds - Ans Corsiis Aot
ELABORADD POR Juan Marisl Zapata Forars
EVALUACION DE EFECTIVIDAD DE CONTROLES - 150 27001:2013 ANEXO A ]
BRECHA ANEXO A IS0 27001:2013
i POLITHCAS T 5260 DAD D€ LA oSO8 Wik Oy
L Arrual Dby s :_MJ“:_:_ i . DLl 2R O [ LA SEGAS ) [ |
PR AR
POLITCAS DE SECUIPIOAD D LA WFOPMALIDN Aq L2 REPETIRE ASFECHCG D TEGUS DAD DE LA IPORMRC 0N - I
WE | ORGANTACIGHDE LA SEGURDAD DE LA M ORHACEN 7] i REPETIELE - Rl 8 L R

IMENTO DE IDEMTIFIC, DE LA LIMEA

Hi LEWARNTAMIER

Departamento Administrative del Servicio Civil Distrital

CIBERSEGURIDAD

PRUEBA

EVIDENCIA

BRECHA

BE2 'l_d‘nde-ln di Madurez
T DR o DU COT ST (S0TeTaE G Do S 10s
2 mévilez & 5uz Puncionarioz o permite que las dizps directivas u tres portétiles para prestama interna.
* Mo hay restriccié fisica al ingreso de dispositivos méviles
rmacién almacenada o personales, pero las tedes WIFl habilitadss pars s
o ;em suco quess e navegacion de estos dispositivas cuentan con Revision de mejores practicas:
resticciones de acceso alainformacian y senicios del a.b.c.d) Falta documentar las contrales de red y acceso, los cuales
DASCO. == consideran suficientes para no registiar, Sieroer Una protecsién
Frevisién de mejores practicas: fisica o alainstalacion de softw are en los dispositivos externos que
a) En elinventario de activos se encuentian registrados los |ingresan ala red movil el DASCD,
v mnles y para aplicar porches; | dispositivos méviles del DASCD conlos responsablesy =) Falta documentar los control que se aplican =n la red WIF]

wsuarios de los mismos. ) levisary justificar |a necesidad o no de usar téenicas
b)La sequridad del edificio sjerce controles de proteccién | criptograficas

AB21 fisic:a alos dispositivos. h.i] Falta documentar los controles sjercidos mediante el Firewall 2
©] Mo se evidencia. |a red mdwil
d) Mo ze svidencia. k1 Fala documentar las fuernes restiicoiones para los dispositivas

) uso de seticios y splicusionss wib, &.1) Se evidencia cormol en la red WIFl no documertads |cenectades alared WIFI

Fuente: Instrumento Identificacion de la linea base de seguridad Sistemas, 2018
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vive digital

para la je.n‘l'e,

MNIVEL DE CUMPLIMIENTO
ANEXO A 150 27001

RECOMENDACION

27
Sie debe crear un procedimienta de clasificacidn de los activas de infarmacidn w acplicarlo
para clasificar los activos de informacién del DASCO. Este procedimiento debe contar con

0 conwenciones v criterios de clasificacion claros y documentados, definir cada cuanto se

debe revizarze la clazificacidn de un activa v valorar la confidencialidad, integridad v
disponibilidad.

&0 Faltanindicadores y monitoreo para implementar una mejora continua.
Se debe enfatizar enlos mecanimos de comunicacidny capacitacion,

\S | ADMINISTRATIVAS | TECNICAS | PHVA | MADUREZ .. (® .

INSTRUMENTO DE IDENTIFICACKIN DE LA LINEA BASE DE SEGURIDAD
TODOS PORUN !

€ nuEvopis vive digital
@UWNT-: Departamento Admanistrativo del Sarvicio Civil Distrizal PG"D'OSMTQ

HOJA LEVANTAMIENTO DE INFORMACION

RESPOMNSABLE / AREA \ TEMA | FUNCIONARIO
Revisiones de seguridad de |a informacion
Revision -nae_pend.ente de |3 seguridad de [a informacion
Cumplimiento con 1as politicas y normas de seguridad
CUMPLIMIENTO
Auditoria Interna Plan
Auditoria Interna Ejecucion y Subsanacion de hallazgos y brechas
Seleccion & investigacion de antecedentes
Términos y condiciones del empleo
GERENCIA ESTRATEGICA
Formular y/o o Actualizar 1a planeacion estratégica institucional,
mediante 1a actudlizacion de sus componentes para alcanzar los
objetivos estratégicos y Mantener |a coherencia Institucional

Fuente: Instrumento Identificacion de la linea base de seguridad Sistemas, 2018

Control interno Yolanda Castro Saiceco

Gestion humana

José Agustin Hortua M.

Direccién Rosa Saicedo Camelo
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INSTRUMENTO DE IDENTIFICACION O LA LNEA BASE DE SEGURIDAD ADMMSTRATIVAY TECNICA

HOLMA LEWANTAMENTD DE RFORMAC

Departamento Administrativo del Servicio Civil Distrital

A8

< c

DASCD|sssirasss

SIG - MAPA
DE
PROCESOS

CIBERSEGLFRIDAD:

PRP-1

INSTRUMENTID DE DENTIFICACION DE LA LINEA BASE DE 5

FRUEBA

pol i , Remag , pradodmaelon p daoctikaa rlieis o bad ovirelen ik dogedied de
by il bt et g By R i ol By Pl 1 o sl by daisheliha do bes et
g i o, v, & by, dpvemar] , b Wesan Hekcone i ds cifend, b
alimnsciba de boo detechas da wooies, she. Encure di qes e Peeclonwk o borceno sus al deaka dud
wetivs inthaes coma ox seegrs by brestprescia do b st ormaciSe o i Evtided g o) bonda sogara
e |y i macion do by Eatided

L B B e T ol L]
mportanbis pien b Sparacienss g, 12 Su o dibistly 3 i sk
Entidnd

D nte o prari o e wotibic oo de by bormin o, b Eptidnd debariy controhr o copivds vo

C b Ip2 sjomple, b propided il 1) ot pivitn e bad
ttepbiial et o e et i B e ol g

=

& sites.google.com/serviciocivil.gov.co/sgestion/procesos-de-apoyo/gestion-del-talento-humano/formatos-th

A LEVIANTAMIENTID DE IFORMACION

EWIDEMCLA

Dhusi vt L B rariesae dhed varrsuls laboial, £6 Bbee ol
leimats “&-GTH-FM-0MA Canamanci s enlidga pueita
luresonmio - cormatinus WVersdin 2° con el cusl 1o genera el
par y Sako que asegura s enregs de ks bierss a oago.

A-GTH-FM-019

Constancia de entrega de puesto funcionario
y/o contratista. V3

GURIDAD ADPBES TRATIA Y TECHICA

Departamento Administrativo del Servicio Civil Distrital

CIBERSEGURIDAD

PFRUEBA

EVIDEMNCLA

Enlos dhecumisnnes 8- TIC-FM-011- Ao conidide_
conratia” § “A-TIC-FM-012-Acue_conlide_ seridones”
so evidencia gue despuls de terminadala relackinlaboa,
soobbga ol unokonano s mantenes ks corfidencialidad

sigbrelainformgain del QASCD

PRDS-S Brovbonr bos somirdos S cosbdnchulided, vorficade gue debaon wrordur g denpads da tormbsedy
ATEN PRLE-11 i teiyasdy lsborad o contrabs sogwiie vigesios pot e pariode 4 Boapa,
&« c & sites.google.com/serviciocivil.gov.co/sgestion/procesos-de-apoyo/gestion-de-tics/formatos-ti
DASCD |smreasms FORMATOS
SIG - MAPA
Vs
DE
PROCESOS

| |
Fuente: Instrumento Identificacion de la linea base de seguridad Sistemas, 2018

Gestién TIC's

A-TIC-FM-003 Formato Creacion de Usuarios
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11.5.2.

En el estado final de la Matriz SoA (con fecha de corte diciembre 2019, también sin
estandarizar dentro del sistema de gestion del Canal), la cual corresponde a la lista de los
controles de seguridad establecidos en el Anexo A del estandar ISO/IEC 27001 -2013 (un
conjunto de 114 controles agrupados en 35 objetivos de control), se asocian documentos,
procedimientos o controles como existentes, pero no se evidencia su implementacion en el
Canal. A continuacién, se presentan algunos ejemplos:

- Evaluacion de Riesgos y Plan de Tratamiento de Riesgos de Seguridad. En la matriz
SoA (Documentos ISO) se indica que si esta implementado y esta asociado a la “"GUIA
DE GESTION DEL RIESGO - EVALUACION DE RIESGOS”. Asi mismo, el area de sistemas
manifestd (en la pregunta 6. del Requerimiento: Cumplimiento de Indicadores de
Seguridad de la Informacién, Anexo 6 del Manual de Gobierno Digital) que el Canal,
gestionaba los riesgos de seguridad de la informacion, soportado en el mismo
documento “Guia de Gestion del Riesgo”. Documento que no ha sido formalizado, de
acuerdo con el procedimiento “Control de documentos”, identificado con el cddigo
EPLE-PD-009, version 10 del 21/10/2019 del proceso Planeacion Estratégica.

- Manual de Roles y responsabilidades de seguridad (El cual se referencié en el numeral
11.3.1. de este informe).

- Gestidn de activos de informacion. Si bien se evidencia en el Manual de Politicas
complementarias de seguridad de la informacién, cddigo AGRI-SI-MN-006 del
03/01/2019, la Politica de Uso de Activos de Informacion y Tecnoldgicos (numeral
7.14), en ésta no se consideran algunos de los lineamientos basicos establecidos en la
Guia No. 5 para la Gestion y Clasificacion de Activos de Informacion del MSPI del
MinTIC. Dentro de los cuales estan: los roles frente a la propiedad y la administracion
de los activos de informacion (en quien recae cada una), asi como la definiciéon de los
responsables, los custodios de los activos de informacion (incluida la infraestructura
tecnoldgica) y los usuarios de estos. Asi mismo, no se evidencia la clasificacion de la
informacion de acuerdo con su confidencialidad, integridad y disponibilidad, para
asegurar que ésta reciba los niveles de protecciéon y manejo adecuados.

Adicionalmente, en el Dominio 8 de la matriz SoA, correspondiente a “Gestion de
activos”, se encontraron como referencia, documentos que no tienen que ver con el
numeral que se esta tratando o que se asocian como exclusivos, cuando no es asi. Un
ejemplo de esto es el documento: AGRI-GD-MN-001 MANUAL DE GESTION
DOCUMENTAL.pdf asociado al numeral 8.2 Clasificacion de la informacion, el cual no
establece ningun tipo de lineamiento, control o procedimiento, frente a la clasificacion
de los activos de informacion; la clasificacion determinada en dicho Manual obedece a
aspectos de tipo meramente documental (Documentos de apoyo o de archivo).

Expuesto lo anterior, al no existir seguridad sobre el levantamiento de la linea base para el
Canal y la presentacion de inconsistencias en el documento Matriz SoA (sin formalizar), no
es posible tener certeza sobre el estado de la seguridad y privacidad de la informacion vy,
por tanto, de la definicion de planes de trabajo apropiados para la entidad, en cuanto a este
habilitador de la Politica.

Frente a la gestion de riesgos de seguridad de la informacion, se encontrd que:
Existe un documento denominado “Guia de Gestion del Riesgo” (como se describi6 en el
numeral 11.5.1., sin formalizacion), el cual contiene algunos elementos propios de la

Metodologia para la Administracién del Riesgo del DAFP, version 4 de 2018. La cual sirvio
de base para el Manual Metodoldgico para la Administracién del Riesgo del Canal (version 2
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11.5.3.

11.5.4.

diciembre 2019). Por lo que se estaria duplicando una informacion que ya estandarizd el
Canal mediante este Manual.

En la respuesta al requerimiento de informacion del Cumplimiento de Indicadores de
Seguridad de la Informacién (seguin Anexo 6 del Manual de Gobierno Digital), el area de
sistemas indico que, si se realizaba gestion de dichos riesgos, adjuntando como soportes la
Guia referida en el parrafo anterior y un archivo de evaluacion de riesgos (sin terminar), el
cual solo contiene un listado de amenazas y vulnerabilidades y categorias de activos de
informacién. Conforme a la Metodologia definida por el Canal, asi como a la “Guia para la
administracion del riesgo y el disefio de controles en entidades publicas - Riesgos
de gestion, corrupcion y seguridad digital”, de octubre de 2018 del DAFP, en los
documentos que remitié el area de sistemas como soporte de la gestion de riesgos de
seguridad de la informacion, no se evidencia ninguna de las fases propias de esta gestion,
como son:

e Establecimiento del Contexto: Partes internas y externas en la gestion de riesgos de
seguridad.

e Valoracidn de riesgos: Identificacion, analisis y evaluacion de riesgos de seguridad.

e Tratamiento de Riesgos: Niveles de tratamiento de Riesgos (Plan de Tratamiento
de Riesgos, no existe).

e Aceptacion de Riesgos: Niveles de aceptacion de los riesgos de seguridad de la
informacion.

e Monitoreo y control: a los cambios que se puedan producir en los riesgos y en los
factores.

Es importante indicar aqui, que el Modelo de Seguridad y Privacidad de la Informacion
también integra en cada una de sus fases, tareas asociadas a la gestion de riesgos de
seguridad digital, que junto a la Guia del DAFP referida, conducen al cumplimiento de la
gestion del riesgo de seguridad digital. En el Anexo 4 Lineamientos para la gestion de riesgos
de Seguridad digital en entidades publicas (MIinTIC, 2018), se puede observar en detalle, la
interaccion directa entre el Modelo de Gestion de Riesgos de Seguridad Digital y el Modelo
de Seguridad y Privacidad de la Informacion.

Asi mismo cabe senalar, que la matriz SoA o Declaracion de Aplicabilidad, conforme a lo
establecido en el MSPI, Guia No. 8 “Controles de Seguridad y Privacidad de la Informacion”
numeral 7, se debe realizar luego del tratamiento de riesgos y, por tanto, posterior a la
evaluacién de estos.

En aplicacién de lo establecido en el numeral 2.1.3 “Planeacion de los habilitadores de la
politica”, del MGD, no se observo la expedicion del Plan de Seguridad y Privacidad de la
Informacion, para la vigencia evaluada (2019), ni para el 2020, de acuerdo con el contexto
del Canal: necesidades, requisitos de seguridad, procesos, tamaifio, estructura y el estado
de implementacion del Modelo de Seguridad y Privacidad de la Informacidn en este. El citado
Plan, como instrumento en el que se deben incluir detalles de cémo se realizard la
implementacion en los procesos de la entidad, las directrices, actividades, tiempos y
responsables que garanticen el proceso de gestién, administracién y evaluacion de la
seguridad de la informacion.

No se evidencia la integracion y publicacion por parte del area de Planeacion, de los planes
de: “Seguridad y Privacidad de la Informacién” y “Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion” en el Plan de Accion del Canal para las vigencias 2019 y 2020,
en cumplimiento de lo establecido en el articulo 1 del Decreto 612 de 2018 "Por e/ cual se
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fijan directrices para la integracion de los planes institucionales y estratégicos al Plan de
Accion por parte de las entidades del Estado”. Los cuales, de acuerdo con la respuesta del
area de Planeacion, mediante correo del 12/06/2020:

... 'Es oportuno aclarar que, de acuerdo con la complejidad, la informacién y la periodicidad
con que surten cambios, no resulta eficiente integrar a la totalidad la informacion de
algunos de dichos planes (por ejemplo, el Plan Anual de Adquisiciones — PAA o el Plan
Anticorrupcion y de Atencion al Ciudadano - PAAC); por lo cual, la estrategia empleada
para su integracién en el marco del Plan de Accién Institucional, consistio en la definicion
de acciones e indicadores que se asociaran a su seguimiento y medicion, de tal forma que
estuvieran incluidos y reflejados en el mismo.”

Y particularmente para los dos planes referidos:

Plan de tratamiento de riesgos de seguridad y privacidad de la informacion: Este plan fue

incorporado al PAI, asi:

0 A la version 03 del Plan de Accion Institucional, publicada en octubre de 2019, se
incluy6é mediante la accion numero 33 — Cumplimiento de las acciones definidas en el plan
de T.1., de la vigencia 2019 y con el anexo 06, donde su objetivo indica que “Este plan
articula las actividades requeridas en cumplimiento de las metas de la vigencia 2019 para
el Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETI, Plan
de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion y el Plan de
Seguridad y Privacidad de la Informacion”.

o Alaversion 01 del Plan de Accion Institucional, publicada en enero de 2020, se incluy6
para su seguimiento mediante la accién nimero 31 — Cumplimiento de las acciones
definidas en el plan de T.I., de la vigencia 2020 y con el anexo 06, donde su objetivo indica
que “Este plan articula las actividades requeridas en cumplimiento de las metas de la
vigencia 2019 para el Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones - PETI, Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién y el Plan de Seguridad y Privacidad de la Informacion”.

Plan de seguridad y privacidad de la informacion: Este plan fue incorporado al PAI, asi:

0 A la version 03 del Plan de Accion Institucional, publicada en octubre de 2019, se
incluy6é mediante la accion numero 33 — Cumplimiento de las acciones definidas en el plan
de T.1., de la vigencia 2019 y con el anexo 06, donde su objetivo indica que “Este plan
articula las actividades requeridas en cumplimiento de las metas de la vigencia 2019 para
el Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETI, Plan
de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion y el Plan de
Seguridad y Privacidad de la Informacion’.

0 Alaversién 01 del Plan de Accion Institucional, publicada en enero de 2020, se incluy6
para su seguimiento mediante la accion nimero 31 — Cumplimiento de las acciones
definidas en el plan de T.I., de la vigencia 2020 y con el anexo 06, donde su objetivo indica
que “Este plan articula las actividades requeridas en cumplimiento de las metas de la
vigencia 2019 para el Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones - PETI, Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion y el Plan de Seguridad y Privacidad de la Informacién”.

Lo anterior, sin asegurarse que se trata de tres planes diferentes: Plan Estratégico de
Tecnologias de la Informacién y las Comunicaciones - PETI, Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacion y el Plan de Seguridad y Privacidad de la
Informacion (los cuales no son homologables ni equivalentes, MGD) evidenciando fallas en
el papel de la segunda linea de defensa (del esquema de responsabilidades del MECI),
especialmente, en cuanto a la consolidacion y analisis de informacion clave para el Canal
como lo son los planes institucionales y estratégicos y las acciones para evitar la
materializacion de riesgos, en este caso, de seguridad de la informacion.
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11.5.5.

No se evidencia un Plan de sensibilizacion, capacitacion y comunicacion en seguridad de la
informacién (4 fases: Diseno, Desarrollo, Implementacion y Mejoramiento. Ver Guia No.14
del MSPI, MinTIC), considerando que la capacitacion y sensibilizacion del factor humano,
sobre la disponibilidad, integridad y confidencialidad de la informacién, constituye un
elemento importante dentro de un programa robusto de seguridad y privacidad de la
informacién y un eslabdn débil en dicha cadena. Para la vigencia evaluada, se observé la
remision de tres correos de sistemas, al area de comunicaciones, con informacion
importante sobre seguridad de la informacion en el Canal, pero no se evidencia su
divulgacién al interior del equipo, ni su permanencia en el tiempo (los tres correos durante
un solo mes: febrero 2019). Asi mismo, no se observa la divulgacion y capacitacion de
politicas, procedimientos, procesos y formatos propios del Canal, que permitan al talento
humano, conocer y apropiar la seguridad de la informacién y el rol que ésta cumple dentro
de la entidad.

11.6. SERVICIOS CIUDADANOS DIGITALES

11.6.1.

Frente a este habilitador, no se evidencia ningin avance de documentacion y/o
implementacién. Si bien por la naturaleza del Canal, su misionalidad no estd enfocada a la
a la realizacién de tramites ciudadanos, si es conveniente que se realice un diagndstico del
estado de este habilitador en cuanto a Identificar las necesidades de Interoperabilidad, de
Servicios de autenticacion electronica y de carpeta ciudadana (numeral 5.4. Anexo 4 —
Lineamientos generales Servicios Ciudadanos Digitales, MGD); y posteriormente se
determine un Plan de alistamiento técnico y administrativo, con el fin de facilitar el acceso
a través de canales digitales a los ciudadanos y grupos de valor del Canal, frente a los Otros
Procedimientos Administrativos y prestacion de servicios establecidos en el Acuerdo 004 de
2016 de la Junta Administradora Regional de Canal Capital.

12. OBSERVACIONES:

A continuacidn, se presenta el resumen de las observaciones realizadas anteriormente, las cuales estan
identificadas con el nimero correspondiente al utilizado en el cuerpo del informe:

NO

OBSERVACIONES

11.1.

DESCRIPCION: Situaciones generales, encontradas en los diferentes documentos
del proceso Gestion de Recursos y Administracion de la Informacion — Sistemas:

a) Se evidenciéo que los siguientes documentos no cumplen en su
encabezado con el logotipo o emblema oficial de Canal Capital, asi mismo
se evidencia que usan logos que hacen alusion a campafas anteriores de
las alcaldias del Distrito Capital:

- AGRI-SI-PO-003 POLITICAS Y CONTROLES PARA LA CONSTRUCCION DEL
PETIC ,

- AGRI-SI-PD-017 SOPORTE TECNICO

- AGRI-SI-MN-002 MANUAL DE USO DE RECURSOS

- AGRI-SI-PD-014 COPIAS DE SEGURIDAD

- AGRI-SI-MN-005 MANUAL DE GESTION DE USUARIOS

- AGRI-SI-PD-018 CREACION DE USUARIOS Y EXPEDICION DE CARNE
INSTITUCIONAL

- CBN 1107 PLAN DE CONTINUIDAD DEL NEGOCIO
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NO

OBSERVACIONES

CRITERIO DE AUDITORIA:

b) Los siguientes documentos cuentan con debilidades en la actualizacién
y establecimiento de normas aplicables vigentes:

CRITERIO DE AUDITORIA:

AGRI-SI-PL-001 PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES — PETIC (actualizacion)

Manual para el control de documentos Institucionales” con cédigo EPLE-MN-
002, version 4 con fecha del 02-05-2018.

AGRI-SI-PO-003 POLITICAS Y CONTROLES PARA LA CONSTRUCCION DEL
PETIC

AGRI-SI-PD-018 CREACION DE USUARIOS Y EXPEDICION DE CARNE
INSTITUCIONAL

AGRI-SI-PD-017 SOPORTE TECNICO

AGRI-SI-MN-001 MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION

Decreto 510 de 2019 "Por el cual se reglamenta el Sistema Centro de
Comando, Control, Comunicaciones y Computo — C4 y se dictan otras
disposiciones".

Decreto 77 de 2012 Alcaldia Mayor de Bogotd, D.C. ""Por medio del cual se
modifica la estructura organizacional de la Secretaria General de la Alcaldia
Mayor de Bogota, D.C."

Resolucion 256 de 2008 Secretaria General Alcaldia Mayor de Bogota D.C. -
Comision Distrital de Sistemas - CDS "Por la cual se establece el reglamento
interno de la Comision Distrital de Sistemas — C.D.S. -"

Resolucion 305 de 2008 Secretaria General Alcaldia Mayor de Bogota D.C. -
Comision Distrital de Sistemas - CDS "Por la cual se expiden politicas publicas
para las entidades, organismos y érganos de control del Distrito Capital, en
materia de Tecnologias de la Informacién y Comunicaciones respecto a la
planeacion, seguridad, democratizacion, calidad, racionalizacion del gasto,
conectividad, infraestructura de Datos Espaciales y Software Libre"
Resolucion 305 de 2008 Secretaria General Alcaldia Mayor de Bogota D.C. -
Comision Distrital de Sistemas - CDS "Por la cual se expiden politicas publicas
para las entidades, organismos y dérganos de control del Distrito Capital, en
materia de Tecnologias de la Informaciéon y Comunicaciones respecto a la
planeacion, seguridad, democratizacion, calidad, racionalizacion del gasto,
conectividad, infraestructura de Datos Espaciales y Software Libre"

Derogado por Decreto 2573 de 2014 Nivel Nacional "Por el cual se establecen
los lineamientos generales de la Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones"
Decreto 316 de 2008 Alcaldia Mayor de Bogota, D.C. "Por medio del cual se
modifica parcialmente el articulo 3° del Decreto Distrital 619 de 2007 que
adoptd las acciones para el desarrollo de la Estrategia Distrital de Gobierno
Electrénico"
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INFORME DE AUDITORIA

NO

OBSERVACIONES

e Acuerdo 001 de 2019 Secretaria General Alcaldia Mayor de Bogota D.C. -
Comision Distrital de Sistemas - CDS "Por el cual se establece el reglamento
interno de la Comisién Distrital de Sistemas — CDS"

e Circular 7 de 2005 del Departamento Administrativo de la Funciéon Publica
“Verificacion cumplimiento de normas de uso de software”.

e Circular 66 de 2002 Secretaria General Alcaldia Mayor de Bogota D.C.
“Formulacién de Proyectos informaticos y de Comunicaciones”.

e Acuerdo 409 de 2009 Concejo de Bogota D.C. “Por el cual se modifica la
integracién de la Comision Distrital de Sistemas” y Circular 72 de 2009
Secretaria General Alcaldia Mayor de Bogotd D.C., Implementacion del
Acuerdo No. 409 de 2009 “Por el cual se modifica la Integracion de la Comision
Distrital de Sistemas.

c) Se evidencio que los siguientes formatos no se encuentran articulados
al procedimiento de Soporte técnico.

- AGR-SI-FT-010 SOPORTE TECNICO
- AGRI-SI-FT-031 MANTENIMIENTO CORRECTIVO DE COMPUTADORES

CRITERIO DE AUDITORIA: )
e Procedimiento AGRI-SI-PD-017 SOPORTE TECNICO

d) Se evidencio que los siguientes documentos cuentan con debilidades
en el establecimiento de puntos de control:

- AGRI-SI-PD-014 COPIAS DE SEGURIDAD

- AGRI-SI-PD-017 SOPORTE TECNICO ) )

- AGRI-SI-PD-018 CREACION DE USUARIOS Y EXPEDICION DE CARNE
INSTITUCIONAL

CRITERIO DE AUDITORIA:
e Guia para la administracion del riesgo y el disefio de controles en entidades
publicas (2018). 3.2.2 Valoracion de los controles - disefio de controles.

e) Se observa la desactualizacion del documento AGRI-SI-PO-003
POLITICAS Y CONTROLES PARA LA CONSTRUCCION DEL PETIC, VERSION
1 frente a la deficiencia de lineamientos y controles de construccion del
PETI y politicas asociadas.

CRITERIO DE AUDITORIA:
« POLITICAS Y CONTROLES PARA LA CONSTRUCCION DEL PETIC, AGRI-SI-PO-
003, VERSION 1 ) )
 PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES, AGRI-SI-PL-001

f) Se evidencié la desactualizacion del documento AGRI-SI-PD-014
COPIAS DE SEGURIDAD, VERSION 8 frente a:
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- Politicas de operacion poco claras para el establecimiento de las copias de
seguridad.

- Identificacion de actividades frente a la entrega de copias en medios
externos, productos y salidas de las actividades establecidas

- Ejecucion de actividades por falta de documentacion, verificacion de
ejecucién y notificacién de resultados de copias de seguridad.

CRITERIO DE AUDITORIA: )
o COPIAS DE SEGURIDAD, AGRI-SI-PD-014, VERSION 8

g) Se evidenciaron debilidades en el documento de CREACION DE
USUARIOS Y EXPEDICION DE CARNE INSTITUCIONAL, AGRI-SI-PD-018,
VERSION 4 frente a:

- Falta de documentacién relacionada con la denuncia de pérdida del
documento y formato de entrega AGRI-SI-FT-02 Recibo de carné
institucional.

- Insumos y productos del documento.

CRITERIO DE AUDITORIA: , ,
« CREACION DE USUARIOS Y EXPEDICION DE CARNE INSTITUCIONAL, AGRI-
SI-PD-018, VERSION 4

h) Se evidencié que ni el alcance ni la totalidad de las actividades
descritas en el procedimiento SOPORTE TECNICO, se realizan tal y como
se encuentran definidas, basados en: Diferencias entre alcance, insumos,
descripcion de actividad 1 y producto.

CRITERIO DE AUDITORIA: )
¢ Procedimiento SOPORTE TECNICO, AGRI-SI-PD-017 VERSIONES 8 Y 9

1l.1.e1

DESCRIPCION: Se evidenciaron debilidades en la definicién de actividades y
ejecucion de estas, en algunos documentos del area, especificamente en cuanto a:

1. Definicién y ejecucién de actividades del documento AGRI-SI-MN-002
MANUAL DE USO DE RECURSOS TECNOLOGICOS, VERSION 1 tales como:

- Documentacion de la asignacion de recursos incompleta

- No generacion de actas de entrega de servicios TIC en el formato AGRI-SI-
FT-019 ACTA DE ENTREGA SERVICIOS TIC para la totalidad de usuarios
con vinculacion nueva

- Inconsistencias del documento AGRI-SI-FT-037 CONTROL DE ENTRADA Y
SALIDA DE EQUIPOS frente al diligenciamiento incompleto.

- Falta de soportes de la verificacion de alteraciones de hardware y software

- Formatos relacionados que no se encuentran publicados en la intranet del
Canal o que fueron reemplazados por formatos digitales.

- Falta de documentos que permitan evidenciar comparacion y/o cruce de la
informacién definida (Sistemas - Talento Humano)

- Falta de unificacion de criterios en la presentacion de resultados de las
actividades ejecutadas
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- Bases de datos que no cuentan con formato en el que se evidencie la
trazabilidad de ejecucion de las actividades de depuracion.

- Inadecuado reporte y documentacién de las actividades frente a los
indicadores al area de Planeacion.

- No se implementan los formatos definidos en la ejecucion de las actividades
formuladas.

2. Establecimiento de roles y responsabilidades frente a las actividades de
entrada y salida de equipos, planeacion, implementacién y evaluaciéon de
habilitadores transversales de la Politica de Gobierno Digital.

CRITERIO DE AUDITORIA:
e Manual Operativo del Modelo Integrado de Planeacion y Gestion, version 3,
diciembre 2019
e MANUAL DE USO DE RECURSOS TECNOLOGICOS, AGRI-SI-MN-002, versién
1

¢ Informes de depuracién del Directorio Activo

e Indicadores area de Sistemas (30 a 33 y plan de T.I.)

e Manual de Gobierno Digital, 2019.

e Marco de Referencia de Arquitectura Empresarial v2.0 y sus guias y modelos

relacionados.

DESCRIPCION: Observaciones encontradas al revisar la medicion de los
indicadores de eficacia, formulados en el Plan de Accion para la vigencia 2019:

a) Se evidencié que frente a “Brindar atencion y respuesta oportuna al
100% de los requerimientos de servicios para sistemas de informacion
mediante mesa de ayuda y sistema GLPI”, relacionadas en el indicador 30
“Servicios atendidos para los sistemas de Informaciéon (Mesa de ayuda y
GLPI)":

- No existe una herramienta de seguimiento objetiva frente a las acciones
planteadas.

- No se realiza verificacion, analisis de la informacion o documentos con
informacion de contraste, por parte del area de Planeacion., sobre la
informacién reportada y consolidada.

11.2. - Soportes que no evidencian ninguno de los datos reportados en el indicador
del Plan de Accion.

- Fallas en la primera y segunda linea de defensa del Canal, en cuanto a la
generacién de informacidn para evidenciar la gestion de resultados, asi
como la verificacion y seguimiento de estos.

CRITERIO DE AUDITORIA:
e Esquema de responsabilidades integrado por las tres lineas de defensa, que
contempla el Modelo Estandar de Control Interno, version 3.

¢ Indicadores area de Sistemas (30)

b) Se evidenciaron deficiencias en la implementacion de la Politica de
Fortalecimiento organizacional y simplificacion de procesos, tercera
dimension del Modelo Integrado de Planeacion y Gestion,
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NO

OBSERVACIONES

especificamente en el lineamiento: “Trabajar por procesos”, basicamente
por:

- No contar con un sistema de registros de todos los soportes técnicos que el
area de sistemas presta en la entidad, a sus usuarios.

- No son verificables los reportes del Plan de Accidn, no se cuenta con
evidencias que los soporten.

CRITERIO DE AUDITORIA:

e Modelo Integrado de Planeacién y Gestién: Tercera dimensidn: Gestién con
valores para resultados, lineamiento: “Trabajar por procesos”, Manual
Operativo del Modelo Integrado de Planeaciéon y Gestion, diciembre 2019,
version 3.

c) Se evidencio que frente a la ejecucion de las actividades de
mantenimiento preventivo y correctivo relacionadas en el indicador 32
"Medir el cumplimiento de actividades establecidas en el cronograma de
mantenimiento preventivo de equipos de computo para la vigencia 2019";

- El expediente del contrato 341-2019 no cuenta con los soportes que den
cuenta de la ejecucion de las obligaciones especificas y clausulas definidas
en la minuta.

- No se relaciona la ubicacion de los equipos sobre los cuales debia
adelantarse el mantenimiento.

- No se evidencian los inventarios de software y hardware relacionados en
los informes de ejecucion del contrato.

- No se cuenta con los soportes de entrega de los componentes descritos en
el anexo técnico del contrato 341-2019 (Retirado toda vez que el area
remite los soportes faltantes).

- Inconsistencias frente al cronograma y plan de mantenimiento preventivo
al no definir las actividades referenciadas en los informes mensuales
entregados por el proveedor.

CRITERIO DE AUDITORIA:
e Contrato 341-2019, STAR SOLUTION T.I.
¢ Indicadores area de Sistemas (30 a 33 y plan de T.I.)

d) Se evidenciaron debilidades frente al seguimiento y control a los
procesos efectuados por el area de Servicios Administrativos establecidos
en los procedimientos formulados, durante la verificacion del
mantenimiento preventivo y correctivo tales como:

- Inconsistencias en el inventario y debilidades en la ejecucién de los
procedimientos establecidos por el area de Servicios Administrativos frente
al manejo de los activos existentes, en cuanto al establecimiento de
controles que permitan establecer la ejecucién de los movimientos
requeridos.
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- Elementos sin placa y otros equipos con diferentes placas que no
corresponden a lo indicado en el inventario en poder del area de Servicios
Administrativos.

CRITERIO DE AUDITORIA:

e REINTEGRO AL ALMACEN Y/O TRASLADO DE BIENES, AGRI-SA-PD-012,

VERSION 4.

o TOMA FISICA DE INVENTARIOS, AGRI-SA-PD-010, VERSION 13.

¢ Verificacion de propiedad, planta y equipo, calle 69.
e) Se identificaron inconsistencias en los reportes del indicador No. 33
"Ejecutar y desarrollar las actividades necesarias para dar cumplimiento
del plan de T.I., para la vigencia 2019" entre el analisis trimestral y el
documento PETI formulado para la vigencia 2019 debido a:

- Falta de soportes de ejecucion de las actividades.

- Falta de seguimiento a los componentes de ejecucién de proyectos y
presupuesto de la ruta estratégica del PETIC, evidenciando diferencias entre
lo proyectado y lo ejecutado.

CRITERIO DE AUDITORIA:
o PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES, AGRI-SI-PL-001
e Indicadores area de Sistemas (30 a 33 y plan de T.1.)
DESCRIPCION: Se observa incumplimiento en cuanto a establecer claramente los
responsables de la Politica de Gobierno Digital, asi como sus responsabilidades
11.3.1. | frente a la implementacion y ejecucion de esta.
CRITERIO DE AUDITORIA:
e Numeral 1.6. del Manual de Gobierno Digital.
DESCRIPCION: No se evidencia durante la vigencia 2019, seguimiento(s) y
evaluacion, al estado de avance en la implementacion de la Politica de Gobierno
Digital, en cuanto a los tres habilitadores transversales de ésta: “Arquitectura”,
“Seguridad de la informacién” y “Servicios ciudadanos digitales”, en cuanto a:
11.3.2. - Definicion de indicadores de gestion y seguimiento y sus respectivos
soportes que evidencien la evaluacion del progreso en la implementacion.
CRITERIO DE AUDITORIA:
e Numeral 4.1. Seguimiento y Evaluacién por parte de la Entidad, del Manual
de Gobierno Digital, version 7 de abril 2019 (MinTic y DNP)
DESCRIPCION: No se tienen definidos procedimientos para el desarrollo de las
capacidades de gestion de tecnologias de la informacion, relacionados con la
seguridad de la informacion y los servicios ciudadanos digitales. A excepcién de los
tres procedimientos documentados por el area de sistemas y a los que ya nos
11.3.3. | referimos en el numeral 11.1 de Situaciones generales.
CRITERIO DE AUDITORIA:
e Guia No. 3 del MSPI, MinTIC
e Propositos de la Politica de Gobierno Digital (numeral 1.4 MGD)
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Alcance del MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION AGRI-SI-MN-001

Norma Técnica Colombiana NTC-ISO-IES 27001:2013 Tecnologia de la
Informacion

11.4.

DESCRIPCION: Se evidenciaron debilidades en la planeacion, estructuracion e
implementacion de la Arquitectura Empresarial de Canal Capital frente a aspectos
detallados en la verificacién de “Arquitectura Empresarial 2020” como:

a.

CRITERIO DE AUDITORIA:
e Manual de Gobierno Digital, 2019.
e Marco de Referencia de Arquitectura Empresarial v2.0 y sus guias y

o Anexo Verificacién Arquitectura Empresarial 2020.

Desactualizacion del PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES, AGRI-SI-PL-001 respecto a la
mencion de la totalidad de dominios del marco de referencia de arquitectura
de la informacion, estructuracion de hojas de ruta, seguimiento de
proyectos y recursos asignados, principios de transformacion digital, entre
otros.

Inexistencia del comité de arquitectura, estructura del area documentada,
mecanismos de seguimiento y evaluacion periddica de los diferentes
requisitos de la arquitectura.

Catalogo actualizado de servicios T.I. con sus fichas de los ANS.
Inexistencia de Politica de T.I., monitoreo de capacidades de T.I.,
aprobacion y socializacion.

Inexistencia del plan de calidad de los componentes de informacion,
medicion y evaluacién de este.

Documentacion técnica de sistemas de informacion con debilidades frente
al establecimiento de roles y responsabilidades, plan de pruebas, plan de
capacitacion, controles de cambio, aseguramiento de calidad, priorizacion
de necesidades, especificaciones de usabilidad y cesion de derechos por
parte del proveedor.

Inexistencia de los esquemas de mantenimiento de los sistemas de
informacion, asi como la gestion de cambios.

Debilidades en el Plan de continuidad del negocio y plan de contingencia de
sistemas frente a roles y responsabilidades (Sistemas, Coordinacion
Técnica, Servicios Administrativos), actualizacion, publicacion vy
socializacion del documento, inclusion de los servicios en la nube, Data
Center alterno, actualizacion del catalogo de los servicios tecnoldgicos.
Fortalecer la estructuracion del documento "Plan de Gestion Integral de
Residuos Peligrosos - PGIRESPEL" frente a la inclusién de politicas,
esquemas de uso eficiente de papel, controles de consumo de electricidad,
articulacion con otros planes (PIGA), responsables de las actividades,
productos y seguimientos.

Oportunidad de fortalecimiento frente a la implementacién de protocolo
IPv6, planes de diagndstico, caracterizacion y presupuesto.

Inexistencia de matriz de caracterizacion y priorizacién de grupos de interés,
estrategias de sensibilizacion, esquemas de incentivos, planes de
capacitacion, gestion de cambios y ejecucion de estos.

modelos relacionados.
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DESCRIPCION: No existe claridad ni certeza, frente a los diagndsticos de
seguridad de la informacion, que ha realizado el Canal, basada en:
a. Documento “Instrumento de identificacion de la linea base del MSPI”,
realizado en agosto de 2018 con identificacion de la entidad evaluada como
Departamento Administrativo del Servicio Civil Distrital.

11.5.1. b. El estado final de la Matriz SoA (con fecha de corte diciembre 2019, sin
estandarizar), asocia documentos, procedimientos o controles como
existentes, pero no se evidencia su implementacion.

CRITERIO DE AUDITORIA:
e Indicadores de Seguridad de la Informacion, Anexo 6 del Manual de
Gobierno Digital del MinTIC
DESCRIPCION: No se evidencia ninguna de las fases de la gestion de riesgos de
seguridad de la informacién, como son:
a. Establecimiento del Contexto
b. Valoracién de riesgos
c. Aceptacion de Riesgos
11.5.2. d. Monitoreo y control
CRITERIO DE AUDITORIA:
e Guia para la administracion del riesgo y el disefno de controles en entidades
publicas - Riesgos de gestion, corrupcion y seguridad digital”, octubre 2018,
DAFP
e Manual Metodoldgico para la Administracion del Riesgo del Canal, version 2
diciembre 2019
DESCRIPCION: No se observd la expedicién del Plan de Seguridad y Privacidad de
la Informacion, para la vigencia evaluada (2019), ni para el 2020, de acuerdo con
el contexto del Canal.
11.5.3.
CRITERIO DE AUDITORIA:
e numeral 2.1.3 “Planeacién de los habilitadores de la politica”, del Manual de
Gobierno Digital, versién 7 de abril 2019 (MinTic y DNP)
DESCRIPCION: No se evidencia la integracion y publicacién por parte del area de
Planeacién, de los planes de: “Seguridad y Privacidad de la Informacion” y
“Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion” en el Plan de
Accién del Canal para las vigencias 2019 y 2020.
11.5.4. | CRITERIO DE AUDITORIA:
e Decreto 612 de 2018, articulo 1
e Esquema de responsabilidades integrado por las cuatro lineas de defensa,
que contempla el Modelo Estandar de Control Interno, version 3, segunda
linea.
DESCRIPCION: No se evidencia un Plan de sensibilizacion, capacitacion y
comunicacién en seguridad de la informacion (4 fases: Disefio, Desarrollo,
11.5.5 Implementacién y Mejoramiento) para el talento humano, como elemento
"= | importante sobre la disponibilidad, integridad y confidencialidad de la informacion.
CRITERIO DE AUDITORIA:
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e Guia No.14 del MSPI, MinTIC

11.6.1 | CRITERIO DE AUDITORIA:

DESCRIPCION: No se evidencia ningin avance de documentacién y/o
implementacion del habilitador “Servicios ciudadanos digitales”

e Numeral 5.4. Anexo 4 — Lineamientos generales Servicios Ciudadanos
Digitales, Manual de Gobierno Digital, version 7 de abril 2019 (MinTic y
DNP)

13 TOTAL

13. CONCLUSION:

Se logré el objetivo de la auditoria en relacion con la verificacion del cumplimiento de los requisitos
contemplados en la legislacion vigente principalmente, de las directrices establecidas por el Ministerio de
Tecnologias de la Informacion, frente a la Politica de Gobierno Digital y los lineamientos establecidos por la
administracion para el Sistema de Gestion de Seguridad de la Informaciéon del Canal, de lo cual, se
evidenciaron fortalezas, como:

El area viene efectuando socializaciones del uso de los recursos TIC haciendo uso de los boletines
internos del Canal, fondos de pantalla y reuniones de requerimiento de capacitacion por las areas.

El drea ha venido adelantando ejercicios de diagnostico de implementacion del protocolo IPv6, asi
como la estructuracion de presupuesto requerido para ejecucion de los proyectos.

Se han venido implementando acciones que den cumplimiento a los diferentes aspectos de
arquitectura empresarial.

Asociacién de algunos objetivos de control del Anexo A del estandar ISO/IEC 27001 -2013, dentro de
la seguridad de la informacién del Canal.

De igual manera se evidenciaron oportunidades de mejora, frente a:

Desactualizacién del logo en el encabezado de los diferentes documentos, asi como la desactualizacion
de la normatividad aplicable y ejecucion de actividades formuladas.

Establecimiento de puntos de control en los procedimientos del area.

Desactualizacion de los documentos frente a las politicas de operacion y soporte de la ejecucion de
las actividades identificadas.

Diligenciamiento de los formatos de entrada y salida de equipos, frente a la informacion requerida de
entrega y salida, desagregacion de roles e identificacion de personas que solicitan y reciben los
elementos requeridos.

Reporte de informacion en los diferentes documentos tales como indicadores, proyectos identificados
en la hoja de ruta del PETIC y ejecucién del Plan de T.I.

Seguimiento y control de los procesos efectuados frente a los procesos efectuados de los elementos
de propiedad, planta y equipo de la Subdireccion Administrativa.

Planeacion, documentacion, implementacion y seguimiento de los dominios en el marco de referencia
de Arquitectura Empresarial.

El rea de sistemas no cuenta con tablero de indicadores que permita medir los resultados de gestion,
de servicio, gestién interna y de recursos financieros de conformidad con los dominios de arquitectura
empresarial.

Establecer la certeza de los diagnosticos de seguridad de la informacion.

Revision organizada de los controles del Anexo A del estandar ISO/IEC 27001 -2013, relacionados con
la seguridad y privacidad de la informacion, asi como su implementacion y funcionamiento en el Canal.
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e Seguimiento y evaluacién, del avance en la implementacion de la Politica de Gobierno Digital en el
Canal, en cuanto a los tres habilitadores transversales de ésta: Arquitectura, Seguridad de la
informacion y Servicios ciudadanos digitales.

e Establecimiento del Plan de Seguridad y Privacidad de la Informacién y del Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacién, como parte de la planeacion institucional.

e Gestion de riesgos de seguridad de la informacion.

e Plan de sensibilizacién, capacitacién y comunicacién en seguridad de la informaciéon conforme a los
lineamientos (Guia) del Modelo de Seguridad y Privacidad de la Informacion.

e Documentacion de los procedimientos relacionados con la seguridad y privacidad de la informacién y
los servicios ciudadanos digitales (si aplica).

e Establecimiento de la fase de mejoramiento continuo del MSPI, a través del plan de mejoramiento de
seguridad de la informacion.

14. RECOMENDACIONES:

e Analizar el establecimiento de politicas de ejecucion de backups de manera que pueda determinarse
los lineamientos de lo que se ejecuta, asi como su periodicidad y ubicacion.

e Adelantar la identificacion de riesgos de seguridad digital y seguridad de la informacion en los
formatos establecidos por la entidad, asi como el seguimiento periddico a las acciones y controles.

e Verificar los insumos y salidas de los procedimientos existentes, puntos de control, fuentes de los
glosarios, normatividad, logos y diagramacion de actividades.

e Actualizar los procedimientos teniendo en cuenta la realidad operacional del area, eliminar los
formatos que no se utilizan y ser reemplazados en los insumos y salidas por los formatos digitales
utilizados.

e  Fechar, dar formato y colocar el responsable, cuadro de cambios a las bases de datos de depuracion,
de manera que pueda evidenciarse la trazabilidad de modificaciones, seguimientos y/o
actualizaciones efectuadas sobre la informacién consignada.

e Adelantar ejercicios de arquitectura empresarial que permitan mejorar la gestion del area frente a la
politica de Gobierno Digital, asi como de sus actividades diarias.

e  Fortalecer lo definido en el "Plan de Gestion Integral de Residuos Peligrosos - PGIRESPEL" frente a
la inclusién de los criterios de calidad definidos por MinTic como complementarios a lo determinado
en la normatividad ambiental vigente. ) ) )

e Adelantar la actualizacién del PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES - PETIC de la entidad de conformidad con lo establecido por MinTic en sus
herramientas (2019), asi como adelantar el seguimiento periddico de ejecucion de los proyectos de
manera que se pueda tener trazabilidad y control de cambios efectuados acordes al presupuesto
asignado.

e Implementar mejoras frente a la definicion, reporte y seguimiento de indicadores del area que
permitan evidenciar el cumplimiento de lo formulado.

e Adelantar el seguimiento de la implementacién de la Politica de Gobierno Digital en la periodicidad
requerida por MinTic, respecto a sus tres habilitadores transversales: Arquitectura, Seguridad de la
informacion y Servicios ciudadanos digitales.

e  Establecer controles adicionales que le permitan al area de Servicios Administrativos mantener el
inventario actualizado a la realidad del Canal, asi como de fortalecimiento de reporte de novedades
por parte de las areas que requieren movimientos de equipos.

e  Remision de los soportes del expediente 341-2019 que den cuenta de la ejecucion de las obligaciones
pactadas en el marco del mantenimiento de los equipos del Canal.

e  Efectuar la segregacion de roles frente a la salida de elementos del area, asi como de la ejecucion
de los diferentes lineamientos de los habilitadores transversales de la Politica de Gobierno Digital.

e Tener en cuenta, los lineamientos establecidos en la Guia No. 4: Roles y responsabilidades del MSPI,
version 1 del MinTIC, con el fin de establecer y designar los roles en la entidad. Lo anterior, con el
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fin de ayudar a estandarizar los procesos, a eliminar ambigliedades y a garantizar que los pasos con
relacion a la implementacién y monitoreo del MSPI, se viabilicen.

Evaluar el establecimiento de una herramienta de seguimiento de planeacion objetiva, que permita
contrastar la informacion reportada por las areas, frente a las acciones del Plan de Accion, con el fin
de facilitar los procesos de verificacion, analisis y contraste de informacion por parte del area de
Planeacion.

Fortalecer el esquema de responsabilidades integrado por las tres lineas de defensa, que contempla
el Modelo Estandar de Control Interno, version 3 (Por el cual se desarrolla el Sistema de Control
Interno), en cuanto a la generacion de informacidn para evidenciar la gestion de resultados, asi como
en la verificacidén y seguimiento de estos.

Establecer las acciones de seguimiento y evaluacién que debe realizar el Canal, descritas en el
numeral 4.1. del Manual de Gobierno Digital, con el fin de contar con autodiagndsticos generales y
especificos (segun las herramientas disefiadas por el DAFP y el MinTIC) sobre la implementacion de
la Politica y definir indicadores de seguimiento de los habilitadores transversales, asi como los planes
respectivos.

Enfocar las mediciones de seguimiento al uso y aprovechamiento de las TIC, en aspectos como: la
disminucion de costos, la racionalizacion de tiempos y recursos, el nivel de satisfaccion de usuarios
internos y externos y la razon de uso, de procesos, tramites y servicios digitales, frente a los
presenciales.

Revisar el documento “Guia de Gestion del Riesgo” que tiene como borrador el drea de sistemas y
evaluar su utilidad y vigencia, frente a la metodologia de administracion del riesgo del Canal.
Armonizar la gestion de riesgos de seguridad de la informacion, teniendo en cuenta la “Guia para la
administracion del riesgo y el disefo de controles en entidades publicas - Riesgos de gestion,
corrupcion y seguridad digital”, de octubre de 2018 del DAFP, asi como las Guias del MSPI del MinTIC:
No. 5 — Guia para la Gestion y Clasificacion de Activos de Informacion y No. 7 - Guia de Gestion de
Riesgos.

Establecer un Plan de seguridad y privacidad de la informacion, teniendo en cuenta los lineamientos
establecidos en el MGD, una vez establecido el estado de implementacién de este habilitador de la
Politica de Gobierno Digital.

Considerar de manera especial, el numeral 7.5 de la Norma Técnica Colombiana NTC-ISO-
IES27001:2013, correspondiente a la documentaciéon de la informacion, teniendo en cuenta las
caracteristicas de la entidad, asi como la creacidn, actualizacion y el control de la informacion
documentada.

Tener en cuenta que, el Plan de revisién y seguimiento a la implementacién del MSPI, asi como el
Plan de ejecucion de Auditorias, conforman la Fase de evaluacion del desempefio del MSPI (monitoreo
y seguimiento), que se realiza con base en los resultados de los indicadores de seguridad de la
informacion que permiten verificar la efectividad, eficiencia y eficacia del modelo implementado.
Una vez finalizada la implementacion del MSPI, es importante disefiar un Plan de mejoramiento
continuo de Seguridad y Privacidad de la Informacion (Fase de Mejora Continua del Modelo), basados
en los resultados de la evaluacion de desempeiio con el fin de mitigar las debilidades que se detecten.
Definir los procedimientos para el desarrollo de las capacidades de gestion de tecnologias de la
informacion, relacionados con la seguridad de la informacion y los servicios ciudadanos digitales,
teniendo en cuenta la interaccién con los demas procesos del Canal como Gestion Documental,
Talento Humano, entre otros, para no repetir o duplicar actividades y/o procedimientos.

Expedir lineamientos de seguridad de la informacion, para el aseguramiento del ambiente de trabajo,
conforme a la Circular 047 de la Secretaria General Alcaldia Mayor de Bogota D.C., del 29 de mayo
de 2020, de acuerdo con las nuevas condiciones de trabajo en casa, a las que se han visto obligados
los servidores y contratistas del Canal, en atencidn a la emergencia sanitaria generada por el COVID-
19.

Revisar y actualizar la politica de Seguridad de la informacion del Canal, asi como el Mapa de riesgos
del proceso y el Plan de Continuidad del negocio, en el marco de la pandemia generada por el COVID-
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19, con el fin de considerar y tratar, situaciones de riesgo bioldgico como las presentadas
actualmente, que pueden poner en riesgo la operacién del Canal.

Reviso y aprobo:

Jefe Ofigina de Control Interno

Preparo:
Auditores: Jizeth Hael Gonzalez Ramirez, Profesional Oficina de Control Interno — Cto. 096 de 2020
Monica Alejandra Virgliéz Romero, Profesional Oficina de Control Interno — Cto. 102 de 2020

Usted cuenta con diez (10) dias habiles contados a partir del recibo del presente informe para formular el Plan
de Mejoramiento resultado de las trece (13) observaciones encontradas en la auditoria, empleando para ello el
formato CCSE-FT-001 Administracion de Acciones Correctivas, Preventivas y de Mejoramiento, remitirlo a
Control Interno para su validacidn, aprobacion e incorporacion de las acciones en la Matriz de Seguimiento del
Plan de Mejoramiento.
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